Gransoverskridande fortal 1
Cyberspace

Av professor MICHAEL BOGDAN

Artikeln behandlar de internationellt straffrdtisliga samt internationellt
privat- och processratisliga fragor som uppstar i samband med fortal pa
Internet. De traditionella anknytningsmomenten, sasom handlingsorten
och skadeorten, ar mindre lampliga for bedomningen av hindelser inom
de elektroniska informationsstrommarnas vdrld, vilken inte dr indelad i
lander utan @ ndatverk. Efter en beskrivning av dagens rdtislage disku-
terar artikeln alternativet att ldta lokaliseringen av primdrndtverkets
servicedator vara avgorande for domsrdtten och lagvalet.

1. Inledning

Den 24 april 1997 déomde Hovritten for Nedre Norrland Per-Johan
L. till 80 dagsboter for grovt fortal av en f. d. flickvin och alade
honom att ersitta henne med 15.000 kronor for lidande och kost-
nader.! Per-Johan hade, nagot forenklat beskrivet, i flickvinnens
namn satt in en obscen kontaktannons, vilket resulterat 1 att hon
fick ta emot 25-30 fracka e-mail och telefonsamtal. Det som gor
domen juridiskt intressant ar att annonsen inte hade satts in i en
tidskrift eller dyl., utan med en dators hjilp hade placerats pa
Internet, nairmare bestamt pa en elektronisk anslagstavla (en data-
bas dar alla som har tillgang kan foéra in uppgifter och lasa vad
andra har fort in) i Seattle, USA. Annonsen, som var skriven pa
engelska, blev pa detta satt tillganglig for Internetanvindare 6ver
hela varlden. Det ror sig mig veterligt om det forsta publicerade
svenska avgorandet om brott och skadegérande handling i vad som
populart kallas Cyberspace, dvs. i det integrerade och varldsom-
spannande natverk av elektroniska informationsstrommar som
numera av somliga betraktas som ett eget, "virtuellt” land, obero-
ende av den verkliga varldens nationella granser. Tillkomsten av
Cyberspace kastar nytt ljus pa bl. a. den internationellt straffratts-
liga och internationellt privat- och processrattsliga problematiken,
eftersom gamla beprovade anknytningsmoment som exempelvis
orten dar den brottsliga och/eller skadegérande handlingen fore-
tagits, orten dar brottet fullbordats och orten dar skadan upp-
kommit inte alltid lampar sig for bedomning av handelser i de
elektroniska kommunikationsstrommarnas skona nya varld, som

1 Se RH 1997:61.
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inte ar indelad i stater och delstater utan snarare i olika natverk.?
Sa lange det inte finns nagra till Internet anpassade specialregler
om domsratt och tillamplig lag ar de svenska domstolarna icke
desto mindre tvungna att soka losning i de allmant hallna regler
som finns, 1 varje fall nar dessa ar lagfasta.

Internet® kan kortfattat och forenklat beskrivas som ett varlds-
omspannande nit for kommunikation mellan atskilliga miljoner
datorer, och bestar av 6ver 150.000 sammankopplade datornatverk
(Jag valjer att kalla dem primarnatverk) 1 minst ett hundratal lan-
der. Utmarkande for Internet ar att det inte styrs eller organiseras
fran nagot centrum eller nagon mittpunkt (detta ar en del av arvet
fran Internets militira ursprung, dar det var viktigt att systemet
inte skulle kunna slds ut genom ett angrepp pa systemets
centralpunkt). Det finns alltsd inget globalt Internet AB eller dyl.,
utan vart och ett av de ingaende primédrnatverken organiseras och
styrs for sig, exempelvis av ett foretag eller ett universitet. For att en
privatperson skall fa tillgang till Internet behéver han eller hon en
dator, ett avtal med operatdren av nagot av de i Internet ingaende
primarnatverken, en modemanslutning via telefon till denna
operators servicedator (server) samt ett kommunikationsprogram
for paketdatatrafik. Det sist sagda betyder att informationen innan
den skickas i vag fordelas i mindre “paket”, vilka tar sina egna,
individuella vagar till adressatens dator, dar de aterigen stills
samman. Vagarna viljs av datorerna sjilva beroende pa
framkomligheten i det aktuella 6gonblicket, si att 6verbelastning
eller avbrott i en lank latt kan kringgds genom valet av en annan
vag. Erbjuds anvandaren pa en besokt adress (pa svengelska ibland
kallad ”sajt”) exempelvis en mojlighet att genom att klicka pa
musen forflytta sig till andra intressanta adresser (pa Sydsvenska
Dagbladets hemsidor finner man t. ex. lankar till ett hundratal
andra tidningar i hela virlden), sa innebar en sidan forflyttning
inte att informationen skall floda genom den forst besokta datorn,
utan informationen finner sina egna vagar. Var den ena eller
andra adressen respektive datorn befinner sig framgar for ovrigt
2 Se Matthew R. Burnstein, "Conflicts on the Net: Choice of Law in Trans-
national Cyberspace”, 29 Vand.].Transnat'l L. 75-115 (1996). Liknande sva-
righeter uppstar ocksd inom den internationella skatteritten, exempelvis i
fraga om mervardeskatt pd Internettjanster, och den internationella forvalt-
ningsritten, exempelvis 1 fraga om datalagstiftningens territoriella tillamp-
ningsomrade. I en 1978 utkommen artikel menade jag exempelvis att ett per-
sonregister skulle betraktas som befintligt i Sverige, och foljaktligen krava
Datainspektionens tillstand, om det i Sverige fanns en dataterminal som genom
koppling till en utomlands beligen dataanliggning mojliggjorde att direkt na
innehallet i personreg'istr_et, se ”Mic"hael Bpgdap, ”Data_ﬂykt .(")VCI‘ ’%réinserna oclrol
den svenska datalagstiftningen”, Forvaltningsrattslig Tidskrift 1978, s. 1-26, pa
s. 8.1.Den tekniska utvecklingen har sedermera gjort denna uppfattning mindre
rlr? 1dgénna uppsats anvands termen Internet i forsta hand for att beteckna

"World-Wide Web”. Internet anvands bl. a. ocksa for att befordra e-post, men
den funktionen behandlas inte i uppsatsen.
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inte alltid, vilket medfor att anvandaren ofta inte ens upptacker att
han korsat ndgon nationell grans. Innehavaren av en hemsida eller
elektronisk anslagstavla kanner ofta inte heller tll vart den
information, som han eller ndgon annan placerat pa sidan eller
anslagstavlan, har skickats (manga hemsidor och anslagstavlor har
program som raknar antalet "besokare”, men i regel utan att ta och
halla reda pa vilket land resp. vilka lander dessa befinner sig i). En
annan karakteristisk och mahéanda juridiskt relevant egenskap hos
Internet, som skiljer det fran exempelvis mottagning av TV-
satellitsindningar, ar att informationsmottagaren pa Internet
normalt inte passivt tar emot signaler vilka redan Oversvammar
hans land efter att ha skickats dit av avsaindaren. Den typiska
situationen vid Internetmottagning beskrivs snarare sa att
avsandaren endast stiller information till forfogande pa sin
hemsida eller pa en elektronisk anslagstavla i sitt eget land och
sedan forhdller sig passiv, medan anvandarna fran hela varlden
aktivt "klickar sig fram” dit och sjalva "hamtar” informationen
darifran.* Huruvida det sist sagda verkligen ar korrekt &r
emellertid diskutabelt: saken skulle lika bra kunna beskrivas sa att
det ar avsindarens hemsida eller den elektroniska anslagstavlan
som aktivt skickar ut meddelandet, lit vara att sd sker endast pa
elektronisk begaran (bestillning) fran mottagarens dator (en hem-
sida eller en elektronisk anslagstavla ar saledes inget "dott” fysiskt
foremdl, utan ett aktivt program, berett att pa begaran skicka
information 6ver hela virlden). For att spara pa kommunikations-
strommarna ar servern i informationsbestallarens primarnatverk
for ovrigt ibland programmerad att spara kopior av ofta besokta
sidor (s. k. caching). Anvandaren far i sa fall inte ens veta huruvida
det just bestillda materialet helt eller delvis kommer fran original-
kéllan eller fran en cachei hans eget natverks server.

I det inledningsvis beskrivna svenska hovrattsmalet blev svensk
domsratt och svensk lags tillampning inte ifragasatta, vare sig i
fraga om straff eller skadestand. Detta var ganska naturligt, efter-
som bdda parterna var i Sverige bosatta svenska medborgare, brot-
tet resp. den skadegoérande handlingen hade begatts i Sverige och
malsiagandens skada ocksda kunde lokaliseras till Sverige. Man kan
dock anvinda rattsfallet som utgangspunkt for att diskutera ett
antal fragor. Skulle svenska domstolar ha haft domsratt och skulle
svensk materiell ratt ha tillampats aven om Per-Johan varit bosatt i
Kopenhamn och publicerat de nedsattande uppgifterna pa sin
egen hemsida dar, eller om han hade skickat in annonsen till
Seattle fran en vans dator i Kopenhamn medan han befann sig pa
4 Det forekommer dock att meddelanden, exempelvis reklam, skickas till
Internetanvandarens dator utan att han bestillt dem (s. k. pushing), men detta
torde alltjamt vara ovanligt och behandlas inte har. Det forekommer ocksa att

informationen gors tillganglig bara for vissa bestillare, exempelvis sidana vilka
mot eller utan betalning erhallit en hemlig kod.
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turistbesok dar? Ur flickvinnens synvinkel skulle sadana variationer
i omstandigheterna formodligen framsta som helt ovasentliga, men
de kan tinkas vara relevanta for domsratten och/eller lagvalet. En
annan fragestallning utgar fran flickvainnens forhallanden: om vi
antar att hon ar en varldsber6md svensk film- eller idrottsstjarna
eller en invandrarkvinna med hela slakten i Sydamerika sa kan for-
talet ha dsamkat henne skada icke blott i Sverige utan dven utom-
lands. Den i Sverige uppkomna skadan kan faktiskt framsta som
varande av underordnad betydelse i sammanhanget. Kan skadeval-
laren infor svensk domstol kravas pa ersittning for alla dessa ska-
dor och skall svensk skadestandsritt tillimpas darvid? Antag att
flickvainnen infor svensk domstol vicker talan ocksa mot den i
Seattle bosatte tillhandahallaren av den elektroniska anslagstavlan
och visar att denne enligt amerikansk ratt ansvarar for meddelan-
denas innehall: skulle svensk domstol anse sig behorig och skulle
den tillimpa amerikansk ritt?® Detta ar bara exempel pa funde-
ringar som hovrattsmalet kan ge upphov till. Motsvarande fragor
har under de senaste dren vackt viss uppmarksamhet i USA, vars
tekniska utvecklingsniva och indelning i delstater med skilda ratts-
system gor fragestillningarna extra aktuella.® De amerikanska erfa-
renheterna, oftast avseende domsratts- och lagkonflikter mellan de
egna delstaterna, ar dock av relativt begransat varde for Europa,
dar det i1 regel ror sig om akta internationella situationer och dar
domsratts- och lagvalsreglerna bygger pa andra principer an i USA.

2. Straffrittslig jurisdiktion och tilliimpning av svensk straffritt

2.1 Brottet anses ha begdtts i Sverige

Enligt brottsbalkens 2 kap. 1 § skall brott som begatts hir i riket
straffas enligt svensk lag och vid svensk domstol och detsamma
galler om det ar ovisst var brottet forovats men det finns skal att
anta att det ar beganget i Sverige. Det sist sagda kan vara av sarskild
betydelse vid fortal pa Internet, dar det exempelvis ibland inte gar
att spara vilken dator som anvants av garningsmannen trots att
starka indicier (exempelvis garningsmannens hemvist) talar for att
meddelandet harstammar fran Sverige.

Hur brott skall lokaliseras framgar av brottsbalkens 2 kap. 4 §:
brott anses beganget icke blott dar den brottsliga handlingen fore-
5 Det medges att denna fiktiva situation inte ar sirskilt realistisk, eftersom
flickvannen p. g .a. skillnaderna i bl. a. de ideella skadestandens storlek for-
modligen skulle foredra att vacka talan infér amerikansk domstol.

Se t. ex. Matthew R. Burnstein, a. a. med vidare hanvisningar. Internet har
aven bortsett fran den granséverskridande problematiken gett upphov till
diskussioner, vissa av dem ganska markliga. Med hansyn till att de flitigaste
anvandarna vid sina besok 1 "landet Cyberspace” ofta upptrider under tack-
namn har man exempelvis stallt fraigan huruvida fortal pd nitet av en med
taicknamn betecknad och kanske bara i Cyberspace existerande individ kan
leda till straff och/eller skadestand, dvs. huruvida det kan forekomma ”vir-

tuella” brott och "virtuella” skadegorande handlingar, utan direkta forbindelser
till den "verkliga” varlden.
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togs utan aven dar brottet fullbordades. Av detta framgar att ett
och samma brott kan anses vara beganget i flera lander. For att
brottet skall anses beganget har i riket racker det att en del av den
brottsliga handlingen eller fullbordan 4gt rum har. I den har dis-
kuterade situationen bestar den brottsliga handlingen exempelvis
av inforande av en obscen annons i en amerikansk databas; anvan-
der sig garningsmannen harvid av sin hemdator i1 Sverige torde det
inte rada nagon tvekan om att handlingen helt eller i varje fall i
tillrackligt hog grad foretagits har och att gairningsmannen foljakt-
ligen kan domas av svensk domstol med tillampning av svensk
straffratt.

Hade annonsen daremot satts in med hjalp av en dator i t. ex.
Danmark eller USA, sa kan brottet enligt traditionell tolkning av
brottsbalkens 2 kap. 4 § anses beganget i Sverige endast om det
helt eller delvis har fullbordats har. Fortal anses fullbordat nar den
nedsattande uppgiften kommit till tredje mans kannedom, varvid
det inte spelar nagon roll huruvida meddelandet riktat sig till tred-
je man eller denne bara rakade vara narvarande (i har aktuella fall
rikade trycka pd en tangent).” Vid fortal med hjélp av Internet kan
det ibland vara svart att visa huruvida, var och i vilken omfattning
uppgiften har natt tredje man, eftersom det inte alltid kan
kontrolleras huruvida meddelandet 6verhuvudtaget hamtats” av
nagon och, i sa fall, av vem. Att informationen pa en i USA befint-
lig elektronisk anslagstavla var tillganglig for eventuella svenska
besokare kan i sig knappast innebara att brottet anses fullbordat
har i riket. I det ovannamnda hovrittsmalet hade den fortalade
f. d. flickvannen fatt brev och telefonsamtal med anledning av den
obscena annonsen. Enligt referatet var minst ett av telefonsamtalen
“fran en kille i Stockholm”, som sade att han sett hennes kontakt-
annons pa Internet, vilket tyder pa att fortalsbrottet hade fullbor-
dats har i riket. Det ar mera tveksamt om man under vissa forut-
sattningar kan presumera att informationen har spridits till tredje
man i Sverige trots att man inte kan visa nagot konkret fall dar sa
har skett. Skall den misstinkte garningsmannen kunna visa att
meddelandet inte har skickats till tredje man i Sverige maste han i
sa fall ha anvant sig av nagot slags sparrsystem, vilka existerar men
ar relativt ovanliga och inte helt palitliga, sasom att informationen
endast tillhandahallits sadana bestallare vilka forklarat att de inte
var hemmahorande i Sverige eller vilka var i besittning av en hem-
lig kod som inte delats ut till personer med adress i Sverige. Men
kan en sidan omvand bevisborda vara acceptabel i brottmal, lat
vara att den endast anvands for att avgéra domsrattsfragan? Brotts-
balkens 2 kap. 1 § andra meningen, enligt vilken det fér svensk

7 Se Carl Holmberg, Bengt Hult, Madeleine Leijonhufvud och Suzanne
Wennberg, Kommentar till brottsbalken, del I, Stockholm 1995, s. 249.
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straffrattslig jurisdiktion 1 vissa fall racker att det finns skal att anta
att brottet begatts inom riket, tyder pa att svaret bor bli jakande.

En annan besvirlig foljdfraga ar huruvida svensk domstol, néar
dess jurisdiktion endast kan grundas pa brottets delvisa full-
bordande har i riket, vid bedomningen av brottets grovhet och vid
bestimmandet av pafoljden endast skall ta hansyn till den har
fullbordade delen av brottet eller aven skall beakta den stora
spridning som den nedsattande uppgiften pa Internet kan ha fatt i
andra lander. Enligt min mening bér man harvid normalt folja den
sistnamnda losningen.

Det ar emellertid osakert huruvida man vid tolkningen och till-
lampningen av 2 kap. 4 § brottsbalken 6verhuvudtaget bor folja
den sedvanliga uppfattningen om nar och var ett brott skall anses
fullbordat. Vissa uttalanden i férarbetena till rattegangsbalkens 19
kap. 1 §, som i samband med laga domstol i brottmal ocksa hanvi-
sar till den ort dar brottet fullbordades, tyder pa att man darmed
avser den ort dar den omedelbara verkan av handlingen intraffat,
ej den ort dar den slutliga effekt som karakteriserar brottet agt
rum.® Denna uppfattning forefaller leda till att brottet i det ovan-
namnda hovrattsmalet, savitt géller svensk straffratts tillamplighet,
anses fullbordat dar annonsen lagrats pa den elektroniska anslags-
tavlan, dvs. inte i Sverige utan i USA. En sddan slutsats kan synas
ligga nara till hands om man uppfattar situationen sa att garnings-
mannen begransar sig till att stilla information till féorfogande pa
sin hemsida eller pa en elektronisk anslagstavla och att det ar beso-
karen som sjalv aktivt hamtar informationen darifran. Enligt min
uppfattning bor Internets speciella tekniska konstruktion emeller-
tid i sig inte hindra att brottet anses fullbordat ocksd i Sverige, i
varje fall om meddelandet var avsett for Internetanvandare har i
riket (sasom nar en i Schweiz bosatt svensk skatteflykting pa sin
schweiziska hemsida har infort nedsattande uppgifter pa svenska
om tjansteman pa skattekontoret i Lund och uppgifterna via natet
har kommit till tredje mans kannedom har 1 riket).

Enligt brottsbalkskommentaren torde det finnas goda skal for att
anse att ett brott, vad det galler svensk straffratts tillamplighet,
begas varhelst ett skeende dager rum varigenom forverkligas nagot
som hor till de objektiva rekvisiten for brottet. Kommentaren gar
mycket langt i detta avseende:?

Denna tanke kan mahdnda drivas darhan att brott anses beganget i
Sverige aven om brottet, vad det svenska territoriet betraffar, ar
endast ett s. k. transitobrott. Vad detta ar kan askadliggéras med
det exemplet, att nagon skickar ett drekrankande brev fran Norge
till Finland genom Sverige. Det svenska territoriet har da anvants
for brottets begaende.

8 Se Carl Holmberg m.fl., a. a. s. 99; NJA II 1943 s. 243.
9 Se Carl Holmberg m.fl., a. a. s. 101.
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Enligt min mening vore detta att ga alldeles for langt, i varje fall
om man skulle vilja inta samma standpunkt i fraga om fortal pa
Internet. Det bor ihagkommas att det dr datorerna sjalva som utan
paverkan fran anviandarens sida valjer vilka vigar meddelanden
skall ta och att det inte ar otankbart att ett meddelande mellan tva
anvandare i t. ex. Norge passerar en i Sverige befintlig dator. Det
ar for ovrigt kanske bara ett "paket” med blott en obegriplig del av
meddelandet som passerar genom Sverige. Skulle brottet, i enlig-
het med citatet ovan, aven vid sadant "transitobrott” anses fullbor-
dat i Sverige skulle det medfora den foga rimliga foljden att svensk
straffratt helt utan krav pa dubbel straftbarhet skulle tillampas trots
att handlingen ar fri fran ansvar i saval avsindarlandet som motta-
garlandet och det land/de lander dar parterna har hemvist. Har
meddelandet placerats pa en hemsida eller en elektronisk anslags-
tavla i Sverige torde brottet enligt min mening likval kunna anses
fullbordat ocksd har.

2.2 Brottet anses inte ha begditts i Sverige

Kan brottet med hansyn till omstindigheterna inte anses beganget
i Sverige, innebar det ingalunda att det inte far prdvas av svensk
domstol med tillampning av svensk straffratt. Fortal tillhor
gruppen brott mot person, dar straffstadgandena i allmanhet anses
vara avsedda att aga extraterritoriell giltighet, dvs. de ar inte
avsedda att uteslutande tillimpas pa har i riket begangna brott.!?
Har brottet begatts pa fraimmande stats territorium kravs det dock
for svensk domsratt och tillampning av svensk straffratt att vissa
ytterligare villkor ar uppfyllda.

Enligt brottsbalkens 2 kap. 2 § kan for fortal som begatts utom
riket domas efter svensk lag och vid svensk domstol bl. a. om brot-
tet begatts av svensk medborgare, utlinning med hemvist i Sverige,
nordisk medborgare som finns har eller — vid grovt fortal'! — av
annan utlanning som finns har. Enligt samma paragraf kravs det
emellertid ocksa att garningen inte ar fri fran ansvar enligt lagen
pa garningsorten. Strangare straff an det svaraste straffet enligt
lagen pa garningsorten far inte heller démas ut. Det sagda gor det
nodvandigt att faststilla i vilken frammande stat brottet har
begatts; skulle detta anses ha skett i flera linder torde det racka att
garningen ar straffbelagd i ett av linderna resp. att det svenska
straffet inte ar stringare an det svaraste straffet enligt lagen i ett av

10°Se t. ex. Per Falk, Straffritt och territorium, Lund 1976, s. 240-241.

Lagrummet forutsiatter namligen i detta fall att & brottet enligt svensk lag
kan folja fangelse i mer dn sex manader. Detta uppfylls av grovt fortal, som
enligt brottsbalkens 5 kap. 2 § kan straffas med boéter eller fingelse i hogst tva
ar, medan normalbrottet fortal endast kan straffas med boter. Med hénsyn till
den stora spridning som uppgifter pa Internet kan fa, torde fortal pa Internet i
regel anses vara grovt.



8  Michael Bogdan Sv]T 1998

dessa lander.!2 Atal for brott som forévats utom riket far & andra
sidan normalt vackas endast om sarskilt forordnande meddelats av
regeringen eller Riksiklagaren.!?

Med hansyn till vad som sagts ovan om fortal pa Internet torde
garningsmannen saledes kunna straffas i Sverige aven om han
skickat in meddelandet fran en dator i USA eller i ett tredje land,
meddelandet 6verhuvudtaget inte passerat genom Sverige och inte
heller kommit till tredje mans kinnedom har i riket. Detta forut-
satter dock normalt att garningsmannen ar svensk medborgare,
har hemvist i Sverige, ar nordisk medborgare och finns har eller,
vid grovt fortal, &r annan utlanning som finns har. Krav pa dubbel
straffbarhet och sarskilt forordnande maste dessutom vara upp-
fyllda.

2.3 Straffansvaret for tillhandahdllare av elektroniska anslagstavior
Aven om man bortser fran mojligheten att filla den utlindska till-
handahallaren av elektronisk anslagstavla féor medverkan till brott,
kan det tankas att han bar ett eget straffrattsligt ansvar om han
exempelvis brister i uppsikt 6ver innehallet i de meddelanden som
hans anslagstavla formedlar. Ett dylikt ansvar infors i svensk ratt
genom den nya lagen (1998:000) om ansvar for elektroniska
anslagstavlor, men ansvaret begransas i denna lags 5 § till medde-
landen vilka uppenbart utgoér upphovsrattsintrang fran anvanda-
rens sida eller vilkas innehall uppenbart ar sidant som avses i
brottsbalkens bestimmelser om uppvigling, hets mot folkgrupp,
barnpornografibrott eller olaga valdsskildring. Nagot straffansvar
for att meddelanden innebar fortal kan saledes i princip inte
aktualiseras enligt den nya lagen. Sadant ansvar kan i och for sig
tankas foreligga enligt utlandsk ratt, men svenska domstolar domer
i princip alltid enligt svensk straffratt, vilket gor att man inte med
tilllampning av utlandsk straffratt kan bestraffa handlingar vilka
inte ar straftbelagda har i riket.

En (i och for sig ganska olamplig) utvidgning av tillhandahalla-
rens ansvar till att aven omfatta meddelanden innebarande fortal
skulle for 6vrigt normalt inte medfora att utlindsk tillhandahallare
skulle kunna straffas i Sverige. Hans eventuella brott kan knappast
anses beganget i Sverige och han uppfyller i regel inte heller de
krav pd anknytning till Sverige som uppstélls i 2 kap. 2 § brottsbal-
ken (se ovan). I propositionen avseende den nya lagen om ansvar
for elektroniska anslagstavlor berors den internationella aspekten

12 Jag bortser hir fran vissa specialfall dir de i brottsbalkens 2 kap. 2§
uppstallda kraven faller bort, exempelvis nar brott forévats pa svenskt fartyg
eller luftfartyg, av nagon anstalld i utlandsstyrkan inom forsvarsmakten eller
mot Sverige, svensk kommun eller svensk allman inrattning. Se brottsbalkens 2
kap. 3 §.

13pSe brottsbalkens 2 kap. 5 § 2 st. samt forordningen (1993:1467) med be-
myndigande for Riksaklagaren att férordna om vickande av atal i vissa fall.
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blott marginellt och kommentaren begransar sig i princip till utta-
landen om behovet av internationellt samarbete och sjalvregle-
ring. 4

3. Svensk domsritt 1 mal om skadestand for fortal
3.1 Allmdint
Till skillnad fran brottmal, dar svensk jurisdiktion och tillimpning
av svensk straffratt sammanfaller, maste svensk domsratt i skade-
standsmal diskuteras separat fran fragan om tillimplig skade-
standsratt, eftersom domsratten och lagvalsfragan i tvistemal utgor
tva skilda problem, lat vara inte helt obesliktade med varandra.
Den svenska domsratten i formogenhetsrattsliga mal bor numera
behandlas med utgangspunkt i den grundlaggande skillnaden mel-
lan de fall dar domsratten avgors av Bryssel/Luganoreglerna och
de fall dar dessa konventionsbestimmelser inte dr tillimpliga.!5 I
skadestindsmal (och flertalet andra féormogenhetsrittsliga tviste-
mal) gar skiljelinjen i princip mellan de fall dar svaranden har
hemvist i ndgon av de fordragsslutande staterna (i princip EU- och
EFTA-landerna) och de fall dar svaranden har hemvist annanstans,
exempelvis 1 USA.

3.2 Bryssel/Luganoreglerna

Enligt Bryssel/Luganokonventionernas art. 2 skall talan mot den
som har hemvist i en konventionsstat vackas vid domstol i den sta-
ten. I en annan konventionsstat far talan vickas endast med stod av
niagon av konventionernas undantagsbestimmelser. Betraffande
skadestandstvister avseende fortal pa Internet ar det art. 5, punk-
terna 3 och 4 som narmast kommer i fraga.

Punkt 4 i konventionernas art. 5 anknyter till det som ovan sagts
om straffrattslig jurisdiktion: talan avseende enskilt ansprak i
anledning av brott far vickas vid den domstol dar brottmalet ar
anhangigt, i den man domstolen enligt sin lag ar behorig att ocksa
prova enskilda ansprak. For svenskt vidkommande kan harvid héan-
visas till 22 kap. rattegangsbalken, som i princip tillater sadan
kumulation. Det maste understrykas att det for svensk domsratt i
dessa fall inte racker att forutsattningarna for svensk straffrattslig
jurisdiktion foreligger, utan det kravs att brottmalet rent faktiskt ar
anhangigt.

Saval huvudregeln i konventionernas art. 2 som den beskrivna
undantagsregeln i art. 5 punkt 4 torde fungera utan sarskilda till-

14 Se prop. 1997/98:15 5. 8-9 och 22-23, som i skrivande stund #nnu inte
antagits av riksdagen.

5 Betraffande Luganokonventionen se lagen (1992:794) med anledning av
Sveriges tilltrade till Luganokonventionen (med bifogad konventionstext) samt
tillkannagivandet (1997:705) av staters tilltride till Luganokonventionen. Den
nastan identiska Brysselkonventionen har i skrivande stund dnnu inte tilltratts
av Sverige, men detta forvantas att ske inom den narmaste framtiden.
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lampningsproblem foranledda av Internets specifika drag. Det-
samma kan dock inte sagas om art. 5 punkt 3 (forum delicti): talan
avseende skadestind utanfoér avtalsforhallanden kan vackas vid
domstolen i den ort "dar skadan intraffade” ("where the harmful effect
occurred”, " ou le fait dommageable s'est produit’, ” [Ort] an dem das schd-
digende Ereignis eingetreten ist”). Vad innebar detta nar, som ofta kan
intraffa vid fortal pa Internet, handlingsorten och effektorten inte
ar belagna i ett och samma land, sisom nar skadevéllaren placerar
information pa natet med hjilp av sin dator i landet A men medde-
landet nér tredje man i landet B? EG-domstolen har i malet Bier v.
Mines de potasse d'Alsace,' som handlade om vattenféroreningar i
Frankrike vilka skadat vaxtodlingar i Nederlanderna, forklarat att
art. 5 punkt 3 ger kdranden ratt att valja mellan domstolen pa
handlingsorten och domstolen pa effektorten (karanden kan
naturligtvis 1 stallet anvanda sig av huvudregeln 1 art. 2 och vacka
talan 1 svarandens hemvistland). Av direkt relevans for skade-
standsmal foranledda av fortal pa Internet ar vidare EG-domstolens
dom i saken Shevill v. Presse Alliance,'” dir en fransk utgivare av en
fransk tidning infér engelsk domstol kravdes pa ersittning for for-
tal. Den franska tidningen hade sdlts i flera lander, daribland Eng-
land. EG-domstolen uttalade att fortalsoffret kunde vacka talan om
skadestind mot utgivaren antingen infér domstolen i den konven-
tionsstat dar utgivaren var etablerad, vilken var behorig att utdéoma
ersattning for samtliga skador, eller inféor domstolarna i varje kon-
ventionsstat dar publikationen spridits och dar den drabbade
pastar sig ha utsatts for ett angrepp pa sitt rykte, men dessa var
behoriga att prova enbart de skador som orsakats inom respektive
domstolsstat. Det bor noteras att handlingsorten i Shevillmalet
sammanfoll med skadevallarens hemvist. Vid fortal pa Internet kan
det latt intraffa att skadevallaren har hemvist i ett land men begar
den skadegorande handlingen medan han tillfalligt befinner sig 1
ett annat. Shevilldomen torde bora tolkas sa att saval domstolarna i
svarandens hemvistland som domstolarna pa handlingsorten'® har
behorighet att prova ersattning for hela skadan, oavsett var den
skadliga effekten har uppstatt, medan effektlandets domstolar
endast far prova ersattning for skada uppkommen i respektive
domstolsland. Av EG-domstolens praxis framgar ocksa att man
med den skadliga effekten endast asyftar omedelbara och direkta
skador, dvs. inte foljdskador och indirekta skador (tredjemansska-
dor).!9 Vid fortal pa Internet innebar detta bl. a. att man som
effektland far betrakta det land dit meddelandet fran nétet har
"hamtats” av tredje man, daremot inte dar denne sedan har spridit
1611976] ECR 1735.

17 [1995] ECR I-415.

Det antas att sjalva handlingen foretagits i ett enda land.

9 Se Dumez France v. Helaba, [1990] ECR I-49; Marinari v. Lloyd’s Bank,
[1995] ECR I-2719.
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meddelandet vidare och inte heller dar den fortalade till foljd av
forstort rykte har forlorat inkomster eller dar hans anhoriga har
asamkats lidande. Sjalva publiceringen av uppgiften pa en hemsida
eller pa en elektronisk anslagstavla utgor knappast i sig en skadlig
“effekt”, utan en sadan uppstar forst i och med att uppgiften tas
emot av tredje man, oavsett om det ar denne eller skadevallaren
som anses ha hamtat resp. skickat informationen.

3.3 Svensk domsrdtt i icke-konventionsreglerade fall

Saknar svaranden hemvist i nagot till Bryssel/Luganokonven-
tionerna ansluten stat avgors den svenska domsratten i bl. a. skade-
staindsmal enligt Sveriges egna domsrattsregler.?’ Dessa bygger pa
analogisk tillimpning av de interna forumreglerna i rittegangs-
balkens 10 kapitel.?! Forutom formogenhetsforum enligt 10 kap. 3
§ 1 st. férsta meningen, som inte paverkas av Internet-proble-
matiken, ar det forum delicti enligt kapitlets 8 § som ligger narmast
till hands:

Talan i anledning av skadegérande handling ma vackas vid ratten i
den ort, dar handlingen foretogs eller skadan uppkom. Foretogs
handlingen eller uppkom skadan a orter under skilda domstolar,
ma talan vickas vid envar av dem.

Analogt tillampat pa domsrattsfrigan medfor stadgandet att utom-
obligatorisk skadestandstalan ma vackas har i riket om den skade-
gorande handlingen foretagits eller skadan uppkommit har. Som
man kan se liknar forum delicti i den svenska rattegangsbalken i hog
grad forum delicti enligt Bryssel/Luganoreglerna (se ovan). Det tor-
de saknas anledning att tolka den svenska bestimmelsen pa annat
satt an konventionsreglerna.

4. Tillamplig skadestandsratt

Fragan om tillamplig lag betraffande utomobligatoriskt skadestand
ar bortsett fran har icke relevanta undantag icke reglerad genom
lagfasta svenska kollisionsregler. Som ledande prejudikat pa omra-
det far alljamt betecknas det s. k. Cronsié-malet,?> diar Hogsta
domstolen med anledning av skador uppkomna genom en trafik-
olycka i Nederlinderna uttalade foljande:?3

?0 Se Bryssel/Luganokonventionernas art. 4.

21 Se Michael Bogdan, Svensk internationell privat- och processritt, 4 uppl.,
Stockholm 1992, s. 108-111; Sigurd Dennemark, Svensk domstols behorighet i
internationellt féormogenhetsrattsliga mal, Stockholm 1961, s. 48-68; Lennart
Palsson, Svensk rattspraxis i internationell processratt, Stockholm 1989, s. 47—
53.

22 NJA 1969 s. 163.

2 Se s. 171 i referatet.
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Enligt svensk internationell privatratt far sasom allman regel anses
gilla, att skadestandsskyldighet i utomobligatoriska forhallanden
bedomes 1 6verensstimmelse med den materiella lagen 1 det land,
dar den skadegorande handlingen foretagits, oavsett om i straff-
rattsligt avseende svensk lag tillampas eller icke.

Savitt galler distansskador, dar den skadegoérande handlingen fore-
tagits i ett land medan den direkta och omedelbara?* skadan upp-
kommit i ett annat land, synes den av Hogsta domstolen valda for-
muleringen antyda att det ar handlingsortens och inte effektortens
lag som skall tillampas, men det bor hallas i minnet att problemet
inte var aktuellt i malet och att man darfor inte kan utga fran att
domstolen avsag att ta stallning till det.

I den svenska och 6vriga nordiska litteraturen har fragan om lag-
valet vid distansskador fatt olika svar.?® Jag har i andra samman-
hang ansett det vara lampligt att lata den skadelidande vilja om
han vill bestimma sin talan enligt lagen pa handlingsorten eller
lagen pa effektorten, i varje fall om detta inte leder till tillimpning
av en rattsordning vilken skadevallaren rimligtvis inte kunde rakna
med.?® Denna metod, vilken i praktiken torde innebara tillimp-
ning av den lag som ar férmanligare for den skadelidande, skulle
vid fortal pa Internet medféra exempelvis att om en i Sverige
bosatt skadevallare med hjilp av sin hemdator placerat
nedsattande uppgifter pa sin hemsida har i riket, varigenom denna
uppgift kommit till tredje mans kannedom i Tyskland och
Frankrike, sa bor den fortalade infor svensk domstol ha ratt att
valja mellan att bestamma sin talan enligt svensk ratt
(handlingsortens lag), tysk ratt betriffande den i Tyskland
uppkomna skadan och fransk ratt betraffande den skada som
uppkommit i Frankrike (effektortens lag), eller svensk ratt
betraffande skadan i det ena effektlandet och tysk resp. fransk ratt
betraffande skada uppkommen i det andra (en blandning av
handlings- och effektortens lag).

Jag ar medveten om att mitt forslag i vissa fall teoretiskt kan leda
till parallell tillimpning pa ett och samma ” Cybertort” av ett hundra-
tal rattssystem, om det ar samtliga effektorters lagar som skall till-
lampas. Det skulle darfor kanske kdnnas lockande att som effektor-
tens lag tillampa lagen i det land dar den vasentligaste delen av
skadan har uppkommit eller dar den fortalade har sitt hemuvist. I
fraga om fortal av internationellt kinda personer skulle det forst-
namnda alternativet emellertid praktiskt taget alltid leda till tll-

24 Foljdskadors och indirekta skadors lokalisering torde normalt inte vara
avgérande for lagvalet, lat vara att undantag inte ar otankbara. Se Michael
Bogdan, thpanmalet och internationell skadestandsratt”, Juridisk Tidskrift
1996/97 s. 782-787, pa s. 784-785.

5 Se Michael Bogdan, Juridisk Tidskrift 1996/97, s. 784 med vidare hénvis-
mngar

6 Ibid.
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lampning av nagot av de stora lindernas ratt (oftast USA om man
valjer att i detta avseende behandla hela USA som ett enda land),
vilka sdledes skulle fa mojlighet att patvinga omvarlden sin ratts-
uppfattning. Tillampningen av den fortalades hemvistlands lag pa
skador uppkomna i hela virlden skulle & andra sidan med fog
vacka anstot hos exempelvis en svensk manniskorattsorganisation
som tillater sig att pa sin hemsida framféra kritik mot Saddam Hus-
sein eller ndgon annan liknande figur.

Risken att mitt forslag skulle leda till en parallell tillampning av
ett hundratal rattssystem torde dessutom vara mycket liten, efter-
som den fortalade knappast skulle krava ersattning for skador upp-
komna i lander dar han inte ar kdnd eller dar skadan av annan
anledning varit obetydlig. Har den fortalade verkligen lidit bety-
dande skador pa sitt anseende i flera ldnder, vilket litt kan hianda
om det ror sig om en internationellt kand person, ar det enligt min
mening varken processekonomiskt eller eljest orimligt att parallellt
tillampa de olika effektlindernas réttssystem, i den man den skade-
lidande valjer att stddja sig pa dessa snarare an pa handlingsortens
lag.

5. En fundering de lege ferenda

Det centrala problemet med Internet ar som redan har papekats
att den fysiska geografiska lokaliseringen av personer och handel-
ser, som traditionellt anvands i internationellt privatrattsliga och
internationellt straffrattsliga sammanhang, ar mindre lamplig som
anknytningsfaktum. Som en kommentator har uttryckt saken ar en
av svarigheterna med Internet att "there is no ‘there’ there’. Mitt for-
slag i avsnitt 4 ovan, som tillater den fortalade att bestimma sin
skadestandstalan enligt handlingsortens lag, lider exempelvis av
den svagheten att skadevallaren numera kan vidta den skadego-
rande handlingen var som helst i varlden och att denna ort ofta
inte ens kan sparas, sisom nar han med hjalp av sin barbara dator
fran en tillfillig semesterort eller fran transithallen pa en flygplats
infor uppgifter pa sin hemsida eller i en elektronisk anslagstavla.
Dylika rent tillfilliga anknytningar, i den man de 6verhuvudtaget
kan styrkas, borde rimligtvis inte fa paverka lagvalet, i varje fall inte
till den skadelidandes nackdel. Vissa forfattare forsoker darfor att
helt eller delvis koppla bort sadana territoriella anknytningsmo-
ment och soker losningen i en analogisk tillimpning pa Cyber-
space av principer utvecklade for handelser intraffade utanfor varje
stats jurisdiktionsomrade, sidsom det fria havet eller Antarktis.?” Ett
mahanda battre alternativ vore att bygga den relevanta anknyt-
ningen pa den omstindigheten att varje anvindare ar anknuten till
Internet genom servern i det primarnatverk som han ar klient hos
eller har avtal med (forfattaren till dessa rader ar exempelvis

27 Se Matthew R. Burnstein, a. a. s. 101-113.
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Internetanknuten via det lokala natverk som drivs av Juridiska
fakulteten vid Lunds universitet). Anvandaren kan visserligen
utnyttja denna anknytning fran sin barbara dator fran vilket land
som helst, men primarnatverkets server (man kan kalla den pri-
marserver) ar normalt nagorlunda stationdr, lat vara att dven den
ar teoretiskt flyttbar. Om man betraktar Cybervarlden som inte
bestaende av linder utan av nitverk, sa kan varje Internetanvin-
dare anses hora hemma och agera (foreta brottsliga och/eller ska-
degorande handlingar, ta emot information osv.) i det land dar
servern i hans primarnétverk ar belagen. For att ett sadant system
skall kunna fungera pa ett tillfredsstallande satt kravs det dock att
primarservrarnas “hemvist” kommer till uttryck i form av exempel-
vis en del av anvandarens adress, vilket till en del redan sker (de
svenska adresserna avslutas exempelvis normalt med "se”, men det
finns manga adresser utan nationalitetsbeteckning, t. ex. adresser
vilka avslutas med “com” eller "edu”). Har kan staterna gora en
insats genom att lagstiftningsvagen framtvinga obligatoriska natio-
nalitetsbeteckningar pa hemsidor och elektroniska anslagstavlor pa
natverk vilkas servrar befinner sig inom respektive land, ungefar
som man kraver nationalitetsidentifikation pa bilar, fartyg och luft-
fartyg; den nya svenska lagen om ansvar for elektroniska anslagstav-
lor kraver for 6vrigt redan i sin 3 § att tillhandahdllaren skall limna
information om bl. a. sin identitet. Savitt jag kan se skulle ett
sadant system utan oldmpliga biverkningar mojliggora en fortsatt,
lat vara nagot modifierad, anvindning av de befintliga jurisdik-
tions- och lagvalsreglerna aven pa exempelvis fortal pa Internet.

Det ar naturligtvis lika svart pa detta omrade som pa andra ratts-
omraden att skapa helt vattentita regelsystem. Risken fér hand-
lande in fraudem legis ar uppenbar, exempelvis nar en svensk Inter-
netanvandare later sig anslutas till en primarserver utomlands for
att undvika svensk ratt pa en eller annan punkt. Det lar redan fore-
komma att formogna personer i vissa lander i Mellanostern skaffar
sig Internetanslutning genom natverk i London, da deras regimer
pa grund av sin negativa instillning till pornografi eller fritt
meningsutbyte forsoker att hindra lokala natverks Internetanslut-
ning; allt som behovs ar mojligheten att ringa upp servern i Lon-
don (eventuellt fran en barbar telefon) och férmagan att betala
dryga telefonrakningar. I straffrattsliga sammanhang och doms-
rattssammanhang kan problemet l6sas genom att personen anses
agera i saval den stat dar han eller hon faktiskt agerar som den stat
dar primarservern ar belidgen. I fridga om val av tillimplig skade-
standsratt kan man i stallet anvanda sig av etablerade internatio-
nellt privatrattsliga laror om fraude a la loi, som ar ett fenomen kant
sedan atskilliga artionden fore Internets tillkomst.?

28 Se Michael Bogdan, Svensk internationell privat- och processritt, 4 uppl.,
Stockholm 1992, s. 88-92.
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Jag har svart att avsta fran en avslutande reflektion avseende
informationsteknologins standigt accelererande utveckling. Varje
forslag knutet till teknologins nuvarande tillstand riskerar att
snabbt bli 6verspelat. Mina nyss uttryckta idéer, att tillmata lokali-
seringen av primarnatverkets server viss betydelse for domsratten
och lagvalet, bygger naturligtvis pa antagandet att systemet aven i
fortsattningen kommer att anvanda sig av primarnatverk och serv-
rar. Med skrackblandad fortjusning tanker jag pa de tekniska fram-
steg som hinner komma innan jag pensioneras.



