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Utgangspunkterna for mitt anférande ar féljande:

* Brottsligheten har totalt sett inte 6kat.

* Daremot har brottsligheten delvis andrat karaktar. Det finns ett
okat inslag av organiserad och ofta gransoverskridande brotts-
lighet som utnytfjar modern teknik och ibland systemhotande
metoder. I hotbilden ingar ett 6kat inslag av vissa typer av grov-
re brott.

* Brottslighetens forandrade karaktir nodvandiggor en anpass-
ning av de verktyg och metoder som de brottsbekimpande
myndigheterna far anvinda.

Ett hot som kommit alltmer i fokus under senare ar ar hotet fran den
organiserade brottsligheten. Det finns flera skal till det. Brottslighe-
ten har utvecklats genom att kriminella kretsar har bildat mer eller
mindre fast sammansatta strukturer eller organisationer. Det ar visser-
ligen sa att individerna i dessa strukturer eller organisationer efter
hand byts, men formerna tycks bestd. En annan faktor ar att den orga-
niserade brottsligheten i allt hogre grad utnyttjar den tekniska ut-
vecklingen. Man anvinder modern teknik som ett verktyg i sin brotts-
liga aktivitet eller utnyttjar de svagheter som anvandandet av modern
teknik innehaller.

Internationaliseringen har ocksa medfort en bredare bas for orga-
niserad kriminalitet i vart land. Det finns idag oftare an forr
kopplingar till brottslighet eller brottsaktiva kretsar i andra lander.

En alltfor stor del av brottsligheten beivras inte idag. Det finns
manga olika omstindigheter som har bidragit till denna negativa si-
tuation. Jag skall noja mig med att namna tre. En ar att rattsvasendets
resurser inte racker till, varken kvantitativt eller kvalitativt. En annan
ar att organisationen av arbetet inom t.ex. polisvasendet har brister.
En tredje ar att de metoder som rittsvisendet i Sverige idag far an-
vanda for att uppdaga och utreda brott inte ar tillrackligt effektiva. I
andra lander ar situationen battre i detta avseende.

Utvecklingen av samhallet, sarskilt pd det tekniska omradet men
aven i ovrigt, har anammats av brottsligheten men inte av lagstiftaren.
Det ar en orsak till att de brottsutredande myndigheterna inte i
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namnvard utstrackning kommer at den brottslighet som utnyttjar mo-
dern teknik.

Genom den laga uppklarningsprocenten, sarskilt for vissa brottsty-
per, har det ocksd spritt sig en kidnsla i samhallet bland vanliga med-
borgare att det inte ar nagon mening med att anmala brott.

Enligt min mening kravs det en del atgarder for att fa rattssamhal-
let i balans igen. Det galler inte bara den grova och organiserade
brottsligheten utan aven det som brukar betecknas som vardagsbrotts-
lighet.

Samtidigt ar det viktigt att inte gd sd langt sa att det skapas ett dver-
vakningssamhdlle eller en polisstat. Det kravs alltsd noggranna over-
vaganden rorande avvagning mellan effektivitet och skyddet for den
personliga integriteten.

Motiverar dagens brister i effektiviteten i brottsbekampningen att
man i vissa avseenden godtar ytterligare intrang i skyddet for den
personliga integriteten? Finns det i sd fall mojligheter att begransa
intranget och kontrollera verksamheten? Hur skall rattssikerhets-
aspekter i sa fall tillgodoses? Vem skall besluta i dessa fragor i de en-
skilda fallen? Hur skall intresset hos dem som blir utsatta for intrang
bevakas? Avvem?

Ja, detta ar ett antal fragor som berors. Jag skall forsoka ge nagra
synpunkter pa en del av dessa.

Min uppfattning ar att vi skall ha ett starkt skydd for den personliga
integriteten. Det skall kravas allvarliga hot for att goéra intrang i atmin-
stone vasentliga integritetsintressen.

Det ar vidare enligt min mening inte lampligt att infoéra generella
overvakningsatgarder i syfte att komma at de trots allt relativt fi som
sysslar med kriminalitet. Jag kanner darfor stor tveksamhet infor det
allt flitigare bruket av kameradvervakning dar 6vervakningen inte ar
inriktad pa en konkret misstanke om en bestimd brottslighet utan
gors generellt mot en viss plats utan samband med misstanke om
brott. Jag kan forsta att det kinns tryggt for dem som reser med tun-
nelbanan att det finns 6vervakningskameror dar, men sfaren for var
overvakningskameror skall sattas upp kommer successivt att utvidgas
och snart har vi dem 6verallt pa saval gator och torg som i teatrar, re-
stauranger, bensinstationer och livsmedelsbutiker m.m. om vi inte ser
upp. Vi kan fa en situation som i centrala London dar man inte kan
rora sig utan att bli fotograferad atskilliga ganger av olika kameror,
bilder som sedan kan sammanstallas av myndigheterna i en kartlagg-
ning av Dig. Den omstandigheten att polisen i ett antal val kdnda fall
med hjalp av filmer fran sidana 6vervakningskameror har lyckats 16sa
nagra mycket allvarliga brott forandrar inte mitt principiella synsatt i
detta avseende.

En helt annan sak ar om det finns en konkret misstanke om brott.
Jag forutsatter da att det galler allvarlig brottslighet. Enligt min me-
ning blir en sddan mot en for ett konkret brott misstinkt person sar-
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skilt inriktad 6vervakning med tekniska hjalpmedel totalt sett mindre
integritetskrankande genom att inte en stor och obestamd krets av
manniskor blir méltavla for dtgarden utan endast den misstainkte och
sadana som har kontakter med eller befinner sig i anslutning till den-
ne. Overvakningen ar ju dessutom tidsbegrinsad och understilld
kontroll. Har menar jag att behovet av att kunna bekampa den allvar-
liga brottsligheten ofta, men inte alltid, maste anses vaga tyngre.

For varje enskild person som berors blir forstds intranget lika integ-
ritetskrankande som annars.

Vilket behov av tvingsmedel kan dd finnas under de narmaste
aren? Vi har redan idag en lagstiftning som tilldter bl.a. hemlig teleav-
lyssning, hemlig teledvervakning och hemlig kameradvervakning.
Forutsattningarna for att anvinda dessa tvingsmedel ar noggrant an-
givna i lag, giller grovre brottslighet och kraver domstolstillstind.
Den misstanktes ratt tillvaratas i avlyssnings- och kameraovervaknings-
fallen av ett s.k. offentligt ombud. Enligt min mening ar den lagstift-
ning som idag finns pa detta omrade val avvagd och tillgodoser i stora
drag de behov som de brottsbekimpande myndigheterna nu har. Na-
gon allman utvidgning av den synes inte erforderlig.

Daremot finns det vissa problem i detaljer i den nuvarande lag-
stiftningen som kan behova justeras. Ett sidant ar att det idag finns tva
lagsystem enligt vilka polisidra dtgarder av detta slag kan fa sattas in.
Det ena ar rattegangsbalken, dir det i princip kravs domstolstillstand
for atgarderna. Det andra ar lagen om elektronisk kommunikation
som reglerar teledvervakningsatgarder. I den senare lagen kravs inte
domstolstillstand for sadana atgarder. Enligt min mening bor in-
grepp av allvarligare typ alltid krava domstolsprovning. Beredningen
for rattsvasendets utveckling (BRU) har i ett av sina betinkanden
(SOU 2005:38) lagt fram forslag om det.

Om man gor sa skulle man ocksa som BRU har foreslagit kunna till-
lata att teleavlyssning och teledvervakning far anvandas i nagra ytterli-
gare specifika fall dar det visat sig att den nuvarande lagstiftningen
inte racker till for det praktiska arbetet med att utreda brott.

Enligt nuvarande regler i rattegangsbalken ar det t.ex. en forut-
sattning for att hemlig teleévervakning skall fa anvandas att det gar att
peka ut en person som skaligen misstankt for brott. Nagot sadant krav
finns inte for att lamna ut uppgifter till polisen enligt lagen om elek-
tronisk kommunikation. Enligt den lagen kan t.ex. uppgifter om var
en mobiltelefon befann sig nar den anvandes lamnas ut.

Nar man nu bakar ihop reglerna maste man se till att effektiviteten
i brottsbekampningen inte forsamras. Ofta ar 6vervakningsuppgifter,
kanske sarskilt uppgifter om positionen hos mobiltelefoner, den ab-
solut viktigaste nyckeln till att utredningar rorande grova brott kan fo-
ras framat.

Den hittillsvarande utlamningen av uppgifter om var en telefon
befann sig har inte kravt domstolstillstind. Av rattssaikerhetsskal och
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med hansyn till att det &nda rér sig om ett intrang i personlig integri-
tet bor enligt min och BRU:s uppfattning domstol prova fragan. Att fa
domstols tillstind kan dock ta tid. Det kan utgoéra ett hinder i akuta
lagen. Aklagare bor darfor kunna fatta ett interimistiskt beslut i akuta
fall.

I nuvarande regler om teleavlyssning kravs att avlyssningsbeslutet
av domstolen knyts till en viss teleadress. De kriminella kretsarna
kringgar det genom att t.ex. byta telefoner med varandra eller anvan-
da anonyma telefonkort. Det har medfort en vasentligt forsimrad moj-
lighet for polisen att uppdaga och utreda den grovre brottsligheten.
Det ar synnerligen otillfredsstillande att den grova brottsligheten
med sa enkla medel kan undga lagféring. BRU har i det ovan namn-
da betankandet darfor foreslagit att domstolen i stallet skall knyta av-
lyssningsbeslutet till den person som skall avlyssnas, oavsett vilken te-
lefon han eller hon vid tillfillet rent faktiskt rakar anvinda. For att det
skall vara mojligt behover de brottsutredande myndigheterna ocksa
ha mojlighet att ta reda pa vilken telefon den misstankte rent faktiskt
anvander. Darfor bor det inféras en majlighet for dem att pa teknisk
vag ta reda pa det. Jag tycker darfor att det som BRU foreslagit bor in-
foras en regel om att hemlig teledvervakning skall fa omfatta dven att
identifiera vilken telefon eller vilket telefonnummer som den miss-
tankte anvander.

En annan friga ar om 6vergangen fran att kommunicera per tele-
fon till att kommunicera per dator skall leda till en anpassning av te-
leavlyssnings- och teledvervakningsreglerna till denna utveckling av
modern teknik. Overgingen har skapat nya problem, t.ex. genom
mojligheterna att vara anonym pa Internet och darigenom kunna kny-
ta anonyma kontakter med tilltinkta brottsoffer. Aven kryptering fo-
rekommer.

Redan idag kan polisen beslagta en dator och féorunders6knings-
ledaren kan ge tillstand till att en husrannsakan av datorns innehall
sker. Det avser da att polisen i efterhand kan f4 tillgang till innehallet
i datorn, dvs. den datakommunikation och den databehandling i 6v-
rigt som datorn anvants for. Vidare kan polisen med hjalp av reglerna
om hemlig teleavlyssning fa tillgang till datakommunikation i realtid.

For att komma till ratta med problemet med anonymitet pa Inter-
net och med kryptering som gor informationen odatkomlig i en
brottsutredning har man i flera lainder, daribland Danmark, givit po-
lisen ratt att anvanda s.k. hemlig dataavlasning. Da kan polisen hamta
ut informationen ur datorn utan att informationen ar krypterad och
ocksa fa reda pa vilken person som framstiller och har framstallt in-
formationen. Enligt min mening bor ett liknande tvangsmedel info-
ras i Sverige. BRU har foreslagit det. Forutsattningarna for tvangsmed-
let bor i princip vara lika stranga som fér hemlig teleavlyssning.

Jag skall har inte behandla fragorna om buggning och preventiva
tvangsmedel. Jag ndjer mig med att konstatera att forslag lagts fram i
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riksdagen om sadan lagstiftning. Betraffande buggning kan jag dock
inte underlata att nimna att jag under min tid som SAPO-chef fick en
inblick i vilka resultat som buggningsatgarder i andra linder gav i
brottsutredningar. Denna inblick har gett mig underlag for att uttala
att buggning ar en mycket effektiv metod for att uppdaga och utreda
brott. Jag har noterat att utvarderingar som gjorts i andra lander av
buggningsverksamhet som anvants i brottsbekimpningen dar har vi-
sat att effektiviteten i buggning ar mycket god och att buggningsope-
rationer i stor utstrackning har gett till resultat att bevisning som
kunnat anvandas i domstol kommit fram.

Min uppfattning ar att det utover de forandringar som jag nu be-
rort inte behovs nagra ytterligare tvingsmedel eller nagra utvidg-
ningar av mdjligheterna att anvinda tvingsmedel. Det ar i stillet helt
andra reformer som behovs for att forbattra mojligheterna att bekam-
pa brottsligheten, sarskilt den grova och organiserade. Jag tinker da
t.ex. pa att det bor inforas regler som ger polisen en utvidgad ratt att
anvanda provokativa metoder for att fa fram bevis om redan begangna
brott. BRU har foreslagit det i ett av sina betainkanden (SOU
2003:74). En fordel med en reglering av de provokativa atgarderna ar
ocksa att gransen mellan vad som ér tillatet och otillatet klargors. Idag
ar det ganska diffust och forsvarar det brottsbekimpande arbetet. Det
leder ocksa till rattsosikerhet for de polisman som arbetar inom om-
radet.

En annan viktig fraga ar enligt min mening att bredda och 6ka
kompetensen hos dem som skall utreda brottslighet. BRU har i ett
betankande (SOU 2003:114) foreslagit att polisen for den brottsut-
redande verksamheten skall rekrytera en ny personalkategori, krimi-
nalutredare, som inte skulle hamtas ur polisleden utan rekryteras
fran sambhadllet i 6vrigt, t.ex. ekonomer, jurister, miljoexperter och
skatteexperter. BRU forslog ocksd forandringar av kriminalpolisut-
bildningen. Enligt min mening ar det mycket angelaget att dessa for-
slag genomfors snarast.

Jag vill avsluta med att siga nagra ord om rattssikerheten i samband
med tvingsmedelsanvindning. All tvangsmedelsanvaindning innebar
ett intrang i personlig integritet. Det ar darfor viktigt att se till att
tvangsmedelsanvindning kommer till bara nar det finns starka skal
for det. I den delen har lagstiftaren enligt min mening lyckats val
med att stalla upp restriktiva forutsiattningar. Nagon anledning att
andra det finns inte.

Men det ar ocksa viktigt att se till att enskilda som drabbas av
tvangsmedelsanvindning har mojlighet att fa kontrollerat om den
sketti enlighet med gallande ratt. I den delen kdnner jag inte samma
fortroende for svensk lagstiftning. Det ar visserligen sa att offentligt
ombud skall medverka i forfarandet i vissa fall for att ta tillvara ratten
for den som drabbas av tvingsmedelsanvindningen. Men denna
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medverkan avser sjilva tillstandsférfarandet och inget mer. Sverige
har idag inget effektivt system for efterhandskontroll.

I andra lander sikerstélls efterhandskontrollen i huvudsak pa tva
satt. Det ena ar att det i dessa lander finns ett system enligt vilket den
som utsatts for i vart fall vissa hemliga tvangsmedel skall fa en under-
rattelse om det i efterhand. Systemen ar dock valdigt olika utformade.
Nar det t.ex. giller telefonavlyssning underrattas i nagot land bara
den som dr innehavare av den telefon som avlyssnas men inte den
som ar misstankt for brottet och mot vilken avlyssningen riktats. I
andra lander ar det tvartom. I samtliga lander finns en majlighet att
skjuta upp eller helt underlata underrittelse om en underrattelse
skulle bla. forsvira den aktuella brottsutredningen eller andra
brottsutredningar eller avsloja de brottsbekampande myndigheternas
arbetsmetoder. Det har visat sig att dessa undantagsmojligheter i
praktiken tillimpas i sa stor utstriackning att de i sjalva verket blivit
huvudregel. Det anses emellertid i dessa lander att det ar nodvandigt
att tillata sa omfattande undantag, eftersom de brottsbekimpande
myndigheternas verksamhet annars skulle bli ineffektiv.

I dessa andra lander finns ett system med en kontrollmyndighet.
Det har sagts att den vidstrackta tillimpningen av undantagen fran
underrattelseskyldighet forutsatter att det finns en myndighet som i
efterhand kontrollerar den hemliga tvingsmedelsanvindningen, sar-
skilt da de fall dar underrittelse till den enskilde om anvindningen
skjutits upp eller underldtits. I vart grannland Norge utgors denna
kontrollmyndighet att en namnd som innehaller dels f.d. parlamen-
tariker, dels experter av olika slag. Nimnden tar emot klagomal fran
enskilda och gor egna inspektioner och granskar tvingsmedelsan-
vandning i enskilda fall pa eget initiativ.

Enligt min mening bor rittssikerheten pa detta omrade forstarkas i
Sverige genom inférandet av en underrattelseskyldighet och en kon-
trollmyndighet av norsk modell. En sadan efterhandskontroll skulle
vasentligt kunna forstirka fortroendet for att tvingsmedelsanvand-
ning sker i enlighet med givna regler. Enligt vad som sagts fran norsk
sida har systemet dar ocksd medfort en preventiv effekt pa sd satt att
vetskapen om efterhandskontrollen har gjort de brottsbekampande
myndigheterna noggrannare med att klarlagga om det finns skal till
tvangsmedelsanvandningen.'

' Sedan detta anférande holls pa symposiet har det lagts fram ett betinkande
med forslag om vissa atgarder for att 6ka rattssikerheten for dem som utsitts for
hemliga tvangsmedel (se SOU 2006:98). I betinkandet foreslas saval en skyldig-
het att i efterhand underritta den som varit utsatt for atgirden och vissa andra
personer som ett inrattande av en sarskild kontrollnamnd som skall granska de
brottsbekimpande myndigheternas anvindning av hemliga tvangsmedel. Kon-
trollndmnden foreslas fa en stark parlamentarisk anknytning.



