Tvangsmedel, rattssakerhet och
integritet — gar det att forena?

Av generalsekreteraren ANNE RAMBERG

Inledning

Pa senare tid har fragan om rattssikerhet och integritet kommit att sta
i fokus. Det framsta skadlet ar utan tvekan handelserna den 11 sep-
tember 2001 och efterfoljande terroristattacker i Europa. Dessa han-
delser har lett till 6kade krav pa inférande av nya och utvidgade
tvangsmedel och andra atgarder av integritetsinskrankande art.

Jag kommer att diskutera fragan om rattssikerhet och integritet ut-
ifrdn ett advokatperspektiv och da allmant beréra problematiken
rorande hemliga tvingsmedel samt de nya forslag pa tvingsmedel
som presenterats. Vidare kommer jag kort berora nagra av de atgarder
som behover vidtas for att viga upp de ingrepp i rattssakerheten och
integriteten som tvangsmedelsanvindningen medfér. Jag kommer
inte att narmare gd in pa fragan om vilka beviskrav som galler och bor
galla for anvandning av tvingsmedel.

Rittssikerhet

Maianga ar de som mer eller mindre framgangsrikt forsokt att definiera
begreppet “rattssikerhet”. Jag gor inte ansprak pa att kunna presen-
tera niagon uttommande definition, Men det finns vissa grund-
laggande kriterier som maste vara uppfyllda for att man skall kunna
tala om rattssikerhet. Ett av fundamenten i en rattsstat ar att medbor-
garen atnjuter ett effektivt skydd mot statens maktutévning. Den en-
skilde medborgaren skall vara tryggad mot statens missbruk av ratts-
ordningen. Denna ratt ar tillforsakrad den enskilde genom ett syste-
matiskt skydd for manskliga rattigheter garanterade genom lag och
konventioner. Rattsordningen skall inte kunna missbrukas i den me-
ningen att den anvands som ett maktmedel for att asidositta andra
manskliga rattigheter. Ett exempel pd detta ar de s.k. raslagarna i
Tyskland under andra varldskriget. Lagstiftningen maste ha en ratt-
statlig legitimitet.

Manskliga rattigheter har olika dignitet. Rattssaikerhet bor i princip
inte kunna dsidosattas. Det kan diaremot skyddet for den personliga
integriteten. Vid brottsbekdmpning ar tvangsmedelsanvindning ett
sadant nodvandigt ingrepp i integriteten. All tvingsmedelsanvand-
ning innebar ingrepp i den privata sfiren. Det kan avse ingrepp i
personlig frihet, forfoganderatt 6ver egendom eller personlig integ-
ritet. Sadana ingrepp ar givetvis sarskilt kdnsliga vid utnytjande av
hemliga tvingsmedel som exempelvis hemlig teleavlyssning, hemlig
teledvervakning och hemlig kameradvervakning. Hemliga tvangsme-
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del ar sjalvfallet sarskilt ingripande i den meningen att de just ar
hemliga och dger rum utan vetskap av den som blir utsatt fér tvings-
medlet. I manga fall far den som utsatts for tvangsmedlet 6éver huvud
taget aldrig reda pa att sa skett.

For att kunna uppratthalla kravet pa rattssikerhet kravs att lagstift-
ningen ar av god kvalitet saval vad galler straffprocessuella regler som
det materiella innehallet.

En annan forutsattning for att rattssakerhet skall kunna anses vara
for handen ar en god rattstillimpning. Oberoende domstolar maste
kunna tolka och tillampa regler och lagar enligt vedertagna princi-
per. Detta kraver bl.a. avsaknad av korruption. I Sverige ar vi, vagar jag
pasta, fullstindigt befriade fran korruption i vira domstolar. Sa ar
dessvarre inte fallet i alla lander. I sjalva verket ar korruption en ut-
bredd foreteelse i flera EU-lander, liksom i flertalet av de nya lander
som gor ansprak pa medlemskap i EU. Denna verklighet bor man ha i
atanke nar man diskuterar rattssikerhet i Sverige. Vi har en lang rad
omfattande ataganden savdl inom EU, som gentemot andra stater,
t.ex. USA, dar vi forbundit oss att tillhandahalla internationell ratts-
hjalp innefattande bl.a. utlimnande av svenska medborgare, over-
lamnande av personer och bevismaterial m.m.

Tvangsmedelsanvindning skulle ur effektivitetssynpunkt kunna
vara av varde vid varje brottsutredning. Det ar latt att se fordelar saval i
det enskilda fallet som generellt. Darfor kravs en rimlig avvigning
mellan det befogade kravet pa effektiv brottbekimpning, 4 ena sidan,
och det lika befogade kravet pa uppratthallandet av rattssikerhet och
integritet & den andra sidan. Det dr en svar balansgang som innehal-
ler en konflikt mellan sikerhetstinkande och manskliga rattigheter.

Det saknas i dag generellt tillampliga bestammelser vad galler
skyddet for den enskildes integritet. Regeringsformen (RF) och Eu-
ropeiska konventionen om skydd for de manskliga rattigheterna och
de grundliggande friheterna (Europakonventionen) syftar till att
skydda integriteten och andra grundlaggande rattigheter, samtidigt
som de medger inskrankningar i integriteten och ovriga rattigheter.
Sadana inskrankningar far dock bara goras i lag och enbart for att till-
godose vissa andamal, som inte far stracka sig langre an till vad som ar
nodvandigt i ett demokratiskt samhéalle med hansyn till det andamal
som foranlett inskrankningen.

Awvagningen mellan intresset av en effektiv brottsbekampning och
uppratthallandet av manskliga rattigheter kan utfalla olika vid olika
tidpunkter. Som minimikrav vid straffrattslig lagstiftning och vid inf6-
rande av straffprocessuella tvingsatgarder maste dock vissa forutsatt-
ningar vara uppfyllda; det skall finnas ett behov av atgarden, dtgarden
skall kunna forvantas bli effektiv, atgarden skall vara noédvandig och
atgarden skall vara proportionerlig i férhallande till dess syfte.
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Behov

Det maste finnas ett behov av att inféra ett nytt tvangsmedel. Ett behov
som inte kan tillgodoses med befintliga tvingsmedel. I den stora
mangd nya forslag som presenterats under senare ar har Advokatsam-
fundet funnit att det i flera fall saknats tillfredsstallande utredning
om behovet. Det forekommer daremot ett stort antal allmdnna pasta-
enden om “utbredd organiserad brottslighet”, "gransoverskridande
brottslighet” liksom om "systemhotande brottslighet”. Semantiken ar
inte bara otydlig, utan aven illa underbyggd. Behovsbeskrivningarna
har darfor ocksa ifrdgasatts av flera forskare. Det kan noteras att det
t.ex. i promemorian Tvangsmedel for att forebygga eller forhindra
allvarlig brottslighet (preventiv avlyssning), Ds 2005:21, hanvisas till
en behovsinventering som i flera fall utgar fran situationer som ligger
relativt langt tillbaka i tiden. Ndgot motsagelsefullt, i ljuset av de fore-
slagna atgarderna, anfors ocksa i promemorian att systemhotande
brottslighet inte ar vanligt forekommande i Sverige.

Effektivitet

Nar det galler kravet pa effektivitet finns det likasd anledning att ifra-
gasitta om de foreslagna tvingsmedlen hemlig rumsavlyssning (s.k.
buggning) och preventiv avlyssning uppfyller effektivitetskravet. Em-
piriskt kan konstateras att under halften av de fall dar hemliga
tvangsmedel kommit till anvindning har de haft nagon betydelse for
forundersokningen. Detta stoder inte pastaendet att effektivitetskra-
vet ar uppfyllt. Har kan aven promemorian om Hemlig rumsavlyss-
ning (Ju2005,/9318/A) tjana som underlag. Dir konstateras (s. 47)
att "det inte ar mdjligt att i dag vara helt siker pa hur effektivt det nya
tvangsmedlet kommer att vara i den brottsutredande verksamheten.”
Materialet i promemorian tillater alltsd inte nagra sakra slutsatser om
hemlig rumsavlyssning ar ett tvangsmedel som &r effektivt i meningen
att andelen uppklarade grova brott skulle 6ka i sadan grad att det
uppvager det integritetsintrang som avlyssningen otvivelaktigt inne-
bar. Till detta kommer att det fran polisens sida regelmassigt anfors
att buggning ar dyrt och omstandligt med konsekvens att det kommer
att anvandas i mycket liten utstrackning. I promemorian om preventiv
avlyssning (se ovan) sigs (s. 175) sammanfattningsvis att "[...]
tvangsmedel for att forebygga eller forhindra brott kan antas bli effek-
tiva verktyg for att bekimpa den allvarliga brottslighet som har avses.”.
Ett sidant antagande utgor inte en tillrackligt hog grad av sikerhet
nar det galler atgardens effektivitet for att konstituera lagstiftning.

Nodvandighet

Argumentet att ett tvingsmedel ar nodvandigt for att forhindra nya
brott samtidigt som effektiviteten kan ifragasattas ar inte tillfredsstal-
lande. Relevansen av flera pastaenden bor ifragasattas. Det brukar an-
foras till stod for att infora buggning att det ar nédvandigt till foljd av
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att s.k. yrkeskriminella slutat tala i telefonen vid planering av sina
brott. Detta skulle ju i sadana fall innebdara att telefonavlyssning vid
dessa misstankar borde avforas som tvangsmedel. Det kan ocksa ifra-
gasattas varfor dessa yrkeskriminella inte skulle inse att inférandet av
buggning som tvangsmedel innebdr risk féor dem och deras verksam-
het och sdledes leda till att dessa personer forandrar sitt beteende.
Samtidigt som denna "nodvandighetsargumentation” med styrka
framfors av polis, aklagare och de politiker som stottat inférandet av
nya tvangsmedel, ar dessa brottsbekdmpningsivrare beredda att inféra
mycket langtgaende atgarder i form av datalagring och detta just med
hanvisning till att det ar nodvandigt, eftersom yrkeskriminella och
terrorister planerar brott pa telefon. Ett annat argument som vanligen
aberopas till stod for att inféra nya tvingsmedel ar att dessa finns ut-
omlands. Det dr en uppgift som delvis ar korrekt. I manga av dessa
lander finns emellertid samtidigt en skyldighet att i efterhand infor-
mera den som utsatts for tvangsmedlet. Det finns en ldng rad andra
foreteelser som ar mer eller mindre vanligen féorekommande och ac-
cepterade utomlands, men som vi dnda inte bér importera oavsett hur
brottsbekdmpningseffektiva de nu ma vara. Jag tinker da speciellt pa
dodsstraff och den i USA nyligen inférda ” The Military Commissions
Act of 2006” som legitimerar hemliga bevis och accepterar bevis som
tillkommit under tortyr som bevismedel i domstol.

Proportionalitet

Vid inférande av nya tvangsmedel skall en proportionalitetsavvigning
goras. Sadana awagningar har emellertid generellt fatt sta tillbaka s-
val internationellt som nationellt till fé6rmdn fér argument av karakta-
ren “rent mjol i padsen” och ”det dr bara grova brottslingar som riskerar
att bli utsatta for tvangsmedel”. Vid en ytlig betraktelse av gillande in-
ternationella och nationella regelverk betriffande t.ex. frysning av
tillgangar, dr det enligt min mening uppenbart att detta regelverk
tillkommit pa ett sitt som inte ar férenligt med svensk och interna-
tionell ratt. De svenska medborgare av somaliskt ursprung som under
lang tid blev utsatta for denna sanktion blev offer for ett forfarande
som inte ar acceptabelt i en rattsstat.

Det ar de som pastar att forutsattningarna ar uppfyllda for att straff-
processuella tvangsatgarder skall fa inforas, dvs. att det foreligger ett
behov, att den foreslagna atgairden kommer att bli effektiv och att at-
garden ar proportionell, som har bevisbérdan for att sd ar fallet. Den
bordan avilar inte dem som ifragasitter sidana pastienden.

Négot om aktuella férslag m.m.

Lagen (1952:98) med sdrskilda bestimmelser om tvangsmedel i vissa brottmal
Erfarenheterna visar att nar ett tvangsmedel vil inforts sa blir det
permanent. Lagen om hemlig kameradvervakning ar tidsbegransad
och galler efter den senaste forlangningen av giltighetstiden till ut-
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gangen av 2007. Lagen (1952:98) med sarskilda bestimmelser om
tvangsmedel i vissa brottmal ar ett annat sidant exempel. Den regle-
rar i forsta hand sikerhetspolisens anvindning av hemliga tvingsme-
del. Lagen ar tidsbegransad och tillkom under det Kalla Krigets da-
gar. De forutsittningar som en gang i tiden motiverade lagens till-
komst foreligger inte langre. Lagen har dock forlangts ett fyrtiotal
ganger och giller nu till utgangen av ar 2007. Beslut om forlingning
av lagens giltighetstid har normalt inte foregatts av ndgot remissforfa-
rande. Forst ar 2003 gjordes dock ett — vilkommet — undantag fran
denna lagstiftningspraxis (en praxis vars overensstammelse med re-
geringsformen kan sattas i fraga).

I olika sammanhang, t.ex. i betinkandet Var beredskap efter den
11 september (SOU 2003:32), av Sakerhetstjanstkommissionen (i
SOU 2002:87) och antydningsvis redan av SAPO-kommittén (SOU
1990:51, s. 144), har papekats att de hemliga tvangsmedlen anvands
pa ett annat sitt an som avsetts. I stillet for att anvindas som brottsut-
redande instrument anvands de, mojligen i huvudsak, som instru-
ment for spaning och i brottsférebyggande syfte. I promemorian Fort-
satt giltighet av 1952 ars tvangsmedelslag och lagen om hemlig
kameradévervakning (Ju2003/7972/A) sigs ocksi — mojligen
oreflekterat — att lagen behover forlangas for att motverka terrorism.
Asyftas dirmed mahinda mojlighet att bedriva spaning utan konkret
brottsmisstanke?

Buggningsutredningen uttalade 1998 att den inte iakttagit att la-
gens sarbestaimmelser om telefonavlyssning anvints i en omfattning
eller pa ett sitt som inte kunde godtas, medan Sdkerhetstjanstkom-
missionen konstaterade (se SOU 2002:87, s. 376) t.ex. att avlyssnings-
operationer narmast haft en brottsforebyggande karaktar och att av-
lyssning skett trots att rekvisiten for det brott avlyssning skett for inte
varit uppfyllda. Vem skall man egentligen lita pa?

Lagens giltighetstid forlingdes med en intetsigande motivering
och utan nigon redovisning av dess tillampning eller effektivitet. Det
var alltsa 40:e gangen giltighetstiden forldngdes. Fragan om att per-
manenta lagens bestimmelser har vickts nagra ganger och forslag i
den riktningen lades fram av Buggningsutredningen 1998. Nu sitter
en utredning med uppdrag att i ljuset av pagidende lagstiftnings-
arenden analysera behovet av lagen. Samma utredning har aven i
uppdrag att foresla hur lagen om hemlig kameradvervakning kan
permanentas.

Datalagringsdirektivet

Senast under hosten 2007 skall direktivet om lagring av elektroniska
trafikdata vara implementerat i nationell lagstiftning. Direktivet till-
kom pa initiativ av bl.a. Sverige. All trafikdata rérande e-mail, fax och
telefonsamtal kommer att sparas under lang tid for att i en framtid
kunna anvandas vid misstanke om brott. Lagstiftningen ar synnerli-
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gen ingripande och innebar i flera avseenden ett systemskifte. Vad
som tidigare var ett undantag fran integritetsskyddet i syfte att kunna
lagra trafikuppgifter i faktureringssyfte ar nu en skyldighet for privata
teleoperatorer.

Direktivet mojliggor att med anvandning av all den information
som sparas f6lja en individs forehavanden och kontakter i det narmas-
te utan avbrott. En mobiltelefon som ar paslagen fungerar som en
GPS. Fran advokathall har allvarliga protester rests inte minst efter-
som direktivet inkraktar pa sekretessen och den enskildes ratt till for-
troligt samtal med sin advokat. Aven om inte innehéllet i meddelan-
dena sparas kan det latt identifieras om en person varit i kontakt med
advokat, nar och hur lange.

Den ofantliga informationsmiangd som kommer att lagras kan
komma att missbrukas. Den kan komma att anvindas fér andra anda-
mal dn de som ursprungligen avsags. Den kan hamna i oratta hander.
Det finns anledning att vara mycket uppmaérksam pa den kommande
utvecklingen. Fragan om hur enskilda linder kommer att inkorpore-
ra direktivet dterstar att se. Regeringens utredare skall presentera sitt
uppdrag senast den 1 april i ar.

Departementspromemorian Tvdangsmedel for att forebygga eller forhindra allvar-
lig brottslighet (preventiv avlyssning), Ds 2005:21

Som en reaktion pa den kritik som riktats mot att hemliga tvangsme-
del anvinds for andra andamal an de egentligen avsedda, lit reger-
ingen goéra en utredning om mojligheterna att anvanda tvingsmedel
preventivt och i syfte att inhamta information. Advokatsamfundet val-
komnade tidigare forslag om en 6versyn av reglerna (se samfundets
yttrande den 25 augusti 2003 6ver betinkandet Var beredskap efter
den 11 september, SOU 2003:32). Vad som var aktuellt da var uteslu-
tande den tvingsmedelsanvindning som sikerhetspolisen utnyttjat.
Det var ocksa mot den bakgrunden som samfundet anférde att man
inte hade nagra avgérande invindningar mot att tvangsmedel anvan-
des pa det sattet.

Promemorian innehaller forslag som skulle méjliggora for SAPO
att, pa satt som redan i dag sker med stod av 1952 ars tvingsme-
delslag, avlyssna inte i brottsutredande syfte utan i underrattelsesyfte.
Det innehdller dock ocksa en mojlighet for den 6ppna polisen att ut-
fora sadan avlyssning. Detta skulle onekligen innebara ett paradigm-
skifte i svensk tvangsmedelanvindning att inféra hemliga tvingsme-
del utan att det foreligger misstanke om brott.

Promemorian gav ett ovanligt stort utrymme dt en analys av frigorna
om behov, andamalsenlighet och proportionalitet, men jag delar inte
utredarens uppfattning att dessa krav var uppfyllda.

Det angavs att behovet av att infora bestimmelser som ger lagliga
mojligheter att forebygga eller forhindra allvarlig brottslighet ar stort.
Vidare anférdes att effektiviteten i brottsbekimpningen skulle for-
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battras om sadana mojligheter infors. Avslutningsvis pdastods att in-
tresset av att brottsbekdmpningen pa detta omrade forbattras vager
tyngre an intresset av att vairna om den personliga integriteten.

Behovsinventeringen pekade i flera fall pa situationer som intraffat
for relativt lang tid sedan (bl.a. giller detta terroristhiandelser i Sveri-
ge). Detta gallde i an hogre grad behovsinventeringen inom den
oppna polisens verksamhetsomrade. Aven hir fordes uppgifter och
redovisningar in som hanfor sig till férhallanden relativt langt tillbaks
i tiden.

Den foreslagna lagregleringen skulle ge mojlighet till 6vervakning
av mer eller mindre val avgransade brottsliga miljoer. En given foljd
skulle ocksa vara att 6vervakningen skulle omfatta en mangd perso-
ner som av en eller annan anledning kommer i kontakt med nagon
som ror sig i dessa brottsliga miljoer. Redovisning av den svenska si-
tuationen fér den 6ppna polisen inneholl inte nagon beskrivning av
nagon kriminalitet, som skulle vara sa systemhotande att det kan sagas
foreligga nagot verkligt behov for den 6ppna polisen att kunna rikta
spaning mot olika personer i preventivt syfte. I promemorian sades
for ovrigt att systemhotande kriminalitet inte ar vanligt forekomman-
de i Sverige.

Av de arliga redovisningarna som regeringen lamnar varje ar till
riksdagen framgar, som ndmnts ovan, att en ungefarlig uppskattning
ger vid handen att de hemliga tvingsmedlen ger ndagot resultat i
mindre dn halften av de fall de anviands. Det finns skal att tro att at-
garder med stod av den nu foreslagna lagstiftningen skulle vara annu
mindre effektiva, bl.a. av det skdlet att de kommer att fa tillgripas vid
en lagre grad av misstanke. Redan i dag finns mojlighet att genom
anvandande av hemliga tvingsmedel utreda stimpling, forberedelse
och forsok till brott. Ocksa savitt avser sikerhetspolisens verksamhet
finns en betydande grad av osakerhet om effektiviteten, en osidkerhet
som ar storre an den som avser den Oppna polisens verksamhet. In-
tressant ar ocksa att det i promemorian sags att tvangsmedel for att fo-
rebygga eller forhindra brott "kan antas bli effektiva verktyg”. Det ar
enligt min mening inte en tillrackligt hog grad av sikerhet.

Den foreslagna lagstiftningen ger kraftigt utokade mojligheter for
staten att overvaka sina invanare. Tillimpningsomradet ar utomor-
dentligt vitt och mdjligheterna att pa ett rattssikert siatt bevaka till-
standsgivningen torde vara mycket sma. Man kan fraga sig om man pa
ett rattssikert siatt kan bedéma huruvida nagon kan antas komma att i
en framtid bega allvarlig brottslighet. I stillet kommer den féreslagna
lagstiftningen att innebdra en laglig ratt att fortlopande 6vervaka de
miljoer som sikerhetspolisen eller den 6ppna polisen finner vara av
intresse.

Skyddet for den personliga integriteten skall i ett demokratiskt
land vara starkt. Enskilda handelser eller stromningar inom samhallet
skall inte utan mycket noggranna 6verviganden kunna inskranka de
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grundlaggande fri- och rattigheterna. De redovisade grunderna for
inforandet an aktuella lagstiftningen ar alltfor brackliga. Som bekant
bordlades ocksad regeringens proposition av riksdagen.

Promemorian Hemlig rumsavlyssning (Ju2005/9318/A)

Forslaget om hemlig rumsavlyssning eller s.k. buggning har i olika
omgangar varit aktuell de senaste 10-15 aren. Promemorians argu-
mentation i frigan om behov av hemlig rumsavlyssning som tvangs-
medel bygger till stora delar pa att kriminaliteten och de kriminella
presenteras som en gemensam fiende i form av "terroristbrottslighet”,
“den organiserade brottsligheten” eller den "systemhotande brotts-
ligheten” samt att brottsligheten ar gransoverskridande i hogre ut-
strackning an tidigare till foljd av 6ppnare granser och teknisk ut-
veckling. Darefter pastas i anslutning till nagra fa exempel att hemlig
rumsavlyssning ar nodvandig for sakerhetspolisens arbete, samt att
behovet av den dr patagligt for den 6ppna polisens arbete.

Argumenten som framfors bygger inte pa nagon grundlig, empi-
riskt forankrad dokumentation. Langt fler belidgg for ett verkligt be-
hov av tvangsmedlet, och dess dandamalsenlighet, maste kravas for att
na upp till de forutsattningar som i en rattsstat maste vara féor handen
for att tvangsmedel skall fa inféras. Det ar inte heller godtagbart att
vid en sidan undersokning enbart forlita sig pa uppgifter och argu-
ment fran sakerhetspolisen och den 6ppna polisen, vilka fullt natur-
ligt har starka intressen i saken.

I kriminologisk forskning har for ovrigt ifragasatts om pastdendena
om den starkt 6kande gransoverskridande organiserade brottslighe-
ten verkligen ar riktiga (se Per Ole Traskman i SvJT 2005 sid. 868
med vidare hanvisningar).

Den tid som har gatt sedan forslaget senast fordes fram (1998)
kannetecknas knappast av att den uteblivnha buggningen skulle fram-
sta som en allvarlig brist i kampen mot den grova brottsligheten. Det-
ta belyses val av att promemorian konstaterar att “det inte ar mojligt att
i dag vara helt saker pa hur effektivt det nya tvangsmedlet kommer att
vara i den brottsutredande verksamheten.”

Materialet i promemorian tilldter alltsd inte nagra sikra slutsatser
om hemlig rumsavlyssning ar ett tvangsmedel som ar effektivt sa till
vida att andelen uppklarade grova brott skulle 6ka i sidan grad att det
uppvager det integritetsintrang som hemlig avlyssning otvivelaktigt
innebar.

Den redovisning som arligen lamnas till riksdagen av den 6ppna
polisens anvindning av hemliga tvangsmedel visar som redan pape-
kats ovan att de hemliga tvingsmedlen ger resultat av betydelse for
forundersokningen i mindre an halften av de fall dar de anvands. For
anvandning av ett sa ingripande tvangsmedel som hemlig rumsav-
lyssning bor kravas utredning om att sadan avlyssning ar betydligt mer
effektiv dn sa. Sadan utredning skulle kunna goras t.ex. genom att



162 Anne Ramberg SvJT 2007

studera hur effektiv hemlig rumsavlyssning ar i andra linder. Det
racker inte att som i promemorian allmant hanvisa till att t.ex. den
danska polisen anser det vara omdjligt att bekampa den organiserade
brottsligheten utan tvingsmedlet och att den anser det ytterst effek-
tvt.

Forslag rorande inférande av dtgarder som hemlig rumsavlyssning,
som med stor sannolikhet innebér att manga oskyldiga drabbas, bor
bygga pa rationella 6éverviganden baserade pa empiriska belidgg i ob-
jektiv forskning rorande behov och effektivitet. Traditionella garanti-
er for att grundlagsskyddade rattigheter inte forhastat trads for nar i
allman brottsbekdmpningsiver maste beaktas.

Departementspromemorian En anpassad forsvarsunderrdttelseverksamhet, Ds
2005:30

Forsvarets radioanstalt dgnar sig bl.a. at det som kallas signalspaning.
Det innebar att all radiotrafik avlyssnas — detta kan ske fritt, eftersom
radiotrafik lika lite som ett samtal pa ett 6ppet torg omfattas av reger-
ingsformens skydd for fortrolig kommunikation. I promemorian fore-
slds bl.a. att spaning pa kommunikationer skall fa ske ocksa i all trad-
bunden trafik, under forutsattning att trafiken passerar Sveriges grans.
I verkligheten passerar en mycket stor del av ocksda den tradbundna
nationella trafiken gransen bl.a. till f6ljd av att teleoperatorerna har
sina servrar utanfor landet.

Till skillnad fran férslaget om preventiv avlyssning var fragorna om
det berattigade i att géra genombrott i rattighetsskyddet synnerligen
styymoderligt behandlade i denna promemoria. Overvigandena bak-
om forslaget var i princip foljande. Signalspaning far i dag ske i etern.
Kommunikationer gar i dag — delvis slumpvis — till allt storre del i
trad. Mojligheterna att signalspana bor inte begransas darfor att trafi-
ken gar i trad. Alltsa bor inhamtning av uppgifter i trad tillatas.

Som namnts var inneboérden av forslaget att all tradbunden trafik
som passerar Sveriges grans skall fa avlyssnas, det ma rora sig om tele-
fonsamtal, e-post, fax etc., begransat i huvudsak av att det skall ske au-
tomatiserat och styrt efter sokbegrepp. Omfattningen av avlyssningen
framstar som overvildigande. Darav foljer ocksa att genombrottet av
grundlagsskyddet ar mycket stort. En rimlig slutsats av detta vore att
effektivitets- och proportionalitetsanalysen vore gedigen. I promemo-
rian konstateras emellertid lakoniskt endast att starka skal talar for att
det skall tilldtas att inhdmtning av signaler skall fa ske i trad.

Nagon rimlig mojlighet att mot bakgrund av promemorian gora en
bedomning av om de krav som enligt regeringsformen bor kunna
stallas pa rattighetsinskrankande lagstiftning ar uppfyllda finns helt
enkelt inte. Forslaget drogs tillbaka p.g.a. omfattande kritik. Dock lar
det tyvarr inte vara avfort fran den rattspolitiska agendan.
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Tllgang till elektronisk kommunikation i brottsutredningar m.m. (SOU
2005:38)

Denna promemoria innehaller forslag i flera avseenden. Jag skall
dock koncentrera mig pa ett nytt tvingsmedel som foreslds, namligen
hemlig dataavlisning. Det géar i princip ut pa att polisen, efter tillstand
av domstol, ska fa "hacka” sig in och ”plantera” programvara for att “av-
lasa” data, i hemlighet utan nagon efterfoéljande underrattelse till
den misstankte. Myndigheten ska till och med, efter tillstind av rat-
ten, i hemlighet fa installera hard- eller mjukvara for dataavlasningen
pa en plats som annars sarskilt skyddas mot intrang; t.ex. en bostad.
Till detta kommer att "avlasningen” inte bara avser sidan information
om anvandningen — s.k. trafikuppgifter — som avses vid beslut om
teledvervakning. Aven innehéllet omfattas.

Utredningen for inga narmare resonemang om de vitt skilda satt
pa vilka informationssystem kan anvandas, t.ex. med inbyggda mikro-
foner (alla barbara datorer har numera mikrofon), kanske tillsam-
mans med webbkamera. Tekniken och forfattningsforslaget gor det i
princip mdjligt att 6verfora och "avlasa” informationen i realtid. Re-
sultatet kan alltsd bli att samtal avlyssnas nar de pagar, om t.ex. IP-
telefoni anvands, eller att det rum dar informationssystemet finns kan
betraktas som pa film, om en webbkamera finns ansluten till den da-
tor som i hemlighet "avlases”.

Har datorn inbyggd eller ansluten mikrofon torde den programva-
ra som “planteras” kunna instrueras att aktivera mikrofonen, om den
inte redan ar aktiverad. Samtal mellan personer i rum dar informa-
tionssystem finns, som ar foremal for "avlasning”, skulle dirmed kun-
na avlyssnas i realtid (buggning). Avgoérande blir hur inplanterade
tekniska hjalpmedel utformas och instrueras; ska t.ex. en redan aktiv
mikrofon slas av?

Till detta kommer att omfattande informationsmangder i form av
databaser eller handlingar kan "avldsas” i ett system. Ett beslut om da-
taavlasning skall visserligen innehalla uppgift om ”det informations-
system tillstindet giller” men begreppet informationssystem brukar
ges en synnerligen vid tolkning.

Vidare ger forslaget i princip mojlighet att programvara for “avlas-
ningen” via nat installeras i hemlighet i en eller flera servrar hos bl.a.
foretag — t.ex. VOLVO eller SKF — om det finns sarskild anledning
att anta att en misstankt har anvant sig av eller kommer att anvanda sig
av dem (synnerligen anledning kravs inte eftersom det inte ar fraga
om annans bostad). Efter sarskilt tillstind av rdtten far dven hemlig
installation (utan foretagets vetskap) ske pa plats.

Trots att de beskrivna langtgdende intrangen menar utredningen
att hemlig dataavlasning bor fa 4ga rum redan vid féorundersokningar
rorande dataintrang; dvs. brott som har en jamfoérelsevis lag straffskala
och for vilka inte ens teledvervakning har fatt dga rum forran till f61jd
av nyligen genomforda forfattningsandringar. Forslaget innebar att
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atgarder som kan antas fa langre gaende verkningar fran integritets-
och rattssikerhetssynpunkt an hemlig teleavlyssning skall kunna
medges redan pa den niva dar endast teleévervakning kan komma i
fraga (en forundersdkning om exempelvis dataintrang kan inte grun-
da teleavlyssning).

Vid en provning enligt den foreslagna lagen kvarstar visserligen en
begransning utifran proportionalitet och det dr mojligt att siatta upp
sarskilda villkor for ett tillstand. Fragan ar emellertid hur ratten ska
kunna bilda sig en narmare uppfattning om forutsiattningarna. Kan
de brottsutredande myndigheterna t.ex. vara sakra pa var den beroérda
datorn finns om atgarderna sker via nit och att atgarderna inte 6pp-
nar upp for intrang av andra? Finns informationssystemet majligen
helt eller delvis utomlands sd att atgarden skulle innebdéra ett intrang
i det fraimmande rikets suverdnitet och anvinds nagon teknisk svag-
het sd att dven andra kan uppmarksammas pa den och ta sig in i in-
formationssystemet?

Manga fragor rorande tvangsmedlets utformning och verkningar
fran bl.a. integritets- och rattssikerhetssynpunkt kvarstar, varfor for-
slaget inte utan ytterligare genomlysning bor laggas till grund for lag-
stiftning.

Historisk aterblick

Det ar intressant att studera riksdagspartiernas forhallningssatt till
frigan om tvangsmedel. Avsaknaden av ett principiellt forhallnings-
satt ar namligen pataglig. Det ar sarskilt tydligt vad avser de tva storsta
partierna. Socialdemokrater och moderater representerar en prag-
matisk syn som forefaller delvis styrd av finansiella hansyn. Samstam-
mighet rddde i princip mellan samtliga riksdagspartier fram till 1989
ars lagstiftningsarende. Da ville Socialdemokraterna, Moderaterna
och Folkpartiet utvidga tillimpningsomradet for teleavlyssning och
teleovervakning. De motsatte sig offentliga ombud och reglering av
overskottsinformationen. Vansterpartiet kravde stranga villkor for an-
vandning av dessa tvangsmedel. Vansterpartiet ville ocksd ha offentli-
ga ombud samt 6nskade reglering av 6verskottsinformationen. Samt-
liga partier motsatte sig buggning.

I 1996 ars lagstiftningsarende, som rérde dold kameraodvervakning
bytte Socialdemokraterna och Moderaterna fot. Partierna, liksom
Folkpartiet, var nu for legalisering. Folkpartiet argumenterade dock
pa samma satt som Vansterpartiet, som motsatte sig forslaget.

I 2006 ars lagstiftningsarenden med forslag till buggning och pre-
ventiv avlyssning var forhdllandena desamma. En minoritet i riksda-
gen bestdende av Vinsterpartiet, Miljopartiet, Kd och Centern ge-
nomdrev en bordlaggning av forslaget.
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Europeisk kriminalpolitik

Den europeiska kriminalpolitiken kannetecknas av gemensamma
organ som Europol och Eurojust, gemensamma resurser och gemen-
samma regelverk. Denna utveckling inleddes i Tammerfors 1999.
Den europeiska straffritten bygger pa siaval harmonisering, som
erkinnande av varandras rattsordningar och darmed domar och
beslut. Utgangspunkten ar en effektivare brottsbekimpning. Exem-
pel pa lagstiftningsatgarder med detta syfte ar rambeslutet om be-
kimpande av organiserad brottslighet. En rad nya forslag till
rambeslut och konventioner ar ocksa i antdgande. Forslaget till radets
rambeslut om utbyte av information enligt principen om till-
ganglighet (KOM [2005] 490 slutlig) ar ett sidant exempel. For-
slaget innebar en forpliktelse for medlemsstaterna att utbyta informa-
tion som ar relevant for brottsbekaimpande dndamal och som innehas
for brottsbekampande verksamhet. Tillganglig information skall ut-
bytas antingen genom direkt tillgdng till register (databaser) eller
genom oOverforande enligt en begaran om information som skall
bygga pa en traff i referensdatabaser (index). De informationstyper
som omfattas av forslaget ar DNA-profiler, fingeravtryck, ballistiska
uppgifter, bilregisterinformation, telefonnummer och kommuni-
kationsdata samt minimiuppgifter for identifikation av personer.

Ett annat pagaende arbete ar det som manifesterats i det s.k. Prim-
fordraget som hittills undertecknats av sju av EU:s medlemsstater
(Belgien, Tyskland, Spanien, Frankrike, Luxemburg, Nederlanderna
samt Osterrike). Férdraget, eller konventionen, kan liknas vid ett ut-
okat Schengen-samarbete dar ett antal lander vill ga i braschen for ett
an mer omfattande informationsutbyte och ett fordjupat gransover-
skridande samarbete sarskilt nar det galler bekampning av terrorism,
gransoverskridande brottslighet och illegal invandring. Fordraget in-
nehaller bestimmelser om utbyte av vissa identifikationsuppgifter,
samt om ett gransoverskridande operativt samarbete for bekimpning
av bl.a. terrorism. I férdraget ingar dessutom bestimmelser om data-
skydd.

Till skillnad fran det som kdnnetecknar svensk kriminalpolitik sak-
nar den europeiska kriminalpolitikens inriktning brottspreventiva
atgarder. Till detta kommer stora skillnader i rattstradition, férekoms-
ten av en utbredd Kkorruption, liksom avsaknaden av en gemensam
rattskultur. Konsekvensen blir att fokus helt och hallet laggs pa effek-
tivitet. Risken for okad repressivitet och minskad frihet, liksom 6kad
tvangsmedelsanvaindning leder emellertid ofrankomligt till begrans-
ningar i de grundlaggande fri- och rattigheterna.

Utveckling och tendenser

Attentaten den 11 september 2001 har lett till en hiandelsestyrd ut-
veckling pa lagstiftningsomradet, savil internationellt som nationellt.
Kvalitén pa lagstiftningsprodukterna har blivit samre, bl.a. i allt storre
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omfattning kannetecknande av bristfallig beredning. Det galler allt-
ifran FN:s sanktionslistor till rambeslut och departementspromemo-
rior. Beredningen av nya regelverk pa det straffprocessuella omradet
har foérdndrats pa manga sitt. Vad som tidigare presenterades i en
omsorgsfull utredning liggs numera fram i en tunn departements-
promemoria. Mangden och hastigheten leder till bristande 6verblick,
vilket omojliggér en helhetsbedémning av fragan om rattssikerhet
och integritet. Lagforslag i nu aktuella fragor har ocksd pa senare tid
foljaktligen fatt betydande kritik fran Lagradet.

De senaste aren har den hemliga tvingsmedelsanvindningen 6kat
kraftigt, ndgot som bl.a. framgdr i regeringens senaste skrivelser till
riksdagen om hemlig teleavlyssning, hemlig teledvervakning och
hemlig kameraévervakning vid forundersokning i brottmal (se t.ex.
skr. 2006/07:28 och 2005/06:53). Hemliga tvangsmedel anvinds i
spaningssyfte i stillet for att 16sa brott. Enligt riattegangsbalken (RB)
kravs misstanke om brott av viss svarighetsgrad och att en viss person
ar pa sannolika skil misstinkt for att tvingsmedel skall fa anvindas.
Tvangsmedlet skall anvindas som bevis vid begdnget brott. Forslaget
om preventiv avlyssning utgor darfér en nyhet i svensk straffprocess.
Idén med att laita den Oppna polisen i forebyggande syfte avlyssna
personer utan misstanke om brott innebar en mycket stor forandring
i forhallande till nuvarande lagstiftning.

En annan orovackande tendens ar att tvingsmedelsanvindningen,
om de nya tvangsmedlen infors, i 6kad utstrickning kommer att
drabba manniskor som inte ar misstankta for brott. Manniskor delas
alltmer in i grupper. I dag ar det muslimer som roner uppmarksam-
het. Imorgon kanske det ar miljororelsen eller manniskorattsaktivis-
ter. Ett vidgat synsatt pa brottslighet ”guilt by association” har introdu-
cerats. EU:s strategi for att motverka rekrytering och radikalisering ar
ett sadant exempel. Brott dr inte bara lagbrott utan ocksa "bristande
medborgaranda, som utan att nodvandigtvis manifesteras i straffbara
handlingar tar sig uttryck i olika asociala beteenden som sammantag-
na kan skapa ett klimat av spanning och osikerhet” (EU-
kommissionen). Brottsforebyggande atgarder ar "alla dtgarder som ar
avsedda att minska eller pa annat satt bidrar till en minskning av
brottsligheten och medborgarnas kinsla av osakerhet” (EU:s minis-
terrad). Sikerhetstinkande blir 6verordnat manskliga rattigheter och
integritet. Hotbilder presenteras i form av terrorism, systemhotande
brottslighet, eller organiserad brottslighet. Brottsbekampning be-
skrivs som krig. En tydlig militarisering kan identifieras. Militiren an-
vands eller foreslds fa befogenheter att anvindas for polisiara uppgif-
ter.

Vad som ar tekniskt mojligt blir styrande. Som ovan behandlats lig-
ger ett nytt betinkande pa Justitiedepartementets bord rorande s.k.
hemlig dataavlasning. Som ocksd papekats innebar detta bl.a. att poli-
sen skall fa bryta sig in i och placera eller byta ut savil hard som mjuk-
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vara i datorer. Detta forslas kunna dga rum redan vid misstanke om
dataintrang. EU-direktivet om lagring av trafikdata innebér ett para-
digmskifte i flera bemarkelser. Onskemalen om utvidgade DNA-
register i kombination med Okad information mellan myndigheter
nationellt och internationellt inger likasa betankligheter.

Riskerna for oonskad informationsspridning ar 6verhangande. Li-
kasd att beviskraven sanks. Pa samma satt ar det fara for missbruk och
andamalsglidning. Kameror, biltullar och PKU-register kan anvandas
for annat an vad som var den ursprungliga avsikten. Dartill kommer
risken for overutnyttjande och att oskyldiga blir misstinkta. Nya ar-
betsmetoder for polis och dklagare innebar likasa en urholkning av
frageforbudet i RB liksom beslagsreglerna. Ett 6kat anvindande av
tvangsmedel kan leda till minskat fortroende fér polis och aklagare.
Pa sikt undermineras rattsstatens grundlaggande varderingar sisom
tilltron till rattssakerheten och de demokratiska institutionerna. Ba-
lansen stat-individ forskjuts, till individens nackdel.

Rittssakerhetsgarantier

Som huvudregel bor i ett rattsamhalle generella tvingsmedel vara
forbehdllna mycket speciella situationer och endast fa férkomma un-
dantagsvis. Overvakningskameror kan givetvis vara motiverade, men
de bor noga overvagas i varje enskilt fall. Lagring av trafikdata ar ett
exempel som forskracker. Departementspromemorian En anpassad
forsvarsunderrattelseverksamhet (Ds 2005:30) atertogs. Det finns
dock anledning att vara uppmaérksam vad giller FRA:s 6nskemal om
att kunna avlyssna i princip all teletrafik. Det finns redan exempel pa
sadan verksamhet. Den utfors "omsorgsfullt” av Echelon och Departement
of Homeland Security.

En tydlig utveckling ar att tillampningsomradet utvidgas i takt med
straffskarpningar. Detta leder till 6kad tvangsmedelsanvandning.
Detsamma galler synen pa straffskala, straffvirde och de alltmer ut-
nytjade s.k. ventilerna. Graden av misstanke bor stramas upp. Det bor
inte kunna vara mojligt att besluta om hemliga tvangsmedel om det
inte foreligger sannolika skal alternativt skalig misstanke om brott.
Vad angar bevisfragor vill jag endast peka pa att det kunde vara dags
att overvaga den fria bevisprovningen. Mojligen bor vi infoéra kassa-
tionsregler avseende otilliten atkomst av bevisning. Fragan ar aktuell
inte minst mot bakgrund av nya regler om skyddsidentiteter m.m. Nya
redskap och utvidgade tvingsmedel med atféljande 6verskottsinfor-
mation far inte leda till lagre beviskrav. Detta stiller i stallet krav pa
okad kontroll och insyn av regeltillampning samt kunskap om ar-
betsmetoder.

Det kravs en helhetsbedomning dar Europakonventionens och
RF:s krav pa andamalsenlighet, behov, effektivitet och proportionali-
tet uppfylls. Dessa kriterier kan forandras over tid och omprovas. Dar-
for kravs tydliga materiella regler och procedurregler. Ratt till effekti-
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va rattsmedel madste garanteras. Beslut om tvingsmedelsanvindning
skall alltid fattas av domstol. Mdjligen kan domstolens sammansatt-
ning omprovas. Det kanske skall vara flera ordinarie domare som be-
slutar om tvidngsmedel. Likasd kunde det vara en poang att det ar fle-
ra domstolar som proévar fragan om tvangsmedel. Risken fér symbios
och "tunnelseende” ar annars uppenbar. De offentliga ombudens
roll bor ocksa stirkas.

Fragan om overskottsinformation har till del 16sts genom ny lag-
stiftning. Men kvar star problemet med missbruk av éverskottsinfor-
mation. Likasd den angelidgna frigan om hur sidan information be-
handlas kraver ytterligare belysning. Det ar sarskilt viktigt med hansyn
till det omfattande internationella samarbete som férekommer. Ad-
vokaterna i deras egenskap av offentliga ombud och domstolarna har
en viktig uppgift i att noggrant syna daklagarsidans grunder for yrkan-
de om hemliga tvangsmedel. En stor brist i sammanhanget ar att det i
det ndrmaste ar omojligt att granska och analysera domstolsbesluten,
eftersom det inte narmare framgar vilka uppgifter och éverviganden
som grundat beslutet.

Underrittelse och parlamentarisk kontroll

Den parlamentariska kontrollen ar i dag begransad till regeringens
arliga skrivelse till Riksdagen. Denna dr i manga avseenden otillrack-
lig och bor utvidgas. Fordelen ar dock att regeringen genom sin re-
dovisning iklader sig ett visst ansvar gentemot riksdagen.

I likhet med vad som finns i andra linder i Europa (t.ex. Norge,
Danmark och Tyskland, se SOU 2006:98 Ytterligare rattssikerhetsga-
rantier vid anvindandet av hemliga tvingsmedel, m.m., sid. 53 ff. samt
SOU 1998:46 sid. 169 ff.) bor det inforas ett oberoende kontrollorgan
med parlamentarisk legitimitet. Detta ar sarskilt angelaget for beslut
som ror SAPO. Vidare bor, ocksa i likhet med vad som finns utom-
lands, underrittelse ske till den som har utsatts for avlyssningen. Den
som utsatts for tvangsmedelsanvaindning skall kunna fa ratt till nagon
form av remedium eller rattsmedel vid felaktig tvangsmedelsanvand-
ning. Underrattelse leder aven till information om polisens arbets-
metoder, vilket kan verka daterhallande pa missbruk m.m.

Kvalitén i lagstiftningen maste hojas. I detta avseende kravs att
riksdagen och EU-namndens arbete forandras. Hela beredningspro-
cessen maste forbattras. I manga sammanhang har Advokatsamfundet
kritiserat den beredning som féregar att ett rambeslut antas. Initiati-
ven tas ibland under pagdende toppmoéten. Hastigt pakomna idéer
kommer in i viktiga slutdokument fran t.ex. Europeiska radet. Detta
innebar att den politiska agendan redan dr satt innan det att nagon
tankt igenom vad forslaget innebar. Ett forslag till rambeslut diskute-
ras i nagon av radsarbetsgrupperna utan ordentlig beredning eller
forankring pa nationell nivd. Propositioner om antagande av rambe-
slutet laggs utan att den nationella genomfoérandelagstiftningen
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finns pa plats och trots att manga svara fragor ar oldsta. Man kan ifra-
gasdtta om vara riksdagspolitiker verkligen vet vad de beslutar om.

Rambesluten ar komplicerade ocksa pa andra sitt. De grundas pa
den principiella tankegangen om o6msesidigt erkinnande av med-
lemsstaternas rattsordningar och rattsliga beslut. Det kan inte forne-
kas att medlemsstaternas rattsordningar skiljer sig at, saval avseende
regelverkens innehall, t.ex. forutsattningar for straffprocessuella in-
gripanden, som avseende rattsvasendets uppbyggnad, funktion och
effektivitet.

Lagstiftaren har pa det straffprocessuella omradet i en rad fall ef-
ter den 11 september 2001 misslyckats med att astadkomma goda lag-
stiftningsprodukter och i vissa fall ocksa dsidosatt vad som kan anses
falla inom FN-stadgan och Europakonventionens ramar. Detta tydlig-
gor behovet av en 6kad maktdelning. Ett satt att garantera rattssaker-
heten vore att for domstol infora en utvidgad lagprovningsskyldighet
genom borttagandet av uppenbarhetsrekvisitet, att forstairka Lagradet
samt att infora en forfattningsdomstol. Dessa dtgarder ar enligt min
mening nodvandiga for att tillforsakra att lagstiftaren battre tar sitt an-
svar for att bevaka att samtliga RF:s krav ar uppfyllda vad angar dnda-
malsenlighet, behov, effektivitet och proportionalitet.

I anledning av vad som tidigare framforts pastar jag att all tvangs-
medelsanvindning maste ses i ett helhetsperspektiv. I den mening-
en maste “applen och paron packas ner i samma korg”. Det viktiga ar
den sammantagna bilden av vilken information och lagring av data
som finns tillgdnglig, vilka tvingsmedel, arbetsmetoder och verktyg
som anvands. Utvidgade mojligheter till DNA-register, brottsprovoka-
tion, kvalificerade skyddsidentiteter, datalagring av samtliga trafikda-
ta, samkorning av register nationellt och internationellt, internatio-
nell rittslig hjalp i brottmadl, kameradvervakning m.m. kraver kontroll.
Det handlar ytterst om vilket samhalle vi vill ha. Terrorism och annan
grov brottslighet ar ett hot mot stater, enskilda och till och med mot
vissa grupper av enskilda. Missbruk av statens maktmedel utgor emel-
lertid ett hot mot det demokratiska samhallsbygget och rattsstaten.
Utvecklingen i USA under Bush-administrationen utgor ett varnande
exempel. Diar numera tortyr och hemliga fingelser tillits som
tvangsmedel.

Vissa menar att det inte finns ndgon motsittning mellan effektiv
brottsbekampning och rattssakerhet. De havdar att det storsta integri-
tetsintranget ar att bli utsatt for brott och att staten har en i det nar-
maste absolut skyldighet att se till att invanarna i staten inte blir utsat-
ta for brott. Jag menar att denna analys ar felaktig. Det finns en up-
penbar motsattning mellan effektiv brottsbekampning och manskliga
rattigheter och integritet. Vi har exempel i historien pa stater som
har haft en lig brottslighet, med samhallstyper av ett slag som de fles-
ta av oss inte vill leva i. Ett exempel ar det forna ostblocket, ett annat
Hitler-Tyskland. Det ar for de flesta uppenbart att det pris det kostar
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att bo i ett sidant samhalle inte motsvarar vardet av att brottsligheten
ar lag. Samhallets uppgifter i en rattstat ar att 4 ena sidan med iaktta-
gande av manskliga rattigheter férhindra, 16sa och beivra brott och a
den andra sidan garantera invanarna rattstrygghet i meningen att de
inte utsatts for overgrepp och kriminella handlingar. I detta ligger en
svar balansgang.

Om brottsbekdmpningsintresset tillats viga fér tungt kan grund-
laggande rattigheter komma att krankas, men effektiviteten kan
komma att bli hog. Resultatet kan forvantas bli ett eroderat fortroende
for staten aven om effektiviteten i brottsbekdmpningen ar hog. Det
kan dock vara sa att om brottsbekdmpningen blir synbarligen effekti-
vare, genom att vissa manskliga rattigheter inskranks, fortroendet inte
eroderas, forutsatt att alternativet framstar som tillrackligt hotfullt. Is-
rael ar ett sdidant exempel.

Det finns enligt min mening en 6vertro pa det goda i den demo-
kratiska staten. Demokratin i sig ar faktiskt ingen garanti for rattssta-
ten och varnet av rattssikerhet och integritet. Detta ar egentligen
sjalvklart — vore det inte sd behdvde vi inte ndgon Europakonvention
eller rattighetskatalog. Syftet med dessa ar just att skydda de grund-
laggande samhallsvairdena mot de tillfalliga majoriteternas over-
grepp. Genom att tvingsatgarder kan komma att riktas mot grupper
av individer i stallet for mot enskilda som ar misstankta for ett visst
brott riskerar tvingsatgarder att frikopplas fran lagen. Ytterst kan det
leda till att legalitetsprincipen 6verges. Om staten vidtar tvangsatgar-
der mot grupper i stallet f6r mot individer baserade pa ett riskbete-
ende, kan manniskors engagemang i politiska organisationer, i reli-
giosa sammanhang eller annan grupptillhorighet forkvavas.

For att uppratthdlla en god rattskultur och varna rattsstaten maste vi
medvetandegora rattssamhallets grundkrav. Jurister har ett sarskilt
ansvar harvidlag. Ett satt att uppna detta ar att redan i skolan 6ka kun-
skapen om de grunder som uppbdr den demokratiska rattsstaten. Pa
universitetet och senare inom ramen fér domarnas, dklagarnas och
advokaternas vidareutbildning bor ytterligare fordjupning av dessa
konstitutionella principer och 6vergripande normer aga rum. Inom
Advokatsamfundet har vi nyligen beslutat att utvidga de rattsstatliga
avsnitten infor advokatexamen. Min forhoppning ar att detta beslut
kommer att foljas av liknande inom rattsvasendet.



