Hotet fran hotbilderna

Av generaldirektoren JAN ANDERSSON

Hot och svenska intressen

Nar jag tackade ja till att medverka med ett inligg hir pa Héringe-
symposiet, var min forsta tanke att narmare beskriva utgangspunkter-
na och resultaten fran nagot eller ndgra av de forsknings- och utveck-
lingsprojekt som vi arbetar med pa Brottsforebyggande radet (Bra).
Flera av dem handlar just om att titta ndrmare pa hotbilder mot svens-
ka samhalleliga intressen. Till exempel en empirisk studie av organi-
sationsgraden hos den organiserade narkotikabrottsligheten, och en
om forekomsten av hot, vdld och trakasserier mot rattsvisendets per-
sonal som syftar till att paverka myndighetsévningen och myndighe-
ternas funktionssatt.

Jag skulle ocksa ha kunnat redogoéra for en pagaende omvarldsana-
lys som handlar om att studera nyckelpersoners betydelse som en sa-
kerhetsmassig maltavla fér garningspersoner eller sma grupperingar
som vill paverka samhallsviktiga funktioner. Vidare skulle jag ha kun-
nat diskutera en foérhéllandevis valgrundad hypotes om konsekven-
serna av att brottsligheten gar allt laingre upp i aldrarna.

Men jag valde att inleda om ett annat hot; naimligen hotet fran alla
hotbilder. Eller uttryckt pa ett annat satt: Att det finns en risk med for
manga rad och for litet ron.

Minga hotbilder éar det...

For nagra veckor sedan fick jag en inbjudan till Sveriges sakerhetsting
i Eskilstuna, ett arrangemang som numer anordnas av Fortifikations-
verket. I inbjudan star foljande:

"Varje dag moter vi hot mot var sakerhet. Det kan vara saker vi upplever i
vardagen, inslag pa TV-nyheterna eller handelser i ndgot land inte allt for
langt bort. Sdkerhetsrisker finns i stort och smatt. Men en sak har de gemen-
samt — de maste tas pa allvar”.

Det ar naturligtvis svart att ifragasatta pastiendet om att hot skall tas
pa allvar, men jag vill &ndd préva tanken att det inte ar alldeles sjalv-
klart och att det till och med kan finnas en risk, eller ett hot om man
sa vill, mot ett samhalleligt intresse, om alla hotbilder som levereras
ocksa ska tas pa det allvar som leverantorerna sa ofta kraver. Det in-
tresse jag syftar pa ar en sammanhallen och rationell kriminalpolitik.
Om vi med begreppet hotbild avser en identifiering av nagon om
nagot samhallsfarligt, som dnnu inte intraffat, men som beskrivs som
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overhingande och som kraver motatgirder ganska omgaende’, sa
handlar det om ett i det narmaste oandligt antal bilder som vi har att
forhalla oss till idag. Och detta giller dven om vi avgransar bildspelet
till hoten inom det kriminalpolitiska faltet.

Den organiserade brottslighetens utbredning dr en sadan hotbild,
ibland beskrivet i termer av maffia-organiserade grupperingar. Inte
sallan handlar det om rysk organiserad brottslighet. En annan bild ar
hotet fran cyberkriminaliteten, och det kan vara allt fran vad en 6ver-
bevigad hacker kan utféra nar han last in sig i pojkrummet, till an-
grepp mot hela vart finansiella system. Ett tredje hot ar terrorismen.

Manga ganger kopplas dessa tre hotbilder ihop till en sammansatt
bild, dar den organiserade brottsligheten finansierar terrorister som
bestar av grupper langt bort som i sin tur utnyttjar Internet och annan
cyberteknik for sina syften.

I hotbildsdokument hittar vi ocksa miljohot, bland annat i sparen
av handel med utslappsratter, liksom systemhotande brottslighet som
konkret kan handla om hot och vald mot rattsvisendets personal. Till
detta kan vi ldgga nynazismens och vitmaktvarldens pastadda utbred-
ning liksom hotet om att MC-gangen inte bara begar allvarlig brotts-
lighet utan ocksa tar over féoretag som kan utnyttjas som fasad for mer
avancerad ekonomisk kriminalitet.

Hotet kan ocksa komma fran rattsvisendets myndigheter: Aktuellt
nu ar det formodade hotet mot integriteten om vi i bekaimpningsar-
senalen mot den organiserade brottsligheten tillater rattsvasendet att
utnyttja tekniska hjalpmedel som till exempel buggning.

Pa en annan nivd kanske, finner vi hotet om en kraftigt stigande
brottslighet som en foljd av att polisstationerna blir farre, att brottslig-
heten gar allt langre ned i dldrarna, att barnmisshandeln okar vilket i
sin tur skapar 6kad nyrekrytering till kriminella livsstilar. Och sen har
vi den standigt tickande bomben i vara fororter.

Jag stannar upprakningen har men skulle naturligtvis kunna halla
pa ett bra tag till. Upprakningen ar inte pa ndgot sitt avsedd att for-
ringa dessa bilder, de ar avsedda att illustrera bredden och mangden
av hotbilder. Kanske nagon tycker att jag ligger for mycket i begrep-
pet hotbild, att det ar en blandning av stort och smatt. Att tva narpoli-
ser uttalar sig pa TV-nyheterna och skriver ett debattinligg i DN om
att ungdomsbrottslingarna kommer att ta 6ver gator och torg i det fall
narpolisstationer laggs ned, ska det verkligen kvalificera som en hot-
bild? Jag haller naturligtvis med om att den hotbilden pa manga satt
ar av en annan karaktdr, bland annat avseende ambitionsnivan, jam-
fort med den om terrorismhotet och hotet fran den organiserade
brottsligheten.

' Om definitioner av hotbilder, se Eriksson, J. (2004): Kampen om hotbilden. Rutin
och drama i svensk sikerhetspolitik. Stockholm: Santérus.
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Men samtidigt finns det gemensamma namnare, bland annat att
det handlar om hotbilder som formedlas av vad som uppfattas som
auktoriteter, bilderna har dramatiska fortecken, de gor sig ofta bra i
media och det avkrévs leverans av atgarder. Och det ska ga fort!

Och det ar mangden och bredden som ar det bekymmersamma,
och hur vi forhaller oss till hoten och till kraven pa leverans av atgar-
der.

...och de verkar ha andrat karaktar.

Utan att empiriskt kunna fora det i bevis har och nu, sa ar det ju min
och, som jag uppfattar det, manga andras uppfattning att de krimi-
nalpolitiska fragorna har fatt allt storre betydelse under de senaste ar-
tiondena. Att mediabevakningen ér intensiv kring fragor om brott och
straff kanner vi alla till, och en allt storre del av utrymmet i till exem-
pel vara dagstidningar ror just brottsligheten. Kriminalpolitik ar ock-
sa en viktig fraga for de politiska partierna. P4 den lokala nivan ser vi
att saval enskilda som yrkespersoner och féreningar samlas kring fra-
gor som beror brottsligheten, till exempel i kvinnojourer, brottsoffer-
jourer, grannsamverkan och lokala brottsférebyggande rad.

Saval svenska som forskare fran andra linder har héavdat att ett vik-
tigt och grundliaggande skal till det 6kande engagemanget, ar att
brottsligheten och brottsofferfragorna ar exempel pa nagra fa forete-
elser som kan forena de flesta manniskor i ett samhalle som bygger pa
allt farre gemensamma virdegrunder. Det har ocksda havdats att
brottsoffrens allt starkare stallning har inneburit att kriminalpolitiken
fatt ett storre kanslomassigt innehall an tidigare, att den blivit mer
moralisk och mindre pragmatisk.

Foljden av denna utveckling ar att olika intressegrupper och ”poli-
cyentreprenorer”, eller lobbyister om man sa vill, driver sina fragor
utan egentligt annat intresse an att just deras fragor skall komma
hogst upp pa agendan. Detta gynnar sadan brottslighet som ar enkel
att beskriva, som kannetecknas av dramatiska fortecken och som fun-
gerar att beskrivas i medierna.

En metod som anvands for att lyfta fram fragor ar ju just att leverera
hotbilder eller som det ibland kallas; omvarldsanalyser. En sadan ger
intryck av att nastan vara vetenskaplig. Om det ar teoretiskt mojligt att
en extrempolitisk gruppering exempelvis sliar ut hela landets kraft-
forsorjning blir det ocksa ett hot. Om ett avancerat cyberbrott har skett
nagonstans i varlden kan det ju ocksa ske har. Det blir d& ett hot. Pa
det sattet kan vi rada upp det ena hotet efter det andra.

Den mediala granskningen av politikers initiativ och myndigheters
arbete ar omfattanden och det finns val inte mycket som talar for att
det skulle avta. Trycket kan darfor komma att 6ka pa politiker och
myndigheter att agera och visa handlingskraft. Fér tink om nagot in-

? Bland annat i Tham, H. (2001): Brottsoffrets uppkomst och framtid. I: Aker-
strom, M. och Sahlin, I. (red): Det motspéinstiga offret. Lund: Studentlitteratur.
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traffar och riksdag, regeringen, myndighetschefer och andra inte vid-
tagit de matt och steg som utkravts av hotbildskonstruktéren. Denne
kommer da att fa stort utrymme i media for att konstatera: "Vad var det
jag sa! Detta skulle aldrig hant om de ansvariga lyssnat pa just mig”.

Det finns darfor en risk for att beslutsfattare i lagom dos forsoker
leva upp till de krav som hotbilderna reser och att det sker pa ett okri-
tiskt satt. Hotbildskonstruktorerna kraver leverans och det finns hygg-
ligt stora mojligheter att det ocksa ar leverans de kommer att fa. Det
finns darfor en risk for snabba utspel och symbolmassiga atgarder.
Resursallokeringen riskerar att mer bestimmas av styrkan och kanske
rostlaget hos hotbildsleverantéren och mindre av vad som egentligen
ar de kritiska hoten. Det blir da ett kot att resurserna inte styrs mot de
hot som ar de mest sannolika eller leder till storst skada. Pa vissa pro-
blemomraden kommer krav att resas som narmast kan beskrivas som
en overreaktion fran samhallets sida medan andra omraden riskerar
att forsummas.

Ytterligare ett ogras i rabatten?

Den har utvecklingen som jag skissar upp ar nagot som uppmark-
sammats betydligt mer internationellt an vad jag uppfattar att den
gjort i Sverige. Ibland anvands numer begreppet hotbildsindustrin
for att karaktarisera det jag har forsokt beskriva ovan. Man pekar pa att
det vuxit fram en betydande konsultmarknad pd hotbildsomradet’
och att detta riskerar medfora att hotbilderna mer produceras efter
bestillarens intressen av resultat an intressanta resultat. Vidare anses
det som problematiskt att den normativa (dvs. varderingsbaserade)
sidan av hotbilden fér allt storre genomslag pa bekostnad av den em-
piriska (dvs. den faktabaserade) sidan’.

Visserligen ar kunskapen om teoretiska och tekniska mojligheter
till forstorelse eller brott nédvandig, men isolerat sager det inte sar-
skilt mycket om hur vi bor skydda oss. Exempelvis innehaller svenska
militara forrdd vapen, ammunition och sprangmedel som skulle kun-
na anvandas for att ringa in och beskjuta Stockholms innerstad. For att
genomfora ndgot sadant kravs dock inte bara de tekniska forut-
sattningarna utan aven starka motiv hos manniskor som ar beredda att
utféra dessa dad for att uppna de syften som motiven stakat ut. Till
detta kommer resurser, inte enbart tillgang till sjdlva vapnen utan
ocksa kompetens, personal, samband, skydd av egen verksamhet etc.
Motiv och tillfille maste saledes kunna forenas samtidigt som verk-
samheten ska kunna bedrivas utan att myndigheter och andra upp-
tacker de planerade daden och darmed ingriper. Det kravs en rad
faktorer for att ett tekniskt mojligt hot ska kunna realiseras.

* Van Duyne, P: State of the art — a critical review of existing data on organised crime.
Paper at EU Forum of Organised Crime: Measuring Organised Crime. Brussels,
February 7, 2006.

* For en diskussion, se Eriksson, J. (2004): Kampen om hotbilden. Rutin och drama i
svensk sdakerhetspolitik. Stockholm: Santérus.
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Pa samma satt kan man resonera kring fragan om till exempel ho-
tet mot integriteten av att polisen far utokade mdjligheter till bugg-
ning och hemlig telefonavlyssning. Visst finns de tekniska mojlighe-
terna for missbruk och visst skulle missbruk ha negativa konsekven-
ser, Men jag saknar en empiriskt grundad sannolikhetskalkyl dar syf-
te, motiv, resurser och kompetens for att missbruka den tekniska maoj-
ligheten till skada for integriteten vags in.

Vad jag sagt illustrerar behovet av att minska utrymmet for spekula-
tion. Ett empiriskt underlag ar ocksa av betydelse for att gora priorite-
ringar. Det ar naturligtvis inte mojligt att uppna ett fullgott skydd mot
alla de teoretiskt och tekniskt mojliga hot som finns mot viktiga sam-
hallsfunktioner. For att kunna prioritera ratt ar det darfor nodvandigt
med kunskap, inte bara om vilka angrepp som ar mojliga, utan aven
vilka som ar realistiska att intraffa.

Jag valde alltsa att inleda om hotet fran alla hotbilder. Eller uttryckt
pa ett annat satt: Att det finns en risk med for manga rad och for litet
ron. Salunda har jag nu bidragit till denna flora av hotbilder. Kanske
vi i den foljande diskussionen kan komma fram till om vad jag bidra-
git med ar ytterligare ett ogras i rabatten eller inte.



