Om Sakerhets- och integritetsskydds-
namnden

Av f.d. lagmannen SiGurp HeumaN och kanslichefen Eva MELANDER
TeLL!

Sékerhets- och integritetsskyddsndmnden dr en liten och forhdllandevis ny
myndighet, som har tillsyn over de brottsbekampande myndigheterna. Myn-
digheten dar inte sarskilt kand hos allmdnheten men inte heller inom myn-
dighetsvarlden eller i bredare juristkretsar. Syftet med artikeln dar dérfor att
beskriva myndighetens bakgrund, wppgifter, organisation och arbetssdtt
samt att ge exempel pd vad tillsynsverksamheten resulterat i och vilka ut-
maningar myndigheten star infor. Vi vill ocksd ge védr syn pd vad som har
varit myndighetens framgangsfaktorer.

1. Inledning

1.1 Sdkerhets- och integritetsskyddsndamndens tillkomst

Sakerhets- och integritetsskyddsnamnden (SIN) borjade sin verksam-
het den 1 januari 2008.

Syftet med att inratta SIN var att skapa ett fristaende och sjalvstan-
digt organ med uppgift att utdva tillsyn 6ver brottsbekimpande myn-
digheters anvindning av hemliga tvangsmedel och kvalificerade
skyddsidentiteter och dairmed sammanhangande verksamhet samt, sa-
vitt avser Sakerhetspolisen, dven all behandling av personuppgifter
(prop. 2006/07:133 s. 31 och 66). Ett viktigt skal var ocksa att ge en-
skilda en mojlighet att kunna vanda sig till en myndighet och begara
kontroll av om han eller hon i strid med forfattningar hade utsatts for
hemliga tvangsmedel eller, i fraiga om Sikerhetspolisen, varit féoremal
tor personuppgiftsbehandling (a. prop. s. 66).

Genom den namnda propositionen inférdes ocksa en ordning om
att den som varit utsatt for hemliga tvangsmedel i efterhand ska fa en
underrittelse om tvangsmedelsanvandningen (se vidare avsnitt 2.2.1).
Aven med en sadan underrittelse till den enskilde ansags mojlighet-
erna dock mycket sma féor honom eller henne att bedéma om atgar-
den hade varit rattsenlig. Det behovdes darfor ett organ med uppgift
att utova tillsyn 6ver anvandningen av hemliga tvangsmedel och som
enskilda kan vanda sig till och begara kontroll (a. prop. s. 31).

Bakgrunden till inrattandet av SIN och inférandet av en underrat-
telseskyldighet efter anvindning av hemliga tvangsmedel var de nya
och utokade majligheter for de brottsbekampande myndigheterna att
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anvanda hemliga tvingsmedel som var pa vag att inféras. Har kan pe-
kas pa prop. 2005/06:177 Atgdrder for att forhindra vissa sarskilt allvar-
liga brott (den s.k. preventivlagen) och prop. 2005/06:178 Hemlig
rumsavlyssning. I sammanhanget kan ocksa nimnas prop. 2007/08:163
Atgérder for att utreda vissa samhillsfarliga brott, m.m. Alla dessa proposi-
tioner ledde till lagstiftning vid tiden fér och narmast efter SIN:s in-
rattande; se lagen (2007:978) om hemlig rumsavlyssning, lagen
(2007:979) om atgarder for att féorhindra vissa sarskilt allvarliga brott
och lagen (2008:854) om atgarder for att utreda vissa samhallsfarliga
brott.

Nar det géllde behovet av tillsyn 6ver Sakerhetspolisens person-
uppgiftsbehandling hade ett mal i Europadomstolen, Segerstedt-Wiberg
m.fl. mot Sverige (Europadomstolens dom 6.6.2006), stor betydelse.
Milet gillde fragor om ratt till respekt for privatliv, yttrandefrihet och
foreningsfrihet samt, av sarskilt intresse har, ratten till ett effektivt
rattsmedel. Klagandena hade alla 6nskat fa upplysningar om vad som
fanns antecknat om dem i Sdkerhetspolisens register. De hade fatt
tillgang till vissa delar av dessa anteckningar, men nagon fullstindig
information hade inte lamnats. Nar det géllde fragan huruvida kla-
gandena hade haft ett effektivt rattsmedel till sitt forfogande gjorde
Europadomstolen en genomgang av den kontroll som utdvas av Justi-
tiekanslern (JK), Justitiecombudsmannen (JO), Datainspektionen och
Registernamnden men fann det inte visat att dessa rattsmedel, ens
sammantagna, uppfyller kravet pa ett effektivt rattsmedel enligt ar-
tikel 13 Europakonventionen. Bland annat pekade Europadomstolen
pa att det inte fanns nagot tillgangligt rattsmedel for att fa en uppgift
avlagsnad fran Sikerhetspolisens register. Samtliga klagandenas ratt
enligt artikel 13 hade siledes enligt domstolen krankts.

Denna dom ska inte nirmare kommenteras har men sd mycket kan
sagas att domen innebar en skiarpning av kraven enligt artikel 13 om
man jamfor med ett tidigare avgorande, namligen det s.k. Leander-
malet. I mélet Leander mot Sverige (Europadomstolens dom 27.3.1987)
gallde fragan klagomal 6ver att Leander till foljd av hemliga person-
uppgifter hos Sakerhetspolisen inte hade fatt behalla en anstdllning
pa Marinmuséet i Karlskrona. Europadomstolen fann att underlaten-
heten att lata Leander fa del av uppgifterna inte stred mot artikel 13
och att det rattsmedel som kunde kravas enligt denna artikel under
de speciella omstindigheter som radde maste bli av relativt begransad
effektivitet. De olika 6vervakningsmdjligheter som fanns — genom
JO, JK, parlamentarisk kontroll och genom klagomal till regeringen
— ansdgs emellertid sammantagna uppfylla kraven i artikel 13. — Le-
ander tillerkiandes senare ersattning av regeringen for att han inte
fick behalla den aktuella anstallningen.

Inrattandet av SIN for 16pande tillsyn och enskildas mojlighet att
begara en rattslig kontroll av de brottsbekimpande myndigheternas
verksamhet anses sammantaget innebara att Sverige har ett effektivt



504 Sigurd Heuman och Eva Melander Tell SvJT 2013

rattsmedel enligt konventionens krav (prop. 2006/07:133 s. 28 och 63
samt JK:s beslut om skadestand 2009-06-23, dnr 7927-07-47).

I och med att SIN inrattades upphorde Registernamnden. SIN tog
over Registernaimndens uppgifter.

1.2 SIN:s uppgifter i dag

SIN:s 6vergripande mal, sisom det anges i de drliga regleringsbreven,
ar att bidra till att varna rattssakerheten och skyddet fér den person-
liga integriteten inom den brottsbekampande verksamheten.

SIN:s uppgifter regleras i lagen (2007:980) om tillsyn over viss
brottsbekimpande verksamhet (tillsynslagen) och i forordningen
(2007:1141) med instruktion for Sikerhets- och integritetsskydds-
namnden (SIN:s instruktion). SIN har kvar sina ursprungliga uppgif-
ter men nya uppgifter har tillkommit.

Den 1 mars 2012 tradde ny lagstiftning i kraft, polisdatalagen
(2010:361, PDL) och lagen (2010:362) om polisens allmdnna spa-
ningsregister (spaningsregisterlagen). Samtidigt fick SIN i uppgift att
utova tillsyn over hela polisens behandling av personuppgifter enligt
namnda lagar. SIN:s tillsyn, savitt giller personuppgiftsbehandling,
omfattade tidigare endast Sakerhetspolisens behandling av uppgifter
enligt den tidigare gallande polisdatalagen (1998:622, gamla polisda-
talagen), en uppgift som SIN fortfarande har kvar.

Den utvidgade tillsynsuppgiften innebar en stor féorandring for ar-
betet i SIN. Inom den 6ppna polisen finns en betydligt storre mangd
register och andra uppgiftssamlingar an inom Sakerhetspolisen. Be-
handling av personuppgifter hos den 6ppna polisen sker ocksa i
storre utstrackning och pda manga fler hall i organisationen an vad
som ar fallet hos Sakerhetspolisen.

Den 1 juli 2012 utokades SIN:s tillsynsomrade ytterligare, da det in-
fordes en mojlighet for polisen och Tullverket att i sin underrattelse-
verksamhet inhamta uppgifter om elektronisk kommunikation. Ef-
tersom sidan inhiamtning utgor ett hemligt tvangsmedel, faller den
ocksa under SIN:s tillsyn. Regleringen finns i lagen (2012:278) om
inhamtning av uppgifter om elektronisk kommunikation i de brotts-
bekampande myndigheternas underrattelseverksamhet (inhamtnings-
lagen).

Nar det galler ny lagstiftning ska ocksd namnas det nyligen gjorda
tillagget i 2:6 regeringsformen om den enskildes skydd mot bety-
dande intrdng i den personliga integriteten, om den sker utan sam-
tycke och innebar 6vervakning eller kartliggning av den enskildes
personliga forhallanden. Bestimmelsen tar naturligtvis sikte pa bl.a.
hemliga tvingsmedel. Den torde i forsta hand fa betydelse for stats-
makternas normgivningsbefogenheter. Aven de rittstillimpande
myndigheterna kan emellertid ha anledning att 6verviaga den.

Det ar troligt att nya tillsynsuppgifter framoéver kommer att laggas
pa SIN. Har kan namnas Polismetodutredningens betinkande Sdr-
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skilda spaningsmetoder (SOU 2010:103) i vilket det foreslas att SIN ska
fa tillsyn oOver vissa av de brottsbekimpande myndigheternas spa-
ningsmetoder. Forslagen bereds for narvarande i Regeringskansliet. I
sammanhanget ska ocksd namnas Polisorganisationskommitténs ar-
bete. Vi aterkommer avslutningsvis till det.

SIN:s tillsyn avser forutom de brottsbekimpande myndigheternas
anvandning av hemliga tvingsmedel och kvalificerade skyddsidenti-
teter ocksd darmed sammanhdingande verksamhet. Att tillsynen avser
aven darmed sammanhdngande verksamhet innebar, nar det galler
hemliga tvingsmedel, att bade sjilva avlyssningen eller 6vervakningen
och den vidare hanteringen av upptagningarna, som hur 6verskottsin-
formation anvands eller forstors, liksom fullgérandet av reglerna om
underrittelseskyldighet, omfattas av tillsynen. Aven den brottsbekim-
pande verksamhet som foéregar och ligger till grund for ansékan om
tvangsmedlet omfattas av tillsynen (prop. 2006/07:133 s. 79).

Tillsynen ar avgransad till brottsbekdmpande myndigheters anvandning
av metoderna. Det innebar att domstolarnas handlaggning av och be-
slut i drenden om tillstand till anvindning av hemliga tvangsmedel
inte omfattas av SIN:s tillsyn. Att domstolarna ar undantagna fran
SIN:s tillsyn sammanhanger med domstolarnas konstitutionella stall-
ning. De brottsbekampande myndigheter som SIN utdvar tillsyn 6ver
ar Rikspolisstyrelsen (RPS) inklusive Siakerhetspolisen, de 21 lanspo-
lismyndigheterna, Aklagarmyndigheten, Ekobrottsmyndigheten och
Tullverket.

Nar det galler SIN:s tillsyn 6ver behandlingen av personuppgifter
ska den sarskilt avse behandlingen av kansliga personuppgifter. Till-
synen syftar till att sikerstilla att personuppgiftsbehandlingen ar for-
fattningsenlig och ska inriktas pa att manniskor skyddas mot att deras
integritet kranks vid behandlingen (prop. 2009/10:85 s. 275 och 390).

Det finns inom SIN ocksa tva sarskilda beslutsorgan, delegationer.
Den ena delegationen, Registerkontrolldelegationen, fattar beslut om
utlimnande av uppgifter i arenden om registerkontroll enligt saker-
hetsskyddslagen (1996:627). Den andra delegationen, Skyddsregistre-
ringsdelegationen, beslutar i arenden om kvalificerade skyddsidenti-
teter for polisman och andra tjansteman vid Sikerhetspolisen och
polisman vid den 6ppna polisen enligt lagen (2006:939) om kvalifice-
rade skyddsidentiteter. Vi kommer inte att i denna artikel berora de
bada delegationernas verksamhet.

1.3 SIN:s organisation

SIN ar en s.k. namndmyndighet. Det utmarkande for en namndmyn-
dighet ar att den har en kollektiv beslutsform. SIN:s beslut i tillsyns-
verksamheten fattas alltsa i princip av SIN i sin helhet. Det finns dock
ett begransat utrymme att delegera beslutsfattande till ordféranden
respektive vice ordféranden.
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SIN bestar i dag av tio ledamoter. Ordféranden och vice ordféran-
den ska vara eller ha varit ordinarie domare eller ha annan mots-
varande juridisk erfarenhet. I dag ar bade ordféranden och vice ord-
foranden f.d. ordinarie domare. Ovriga ledamaoter utses bland sadana
personer som har foreslagits av partigrupperna i riksdagen. Samtliga
partigrupper i riksdagen ar i dag representerade i SIN. SIN utovar i
formell mening inte nagon parlamentarisk kontroll men tillsynen har
en stark parlamentarisk anknytning genom partigruppernas roll i ut-
seendet av ledamoter. Harigenom garanteras en medborgerlig insyn i
de  brottsbekimpande  myndigheternas  verksamhet  (prop.
2006/07:133 s. 65). Konstruktionen med ett parlamentariskt inslag
paminner om hur motsvarande tillsynsorgan i Europa ar organi-
serade. En skillnad ar dock att de utlindska organen manga ganger
bestiar av parlamentariker och att de oftast lyder direkt under parla-
mentet.

Det finns atskilligt skrivet om tillsynsorganen i Europa och inte
minst om hur de bor arbeta och bor vara organiserade. Nar det géller
den sistnamnda aspekten kan namnas skriften Owverseeing Intelligence
Services: A Toolkit. 1 skriften redovisas olika synpunkter pa hur tillsynen
av sakerhets- och underrittelsetjanster bér ordnas. Skriften utgavs ar
2012 av DCAF, som ar en internationell stiftelse med medlemsliander
fran hela varlden och som har manga olika uppdrag varav ett ar att
starka tillsynen av olika landers sakerhets- och underrattelsetjanster.

SIN bitrads i sitt arbete av ett kansli. Kansliet leds av en kanslichef
som utses av regeringen. Kansliet bestar i dag av ett femtontal kvali-
ficerade medarbetare, varav de flesta ar jurister.

1.4 Hur utovas SIN:s tillsyn ?

SIN:s tillsyn syftar sarskilt till att sakerstdlla att den granskade verk-
samheten bedrivs i enlighet med lag eller annan forfattning. Det ror
sig alltsd om en tillsyn som tar sikte pa regelefterlevnad och inte na-
gon effektivitetsgranskning. Tillsynen bedrivs som har berorts pa tva
olika satt; det ena ar tillsyn som SIN utfor pa eget initiativ, det andra
ar kontroll som SIN utfér pa begaran av en enskild.

Nar SIN beslutar att inleda tillsynsirenden pa eget initiativ gors
detta framst utifrin bedémningen av var risken for en felaktig ratts-
tillampning hos de granskade myndigheterna ar som storst. Bedom-
ningen baseras pa SIN:s egna erfarenheter men dven andra myndig-
heters (t.ex. Datainspektionens) iakttagelser kan vagas in. SIN kan
aven inleda tillsynsarenden pa eget initiativ efter att nagon foreteelse
inom SIN:s tillsynsomrdde har uppmaérksammats i medierna. Inrikt-
ningen av SIN:s tillsyn pa eget initiativ sker med beaktande av de
uppdrag som SIN far av regeringen. Med det som utgangspunkt be-
slutar SIN fortlopande om fokusomraden for sin tillsyn. SIN:s ambi-
tion dr att sprida sina tillsynsinsatser saval geografiskt som verksam-
hetsmassigt.
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SIN anvander olika metoder for att bedriva sin tillsyn, allt fran en-
katundersokningar och andra s.k. skrivbordsgranskningar, till inter-
vjuer med befattningshavare vid de granskade myndigheterna och in-
spektioner. Huvuddelen av den faktiska granskningen av t.ex. register
eller arenden utfors pa uppdrag av SIN av SIN:s kansli. Vid vissa in-
spektioner deltar dock SIN i dess helhet. SIN anvander sig i huvudsak
av en s.k. tematisk tillsynsmetodik, eftersom en sadan metodik gene-
rellt sett ger en battre kvalitet i tillsynen. Vid den tematiska tillsynen
analyseras gallande forfattningar och interna foreskrifter och riktlin-
jer fran berérda myndigheter. Darefter undersdks rutiner och prak-
tisk tillampning. De tematiska tillsynsirendena kan vara omfattande
eller begransade beroende pa fragestidllningarna och vilken verksam-
het som ska granskas.

SIN:s uppgift ar avgransad till tillsyn och kontroll i efterhand. Det
spelar ingen roll om arendet ar oppet hos den brottsbekampande
myndigheten. Daremot kan inte planerade atgarder, alltsa atgarder
som annu inte har vidtagits, bli féremal for granskning (prop.
2006/07:133 5. 63).

Tillsynsarenden pa SIN:s eget initiativ avslutas normalt sett med ett
uttalande. Till den myndighet vars verksamhet tillsynen avsett uttalar
SIN sin uppfattning om behov av féorandringar i myndighetens verk-
samhet. Anser SIN att det finns behov av andringar i lag eller annan
forfattning, skickar SIN sitt uttalande till regeringen. SIN:s uttalanden
finns redovisade pa myndighetens hemsida www.sakint.se.

Ratten for enskilda att begara kontroll av om férekommande hem-
lig tvingsmedelsanvandning eller polisens personuppgiftsbehandling
har varit lagenlig tillkommer alla enskilda personer. Oavsett medbor-
garskap kan fysiska personer begira en kontroll. Aven juridiska per-
soner, t.ex. svenska eller utlindska aktiebolag, kan begdra kontroll
vad galler anvindning av hemliga tvingsmedel. Nar SIN har utfort sin
kontroll ska SIN underratta den enskilde om detta. SIN kan pa grund
av gallande sekretessregler normalt inte lamna upplysningar om
huruvida den enskilde har eller inte har utsatts for nagot hemligt
tvangsmedel eller for viss personuppgiftsbehandling. Har ingen olag-
lighet patraffats, informeras den enskilde kort och gott om detta. Men
om SIN vid sin kontroll skulle finna att den enskilde, i strid med gal-
lande forfattningar, har varit utsatt for hemliga tvingsmedel eller fo-
remal for polisens behandling av personuppgifter ska den enskilde
som har begart kontrollen i princip underrattas om detta.

I forarbetena sags att den enskilde i normalfallet ska underrattas om
huruvida tvangsmedelsanvindningen har skett i strid med regelsys-
temet eller om personuppgiftsbehandlingen varit olaglig. Tanken att
SIN ska kunna underlata att underriatta den enskilde om eventuella
olagligheter ar hansynen till gillande sekretess (prop.2006/07:133
s. 70). Hittills har det aldrig forekommit att SIN helt har underlatit att
informera den enskilde i de fall SIN bedoémt att nagon olaglighet har
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forekommit. Daremot har underrattelsen anpassats till vad sekretes-
sen kravt i det sarskilda fallet. Ett problem med att ge den enskilde
ofullstindig information om foérekomsten av ndgon olaglighet ar
SIN:s skyldighet att informera andra myndigheter om olagligheter
etc., se nedan. I de fall SIN informerar andra myndigheter om sad-
ana, lar det pa sikt bli svart att hemlighdlla informationen for den en-
skilde. Denna sekretessproblematik ar inte sarskilt berord i forarbe-
tena. Se vidare om sekretess nedan under avsnittet 1.5 SIN:s befogenhet-
er.

SIN ar skyldig att efter omstindigheterna anmala iakttagna fel och
brister till JK (for provning av eventuellt skadestand), Aklagarmyn-
digheten eller annan behoérig myndighet (for provning av om brott
kan ha begatts), Datainspektionen (frimst for att fa uppgifter rade-
rade), se 20 § SIN:s instruktion. SIN:s avgoéranden far inte 6verklagas
men de har inte heller nagon rattskraft. En enskild kan darfor alltid
aterkomma med en ny begiaran om kontroll. Under senare tid har
SIN anmalt fem drenden till JK, eftersom SIN ansett att det forekom-
mit felaktigheter som kan medféra skadestandsansvar for staten. Ett
drende har anmilts till Aklagarmyndigheten, eftersom det vid SIN:s
kontroll framkommit féorhdllanden som enligt SIN kan utgora brott
(anstefel). JK har i tva fall som har anmalts av SIN beslutat om att
utge ersattning till enskilda.

SIN dr inte ensam om sitt tillsynsomrade. Datainspektionen har till
uppgift att genom tillsyn bidra till att behandlingen av personuppgif-
ter inte medfor otillborligt intrang i enskildas personliga integritet.
Inspektionen ar tillsynsmyndighet enligt personuppgiftslagen
(1998:204, PuL) och PDL. Andra myndigheter vars tillsynsomrade
kan sammanfalla med SIN:s ar de extraordinara tillsynsorganen JO
och JK.

1.5 SIN:s befogenheter
For att SIN ska kunna utéva sin tillsyn maste namnden naturligtvis fa
tillgang till uppgifter som finns i diarier, register och andra databaser
och arkiv hos de forvaltningsmyndigheter som omfattas av SIN:s till-
syn. Dessa myndigheter har darfér en uppgifts- och bitradesskyldighet
i forhallande till SIN. Aven uppgifter som ir sekretessbelagda, ska pa
begaran lamnas ut till SIN, se 4 § tillsynslagen och 10:28 offentlighets-
och sekretesslagen (2009:400, OSL). Ocksda domstolar och forvalt-
ningsmyndigheter som inte omfattas av tillsynen ar skyldiga att pa be-
giran limna information till SIN. Ar det t.ex. friga om en hemlig av-
lyssning, ar aven den domstol som har beslutat om avlyssningen skyl-
dig att lamna uppgifter. Domstolen har dock inte en sidan bitrades-
skyldighet som de myndigheter som omfattas av tillsynen har.

Det ar myndigheterna som sddana som har en uppgifts- och bitra-
desskyldighet, inte de enskilda tjanstemannen. SIN har darfoér ingen
befogenhet att t.ex. forhora en tjansteman vid en myndighet som om-
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fattas av SIN:s tillsyn. Det ar dock i praktiken nédvandigt att SIN i sin
verksamhet har en direkt eller personlig kontakt med tjansteman som
har ansvarsuppgifter pd det omrade som tillsynen avser for att SIN ska
kunna fa in de uppgifter som kravs i tillsynsverksamheten (prop.
2006/07:133 s. 82). Fragan huruvida tjansteman som lamnar sadana
uppgifter har en sanningsplikt har inte berorts i forarbetena.

De uppgifter som lamnas till SIN ar sekretessreglerade hos SIN, se
42:5-8 OSL. Bestimmelserna innebar bl.a. att om en uppgift som SIN
far av en annan myndighet omfattas av sekretessreglering enligt en
primar sekretessbestimmelse som galler vid myndigheten, blir be-
stammelsen tillamplig ocksa hos SIN som en sekundar sekretess-
bestammelse (se Offentlighets- och sekretesslagen, En kommentar,
Eva Lenberg m.fl.)

En fraga som far anses oklar ar vad som i sekretesshanseende galler
hos JK da SIN lamnar sekretessbelagda uppgifter till JK med anled-
ning av en anmalan (jfr 20 § SIN:s instruktion). Definitionsbestam-
melsen i 3:1 OSL rorande begreppet Bestammelse om dverforing av sekre-
tess tyder mojligen pa att sekretessen enligt 42:2 OSL inte kommer att
overforas till JK. Rattslaget far dock anses oklart. SIN har efter samrad
med JK uppmairksammat Regeringskansliet pa fragan (2012-10-30,
Dnr 188-2012).

Over huvud taget ir sekretessfrigorna ganska sparsamt belysta i
forarbetena till lagstiftningen pa omradet.

2. Tillsynen 6ver anvindningen av hemliga tvangsmedel

2.1 Inledning

Anvandningen av hemliga tvingsmedel ar naturligtvis mycket integri-
tetskrankande for de enskilda som berérs. Tviangsmedlet, exempelvis
en hemlig avlyssning eller en hemlig kameradvervakning, kan
’drabba” inte bara misstinkta utan aven tredjeman. Just det forhal-
landet att tvangsmedlet ar hemligt okar risken for en oriktig tillamp-
ning av reglerna om hur hemliga tvangsmedel far anvandas. Allman-
heten har inte nagon egentlig insyn i verksamheten. Mot den bak-
grunden ar det viktigt att regelverket for anvandandet av de hemliga
tvingsmedlen garanterar en rattssaiker handliggning. I kraven pa
rattssakerhet ligger bl.a. att regleringen maste vara tydlig, dess till-
lampning forutsebar och att det ska finnas ett tillrackligt skydd mot
att reglerna missbrukas.

Nar det galler regelverket finns det regler om hemliga tvangsmedel
foretradesvis i 27 kap. rattegangsbalken (RB) (postkontroll, hemlig
avlyssning av elektronisk kommunikation, hemlig o6vervakning av
elektronisk kommunikation och hemlig kameraovervakning) samt i
tre tidsbegransade lagar, namligen lagen om atgarder for att utreda
vissa samhallsfarliga brott, lagen om hemlig rumsavlyssning och lagen
om atgarder for att forhindra sarskilt allvarliga brott. Har ska ocksa er-
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inras om att inhamtning av uppgifter om elektronisk kommunikation
enligt inhamtningslagen utgor ett hemligt tvangsmedel.

Utredningen om vissa hemliga tvingsmedel foreslar i sitt betin-
kande Hemliga tvangsmedel mot allvarliga brott, SOU 2012:44, bl.a. att de
tre tidsbegransade lagarna med vissa dndringar i tillampningsomradet
ska permanentas. Utredningen har ocksa gjort en kartliggning och
analys av de tre lagarna nar det galler nytta, behov och integritets-
intrang. Analysen ar intressant, bl.a. eftersom slutsatserna delvis torde
galla aven 6vrig anvindning av hemliga tvangsmedel.

2.2 SIN:s iakttagelser vid tillsyn dver anvindning av hemliga tvangsmedel
I det foljande redovisar vi resultatet av SIN:s tillsyn i nagra fall.

2.2.1 Underrattelser till enskilda

Regleringen om underrittelse till enskilda, som finns i 27:31-33 RB
och som alltsd inférdes genom prop. 2006/07:133 samtidigt som SIN
inrattades, innebar 1 korthet att den som ar eller har varit brottsmiss-
tankt och som har varit utsatt for ett hemligt tvingsmedel ska under-
rattas om tvangsmedelsanvandningen. Ibland ska dven andra dn miss-
tankta underrattas, exempelvis en innehavare av en adress som avlyss-
nats men som inte ar misstankt. En underrattelse behover inte lamnas
till den som i samband med férundersokningen eller pa annat satt
redan har fatt tillgang till motsvarande uppgifter. En underrattelse
behover inte heller limnas om den i annat fall ar uppenbart utan be-
tydelse. Om det galler sekretess for en uppgift som ska inga i en
underrittelse, ska underrittelsen skjutas upp. Kan det pa grund av
sekretess inte lamnas nagon underrattelse till den enskilde inom ett
ar fran det att féorundersokningen avslutades, far underrattelsen un-
derldtas. Reglerna om underrattelseskyldighet géller i princip inte for
Sakerhetspolisens anvandning av hemliga tvangsmedel.

SIN:s tillsyn nar det galler reglerna om underrattelseskyldighet vi-
sar att forhallandet mellan andelen drenden i vilka den enskilde un-
derrattats om att han eller hon har varit utsatt féor hemliga tvidngsme-
del och de dar underrittelse underldtits skiljer sig pa ett markant satt
at mellan olika dklagarkamrar. Orsakerna till detta har inte kunnat
harledas till antalet misstankta i arendet eller till de brottsmisstankar
som forundersokningen rort. De beskrivna skillnaderna i underrattel-
ser till enskilda forefaller helt enkelt bero pa en olikartad rattstill-
lampning.

Underrittelseskyldigheten syftar till att stirka den enskildes ratts-
sakerhet och utgér en av de rattssikerhetsgarantier som omgardar
anvandningen av hemliga tvangsmedel. Det ar darfor av stor betydelse
att tilliampningen av regelverket ar enhetlig och att olika bedémning-
ar inte gors i likartade arenden. SIN har darfor rekommenderat
Aklagarmyndigheten att verka for en mer enhetlig rittstillimpning i
denna fraga, t.ex. genom att ta fram centrala riktlinjer med tydlig vag-
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ledning for den sekretessprovning som aligger aklagaren (2012-04-26,
Dnr 888-2010 m fl.).

2.2.2 Anvandningen av 6verskottsinformation

Vid anvandning av straffprocessuella tvangsmedel kan det komma
fram uppgifter om brott eller annat som inte har nagot samband med
det brott som legat till grund for tvangsmedelsbeslutet. Sidan infor-
mation brukar kallas for 6éverskottsinformation. Sarskilda regler galler
for att anvanda 6verskottsinformation fran hemliga tvingsmedel. Reg-
lerna i RB (27:23 a RB) kan forenklat beskrivas pa féljande satt. Om
det ror sig om ett brott som redan ar féremal for forundersokning, far
overskottsinformationen anvandas utan nigon begriansning. Om det
daremot ar sa att ndgon utredning om brottet inte pagar, far infor-
mationen laggas till grund for att inleda férundersokning i tva olika
situationer, namligen om brottet ar sa allvarligt att det kan medfora
hiktning eller om det finns sirskilda skil. Overskottsinformation far
alltid utan ndgon begransning anvandas for att forhindra forestaende
brott. Inte heller har anvandningen av 6verskottsinformation i under-
rattelseverksamhet begransats. Det innebar att man inom ramen for
den Oppna polisens, Sakerhetspolisens och Tullverkets underrattel-
severksamhet fritt far tillgodogora sig 6verskottsinformation som har-
ror fran anvandningen av hemliga tvangsmedel.

Sarskilda regler galler om anvandning av 6verskottsinformation vid
hemlig rumsavlyssning och vid preventiv tvangsmedelsanviandning.

Den allvarligaste bristen nar det galler 6verskottsinformation som
SIN uppmarksammat i sin tillsyn ar att besluten att anvanda over-
skottsinformation bara har dokumenterats i halften av de arenden
som SIN granskat.

SIN har framhallit att dokumentation av anvandningen av o6ver-
skottsinformation har betydelse av flera skal, t.ex. for att folja anvand-
ningen av informationen men aven for att kunna 6verblicka att sad-
ana atgarder som enligt lag ska vidtas verkligen har utforts. Enligt
SIN:s bedémning kan denna brist pa dokumentation ocksd innebéra
att enskilda inte underrattats pa foreskrivet satt. Skyldigheten att un-
derratta den som har varit utsatt for en hemlig tvangsmedelsatgard
begransas namligen inte till den som tillstandet till atgarden avser el-
ler som innehar den avlyssnade eller 6vervakade adressen eller plat-
sen. Om det vid tvangsmedelsdtgirden framkommit brottsmisstankar
som foranleder att forundersokning inleds aven mot annan person an
den som tillstandet avser, ska dven denne underrittas om tvangs-

medelsanvindningen om han eller hon ocksa utsatts for den (2011-
12-13, Dnr 16-2011).
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2.2.3 Granskning av upptagningar m.m. samt forstoring

Da hemliga tvangsmedel verkstalls gors normalt inspelningar. Nar ex-
empelvis en inspelning (upptagning) av ett samtal avlyssnas gors of-
tast betraffande de samtal som ar av intresse for utredningen kortfat-
tade uppteckningar av innehallet. Bade upptagningar och uppteck-
ningar ska granskas sa snart som mojligt. Om upptagningarna och
uppteckningarna har betydelse for utredningen av det aktuella brot-
tet, far de sparas dock langst till dess att forundersokningen har lagts
ned eller, om atal vicks, till dess mélet har avgjorts slutligt. Material
som tas in i ett forundersokningsprotokoll far inte gallras annat dn
enligt de regler som galler for gallring av féorundersokningsprotokoll.
Om uppgifterna saknar betydelse for utredningen, ska de forstoras.
Det anses att sadant forstorande ska dga rum omedelbart (se bl.a.
27:24 RB).

SIN har i tillsynsirenden uppmarksammat att dklagare i vissa fall
beslutar om forstéring av upptagningar och uppteckningar fran hem-
liga tvangsmedel forst lang tid efter det att féorundersokningen lagts
ned eller avslutats. Det forekommer dven hos tjanstemannen olika
uppfattningar om nar upptagningar och uppteckningar, som bevaras
i syfte att forhindra férestiende brott eller som bearbetas i polisens
underrattelseverksamhet, ska forstoras. Ett antal polismyndigheter
saknar rutiner for att spara och forstéra kopior av upptagningar och
uppteckningar fran hemliga tvingsmedel.

Den vanligaste orsaken till att upptagningar och uppteckningar
fran hemliga tvaingsmedel bevarats under langre tid an vad som varit
nodvandigt synes vara att aklagare har féorsummat att besluta om for-
storing och att inte heller polisen uppmarksammat detta. SIN har dar-
for rekommenderat Aklagarmyndigheten att vidta atgirder i syfte att
sakerstalla att forstoringsskyldigheten foljs i varje enskilt fall.

Enligt SIN:s uppfattning maste forstoringsskyldigheten anses om-
fatta sival original som kopior av upptagningar och uppteckningar.
Myndigheternas avsaknad av rutiner for sparning och forstéring av
kopior kan darfor medfora att bestammelserna i lag inte foljs fullt ut.
For att atgarda denna brist har SIN rekommenderat berérda myndig-
heter att vidta de atgarder som kravs for att sakerstlla att ocksa ko-
pior forstors.

SIN har dven konstaterat att bestimmelserna om forstoring ar otyd-
liga i ett par avseenden, bl.a. nir det giller fragan om ansvar for be-
slut och tidpunkter for forstéring. En 6versyn av regleringen for att
undanroja oklarheter och inkonsekvenser bor darfor goras (2012-04-
26, Dnr 1032011 m.f1.).

2.2.4 Avlyssningsforbud och forstoring

I 27:22 RB finns ett forbud mot att avlyssna telefonsamtal och andra
meddelanden som utvaxlas mellan den misstinkte och hans eller
hennes forsvarare. Aven i lagen om hemlig rumsavlyssning finns ett
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torbud att avlyssna sddana personer som inte skulle ha kunnat horas
som vittnen om det som sagts eller pa annat satt framkommit, bl.a.
forsvarare (5 §). Om det under en avlyssning uppdagas att det ar fraga
om kommunikation som omfattas av forbudet, ska avlyssningen ome-
delbart avbrytas. Avlyssningsforbudet skyddar samtal med bade en of-
fentlig och en privat férsvarare.

SIN har genomfoért en undersokning angaende polismyndigheter-
nas hantering av hemlig avlyssning och hemlig rumsavlyssning nar det
under avlyssningen framkommer att samtal pagar mellan den miss-
tankte och hans eller hennes forsvarare. Ingen av de granskade po-
lismyndigheterna har stillt krav pa dokumentation i de fall en avlyss-
ning avbrutits pa grund av att kommunikationen omfattat samtal mel-
lan den misstankte och dennes forsvarare. Vidare har endast en av de
tillfrigade myndigheterna haft som rutin att infoér verkstalligheten av
tvingsmedlet undersoka om en offentlig forsvarare har forordnats for
den misstankte.

SIN har konstaterat att det finns svarigheter att kontrollera hur re-
gelverket avseende avlyssningsforbudet efterlevs i praktiken och att
polismyndigheterna darfor bor verka for att underlatta uppfoljning
och kontroll genom att i drendet dokumentera uppgifter om de at-
garder som har vidtagits nar en avlyssning visat sig omfatta kommuni-

kation mellan den misstinkte och dennes forsvarare (2012-03-28, Dnr
114-2011).

2.2.5 Andrade forhallanden under verkstillighet av ett tvingsmedel
SIN har undersokt hur dklagarna hanterar en pagaende hemlig av-
lyssning eller hemlig 6vervakning nar den misstankte frihetsberovas
och funnit att det finns delade meningar bland aklagarna om hur
detta bor hanteras. Vissa aklagare avbryter avlyssningen eller 6vervak-
ningen i samband med gripandet medan manga avvaktar beslut om
anhéllande eller hiktning. Ett fital aklagare later avlyssningen eller
overvakningen paga dven efter att hiktningsbeslut meddelats.

Aklagarnas uppfattning skiljer sig at aven i friga om mojligheterna
att ta del av telemeddelanden som kommer in till en beslagtagen mo-
biltelefon efter det att beslaget undersokts. De flesta aklagare avstar
fran informationen medan andra ansdker om nytt tillstand till hemlig
avlyssning eller 6vervakning. Nagra daklagare beslutar om en ny bes-
lagsundersokning.

Iakttagelserna visar pa en olikartad rattstillampning inom ett om-
rade dar det stills sarskilt hoga krav pa likformighet och férutsebar-
het. Enligt SIN ar detta inte godtagbart. Aklagarmyndigheten har dér-
for uppmanats att aktivt verka for att nd en mer enhetlig rattstillamp-
ning inom detta omrade (2011-06-09, Dnr 887-2010).



514 Sigurd Heuman och Eva Melander Tell SvJT 2013

2.2.6 Dokumentation av tvangsmedel

Det finns inga generella regler i RB om dokumentation av tvidngsme-
del. For domstolarnas del giller de allmdnna reglerna om doku-
mentation (6 kap. RB). Nagra motsvarande sadana regler finns inte
for dklagare och polis. Forvaltningslagens regler ar inte tillampliga pa
den brottsbekimpande verksamheten, 32 § forvaltningslagen
(1986:223). En skyldighet att dokumentera foljer dock av Aklagar-
myndighetens foreskrifter om diarieforing (AFS 2005:19), vilka fore-
skriver att de uppgifter som kravs for att man ska kunna folja hand-
laggningen av ett arende ska registreras.

SIN har i sin tillsynsverksamhet uppmaérksammat att dklagares be-
slut och andra atgarder i arenden om hemliga tvingsmedel i vissa fall
dokumenterats bristfalligt. Dokumentationen brister framst i foljande
avseenden.

- Av dklagarkamrarnas diarium och arenden fér hemliga tvangsmedel
har det i vissa fall inte framgatt nar beslut fattats om att lagga ned el-
ler avsluta en forundersokning.

— De skal som dklagarna har lagt till grund for sin bedémning att en
underrittelse ska skjutas upp eller underlatas pa grund av sekretess
har i vissa fall inte framgatt av dokumentationen i arendet och i vissa
andra fall dokumenterats bristfalligt.

— Beslut om att anvianda overskottsinformation for att inleda en foérun-
dersokning har bara dokumenterats i halften av de granskade aren-
dena.

SIN har framhallit att det fran rattssikerhetssynpunkt ar av stor vikt
att i efterhand kunna kontrollera handliaggningen av tvangsmedels-
arenden. Avsaknaden av och bristfillig dokumentation forsvarar SIN:s
granskning. Det har exempelvis varit svart att avgora huruvida regler-
na om underrattelseskyldighet tillampas pa ett korrekt satt.

Aklagarmyndigheten har uppmanats att aktivt verka for en forbitt-
rad dokumentation i drenden som ror hemliga tvingsmedel. SIN har
ifragasatt om inte skyldigheten att dokumentera beslut och andra at-
garder bor folja av lag eller annan forfattning med hansyn till vikten
av att i efterhand kunna kontrollera aklagares handliggning av en-
skilda drenden (2011-12-13, Dnr 16-2011 m.fl.).

Med anledning av SIN:s papekanden har nu fragan om vikten av
dokumentation pa ett fortjanstfullt sitt tagits upp i Aklagarmyndig-
hetens Ratts PM 2012:8 Hemliga tvangsmedel — hanteringen i vissa avse-
enden.

3. Tillsynen 6ver personuppgiftsbehandlingen

3.1 Inledning

Enligt tillsynslagen ska SIN utova tillsyn over polisens behandling av
personuppgifter enligt PDL (och nar det galler Sakerhetspolisen
ocksa enligt den gamla polisdatalagen) samt spaningsregisterlagen.
SIN:s tillsyn ska sarskilt avse behandlingen av kansliga personuppgif-
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ter. Bestimmelser om behandlingen av sidana uppgifter finns i 2:10
PDL och 12 § spaningsregisterlagen. Regleringen dar innebar att
uppgifter om en person inte far behandlas enbart pa grund av vad
som ar kint om personens ras eller etniska ursprung, politiska asikter,
religiosa eller filosofiska oOvertygelse, medlemskap i fackforening,
hélsa eller sexualliv (kdnsliga personuppgifter). Uppgifter om en per-
son som behandlas pd annan grund, far dock kompletteras med sad-
ana uppgifter nar det ar absolut nodvdindigt for syftet med behandling-
en. Med hansyn till den restriktivitet som ligger i begreppet absolut
nodvandigt maste behovet av att gora kompletteringar med kansliga
personuppgifter provas noga i det enskilda &drendet (prop.
2009/10:85 s. 325). Av intresse nar det galler kansliga personuppgif-
ter ar ocksa reglerna om att uppgifter som avslojar kansliga person-
uppgifter inte far anvindas som sokbegrepp av den 6ppna polisen vid
sokning i personuppgifter som gjorts gemensamt tillgangliga (3:5
PDL och 14 § spaningsregisterlagen).

3.2 SIN:s iakttagelser vid tillsyn over personuppgiftsbehandling
I det foljande redovisar vi resultatet av SIN:s tillsyn i nagra fall.

3.2.1 Sakerhetspolisens utlimnande av personuppgifter till underrat-

telse- och sikerhetstjanster i andra stater

I sitt internationella samarbete utbyter Siakerhetspolisen information
med underrattelse- och sikerhetstjanster i andra lander. SIN har
granskat hur Sakerhetspolisen efterlever de regelverk som kringgar-
dar mojligheterna att lamna ut uppgifter om enskilda i det samman-
hanget. Vid tiden for granskningen (varen 2011) gillde fortfarande
den gamla polisdatalagen. I den anslutande polisdataférordningen
(1999:81) fanns en bestimmelse om att uppgifter far lamnas ut till
bl.a. en utlandsk underrattelse- och siakerhetstjanst, om det ar forenligt
med svenska intressen (18 §). En motsvarande bestimmelse finns i dag i
PDL (2:15, prop. 2009/10:85 s. 200).

SIN har konstaterat att begreppet forenligt med svenska intressen (jfr
8:3 andra punkten OSL) ar svartolkat. Enligt SIN bor det av forfatt-
ningstexten uttryckligen framga att hansyn aven ska tas till den en-
skildes intresse av sekretess. Det ar vidare angelaget att det finns tyd-
liga riktlinjer for den sekretessprovning som ska goras i samband med
ett uppgiftsutlimnande till utlandet, inte minst for att garantera att
integritetsaspekter tas med vid den aktuella provningen. SIN har
ocksa framhallit att det i och med ikrafttradandet av PDL stélls ut-
tryckliga krav pa att det vid ett utlimnande av personuppgifter till sa-
dana lander som avses i 33 § PuL. (tredje land) ska goras en provning
av det mottagande landets skyddsnivd vad géller personuppgiftsbe-
handling. Sdkerhetspolisen bor se 6ver sina rutiner i dessa avseenden
(2011-06-09, Dnr 886-2010).
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3.2.2 Centrala sikerhetsloggen

I forarbetena till PDL betonas att det aligger polisen att folja upp att
lagstiftningen tillampas med respekt for enskildas integritet och att
PDL staller hogre krav an tidigare pa att polisen genom tekniska at-
garder begransar den enskilde tjdnstemannens tillgang till informa-
tion. Loggning namns som ett satt for polisen att forsiakra sig om att
varje anvandare bara far del av den information han eller hon beho-
ver (prop. 2009/10:85 s. 271). For att forbattra den tekniska kontrol-
len 6ver IT-anvandningen hos polisen har polisen utvecklat ett system
for att samla in och analysera loggar fran polisens I'T-system; Centrala
sakerhetsloggen (CSL). Systemet drivs och underhalls av RPS.

SIN har i ett tillsynsarende granskat samtliga bestallningar av logg-
utdrag fran CSL, som gjorts av polismyndigheterna under de forsta
manaderna efter ikrafttradandet av PDL. Av granskningen har fram-
gatt att flertalet polismyndigheter inte har gjort nagon logguppfolj-
ning alls for de CSL-anslutna IT-systemen och att logguppfoljningen
har varit av mycket begransad omfattning dven hos vissa av de storre
polismyndigheterna. De flesta bestillningar ar reaktioner pd miss-
tankt otilldtna slagningar och avser forfluten tid. SIN forutsatter att
loggutdrag fran CSL i storre utstrackning an vad som framgar av det
granskade materialet kommer att anvandas lopande och i foérebyg-
gande syfte for att sakerstalla att anvandare endast tar del av informa-
tion de behover for att kunna fullgora sina arbetsuppgifter (2012-09-
04, Dnr 117-2012).

3.2.3 Det centrala kriminalunderrattelseregistret, KUR

KUR ar ett nationellt kriminalunderrattelseregister som fors och an-
vands gemensamt av polismyndigheterna och RPS. Registret har fun-
nits i sin nuvarande form sedan slutet av 90-talet och anvands for att
dokumentera och sprida underrattelseuppslag 6ver hela landet. En-
ligt RPS har enbart anstallda hos kriminalunderrattelsetjansterna vid
de olika polismyndigheterna och Rikskriminalpolisen (RKP) tillgang
till registret, totalt ca 800 anvandare. Uppskattningsvis mellan 80 och
100 personer har s.k. registratorsbehorighet, dvs. kan registrera upp-
gifter i registret. SIN har granskat RPS rutiner fér och kontroll av be-
handling av kansliga personuppgifter i KUR.

SIN har konstaterat att behandling av kansliga personuppgifter
tycks ske i liten omfattning (i vart fall i den granskade delen av KUR).
SIN har dock bedomt att registrering av kiansliga personuppgifter har
skett utan att det framstatt som absolut nédvandigt for syftet med be-
handlingen i nagra av de granskade arendena. SIN har ocksa framhal-
lit att RPS saknar sarskilda rutiner for den provning som enligt PDL
ska goras i samband med en registrering av kiansliga personuppgifter.
SIN har ansett att sadana rutiner bor inféras samt att anvandarna kon-
tinuerligt bor fa utbildning i identifiering och behandling av kansliga
personuppgifter. RPS foreskrifter pa omradet bor vidare enligt SIN
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uppdateras for att avspegla regleringen i PDL. SIN har aven forutsatt
att RPS fortsattningsvis kommer att genomfora logguppfoljning avse-
ende sokning pa kansliga personuppgifter i KUR, liksom att infora
regelbunden internkontroll i form av stickprov eller liknande i syfte
att minska risken for att kansliga personuppgifter behandlas i strid
med PDL (2012-12-11, Dnr 231-2012).

3.2.4 KUT-info

KUT-info ar ett informationsblad som distribueras regelbundet av
kriminalunderrattelsetjansten vid varje polismyndighet till ett storre
antal mottagare pa respektive polismyndighet. Informationsbladet in-
nehaller bl.a. uppgifter om efterlysta personer, fotografier och signa-
lement av oidentifierade garningsman samt frigivningar. Syftet ar att
snabbt sprida vasentlig information som polisanstillda har behov av i
sin tjanst. Antalet anvandare med lasbehorighet varierar mellan de
granskade myndigheterna fran nagra hundra till flera tusen. SIN har
granskat behandlingen av kansliga personuppgifter och uppgifter
som beskriver en persons utseende i KUT-info som publicerats av
nagra polismyndigheter.

SIN har konstaterat att behandling av kansliga personuppgifter i
KUT-info sker hos samtliga av de granskade myndigheterna i varie-
rande omfattning. De vanligaste fallen av behandling av kansliga per-
sonuppgifter avser halsa och etniskt ursprung. Betraffande manga av
registreringarna ar det granskade underlaget inte tillrackligt for att
det ska vara mdjligt att bedoma om behandlingen av den kansliga
personuppgiften varit absolut nodvandig for syftet med behandlingen
i det enskilda fallet. SIN har dock ifragasatt om omndmnandet av
misstinkta personers etnicitet i vissa fall kan anses ha varit absolut
nodvandigt for syftet med behandlingen. Granskningen har foranlett
SIN att uppmana polismyndigheterna att vara mer restriktiva med be-
handlingen av kdnsliga personuppgifter i KUT-info och att prova
noga i varje enskilt fall om en behandling ar absolut nodvandig.

I ett fall har SIN ansett att beskrivningen av en persons utseende
inte uppfyller PDL:s krav pa objektivitet.

SIN har vidare konstaterat att samtliga granskade myndigheter sak-
nar skriftliga rutiner for den provning som enligt PDL ska goras i
samband med en registrering av kansliga personuppgifter. SIN har
rekommenderat polismyndigheterna att inféra sadana rutiner.

SIN har noterat att det hos vissa myndigheter ar tekniskt mojligt att
anvanda kansliga personuppgifter som sokbegrepp i KUT-info. SIN
har darféor rekommenderat att alla anvandare informeras om foérbu-
det att anvanda kansliga personuppgifter som sokbegrepp och forut-
satter att polismyndigheterna kommer att infora regelbunden logg-
uppfoljning avseende sokningar pa kansliga personuppgifter (2013-
01-22, Dnr 176-2012).
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3.2.5 ASP

Allmanna spaningsregistret (ASP) syftar till att bygga upp kunskaper
om och kring personer som misstanks for brott och utgar fran miss-
tankta gidrningsman. En registrering i ASP bestar av vissa inledande
uppgifter om den registrerade personen, sisom uppgift om namn,
personnummer, kdnnetecken och grupptillhorighet. Darefter foljer
en rad notiser i loptext som behandlar misstankar om brott eller spa-
ningsuppslag. Uppgifterna i registret kommer fran brottsanmaélningar
och forundersokningsprotokoll, men registrering kan ocksa ske pa
grund av iakttagelser vid spaning eller trovardiga tips fran till exempel
personal inom socialférvaltningen. Enligt uppgifter fran RPS har
drygt 20 000 anvandare tillgang till ASP och varje dag gors i snitt om-
kring 9 000 slagningar i systemet. SIN har granskat RPS rutiner for
och kontroll av behandling av kinsliga personuppgifter i ASP.

SIN har noterat att behandling av kansliga personuppgifter sker i
inte obetydlig omfattning i registret. SIN har inte kunnat bedéoma om
vissa noteringar om halsa och politiska asikter har varit absolut n6d-
vandiga pa grund av att tidigare notiser har gallrats. SIN menar att
detta ar en brist ur saval integritets- som tillsynssynpunkt. RPS bor
darfor gora en fornyad préovning av om det ar absolut nodvandigt for
syftet med behandlingen att de kansliga personuppgifterna kvarstar i
dessa fall. SIN har ocksa uppmanat RPS att radera uppgifter om poli-
tisk asikt i ett sokbart falt i tva fall.

Enligt SIN finns vissa brister i RPS rutiner och interna styrdoku-
ment. RPS har uppmanats att dtgarda dessa brister samt att se till att
alla registratorsbehoriga anvandare far kontinuerlig utbildning i fra-
gor som ror identifiering och forutsattningar for registrering av kans-
liga personuppgifter.

SIN har slutligen forutsatt att RPS kommer att infora regelbunden
internkontroll i form av stickprov och — om detta ar tekniskt mojligt
— logguppfoljning i syfte att minska risken for att kdnsliga person-
uppgifter behandlas i strid med lag (2013-01-22, Dnr 15-2013).

4. Avslutning
SIN ar en forhallandevis ny myndighet. Verksamheten har enligt var
tro hittills utvecklats pa ett satt som torde ha varit statsmakternas av-
sikt. Men det tar naturligtvis tid for en myndighet att hitta de opti-
mala arbetsformerna. Samtidigt har uppdraget for SIN utvidgats va-
sentligt under den senaste tiden. Inte minst har tillsynen 6ver aven
den oppna polisens personuppgiftsbehandling inneburit stora for-
andringar nar det giller verksamhetens bedrivande. SIN stir utan
tvekan infor stora utmaningar pa grund av bade nya och férvantade
uppgifter.

Det finns dock ett par omstandigheter som vi menar har haft sar-
skild stor betydelse for att SIN:s tillsyn fungerar som avsett. En sadan
omstandighet ar att SIN har hunnit skaffa sig en stor sakkunskap nar
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det galler de brottsbekampande myndigheternas verksamhet. Detta
galler inte minst Sakerhetspolisens verksamhet. Bdde ledamoéterna
och kansliet har goda kunskaper pa SIN:s tillsynsomraden. Dessa kun-
skaper har forvarvats genom att ledamoter och kansli under ett antal
ar har kunnat specialisera sig pa just de brottsbekimpande myndig-
heternas verksamhet.

En annan omstandighet som har stor betydelse for tillsynen ar att
de beslutsfattande ledamoterna, om man bortser fran ordforanden
och vice ordfoéranden, har en parlamentarisk anknytning. Detta ar
agnat att hos allmanheten starka fortroendet for de myndigheter som
SIN utovar tillsyn over. Eftersom sekretessen hos de brottsbekam-
pande myndigheterna, sarskilt hos Sdkerhetspolisen, ar sa lingt-
gdende, maste nagon ha uppgiften att vara allmanhetens 6gon nar
det galler dessa myndigheters verksamhet. Den uppgiften utfors en-
ligt var mening allra bast av personer med den bakgrund som leda-
moterna i SIN har. P4 motsvarande satt har man ocksa byggt upp till-
synsmyndigheter i andra lander.

Vad som nu har sagts innebar inte att det ar helt problemfritt med
nuvarande ordning. Ett problem i dag ar saledes att andra myndig-
heter har samma tillsynsomrade som SIN. Bade SIN och Datainspek-
tionen har tillsyn 6ver polisens personuppgiftsbehandling. Detta kan
foranleda en del praktiska problem for bade tillsynsmyndigheterna
och de myndigheter som ar féoremal for tillsyn.

Ett annat, kanske storre, problem i dag ar konstruktionen att i till-
synslagen begransa SIN:s tillsyn till personuppgiftsbehandling enligt
vissa utpekade lagar, bla. PDL. Konstruktionen kan medfora
tillampningsproblem for SIN. Vad géller sdledes i fraga om SIN:s till-
syn dd personuppgiftsbehandling hos polisen dger rum med stod av
en annan lag, som i princip bara kompletterar PDL? Lagens bestam-
melser hade likaval kunnat tas in i PDL. SIN har i olika lagstiftnings-
sammanhang tagit upp fragan (se bla. prop. 2012/13:73
s. 114). Vi menar att rattslaget har kan leda till oklarheter.

Avslutningsvis vill vi framhalla att en sarskild viktig fraga i dag ar
vilka forslag som den tidigare namnda Polisorganisationskommittén
kan komma med. Kommittén har i uppdrag att utreda ett antal fragor
om polisens organisation. Kommittén har hittills lJamnat forslag i flera
betinkanden (SOU 2012:13, SOU 2012:77 och SOU 2012:78). En
uppgift som dock dterstar for kommittén ar att utreda behovet av ett
fristaende organ som ska granska saval polisens verksamhet, inklusive
den verksamhet som Sdkerhetspolisen bedriver, som Kriminalvardens
verksamhet. Ett sadant forslag ska lamnas i juni 2013.

Viar uppfattning ar att SIN, som en specialiserad myndighet med
stor kompetens, kan bidra till en effektiv tillsyn. Detta ar viktigt for att
vinna allmdnhetens fortroende. Vi menar ocksa att den nuvarande
ordningen med beslutsfattande av personer med parlamentarisk bak-
grund bor behéllas. Aven detta ir en viktig fortroendefraga. Var for-
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hoppning i friga om framtiden ar att det nya tillsynsorganet inte ska
aventyra dessa framgangsfaktorer.



