Varfor har man egentligen ratt att bli
glomd av Googler — en analys av per-
sonuppgiftsrattens normativa logik

Av advokaten Davip FRYDLINGER

Behandling av personuppgifter far allt storre bdde foretags- och samhdlls-
ekonomisk betydelse. Samtidigt gor sig det personuppgifisrdtistiga regelverket
gallande inom allt fler omrdden, ndr foretags och myndigheters intresse av
personuppgifisbehandling allt oftare hamnar i konflikt med individers in-
tresse av respekterad integritet. Det dr ddrfor problematiskt att den norma-
tiva kdarnan och logiken inom detta rdttsomrdde dr sa bristfalligt klarlagd. 1
artikeln redogors for ett forslag tll personuppgifisrdtisig analysram som
bl.a. gor ansprak pa att forklara den grundlaggande logiken i regelverket.
Analysramen tillampas ddrefter pa EU-domstolens domar i mdlen Google
Spain och Digital Rights Ireland for att ge svar pd fragorna varfor man
egentligen har rdtt att bli glomd av Google och varfor det var rdtt att upp-
hava datalagringsdirektivet.

1 Inledning

EU-domstolens domar under 2014 i mal C-293/12 och C-594/12 re-
spektive mal C-131/12 har tydligt visat att skyddet for den personliga
integriteten vid behandling av personuppgifter inte bara ar en viktig
fraga pa EU-kommissionens agenda.' Genom att, i mal C-293/12 och
(G-594/12 (Digital Rights Ireland) upphava det s.k. datalagringsdirek-
tivet och, i mal C-131/12 (Google Spain) fastsla individens ratt att "bli
glomd” fran Googles sokmotor har EU-domstolen skickat bade tydliga
och kraftiga signaler till saval lagstiftare som foretag om att dven
mycket starka motstdende intressen star sig slatt mot skyddet av EU-
medborgarnas ratt att fa sin personliga integritet respekterad vid be-
handling av deras personuppgifter. Med EU:s (sannolikt) kommande
dataskyddsforordning® kommer detta skydd att starkas ytterligare och
de potentiella avgifterna for integritetskrankningar kommer att hojas
radikalt, aven om den slutliga maxnivan dannu inte ar faststalld nar
denna artikel skrivs.

! Jag vill tacka Daniel Westman vid Stockholms Universitet for virdefulla kommen-
tarer i samband med forfattandet av denna artikel

* I januari 2012 framstallde EU-kommissionen ett forslag pa en allmén férordning
om dataskydd, vilken ar avsedd att ersatta det nu gallande dataskyddsdirektivet. Ef-
tersom lagstiftningsinstrumentet férordning har valts kommer den att gélla direkt
som lag i respektive medlemsstat i EU. Nar denna artikel skrivs pagar en s.k. trialog
mellan Kommissionen, EU-parlamentet och ministerradet om den féreslagna for-
ordningens narmare innehall. Det ar oklart nar en eventuell férordning ar fardig-
forhandlad och kan tinkas trada ikraft.
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Parallellt med detta sd 6kar mangden behandlade personuppgifter
och frekvensen i behandlingarna varje ar, bade inom offentlig och
privat sektor. Inom offentlig sektor kan behandling av personuppgif-
ter tjana en mangd vallovliga samhalleliga syften i alltifrdn brottsbe-
kdmpning till tillhandahallande av sjukvard. I privat sektor kan fore-
tag genom att behandla personuppgifter tolka och forsta konsumen-
ternas behov pa detaljerad niva och tillgodose dessa med varor och
tjanster. Baksidan ar att information ocksa ar makt och att vare sig sta-
tens eller foretagens intressen av att behandla personuppgifter alltid
ar forenliga med den enskildes, vilket domarna i Google Spain och
Digital Rights Ireland tydligt visade.

Pa grund av de parallella rorelser dar bade behandling av person-
uppgifter och lagstiftningen om sddan behandling blir allt betydelse-
fullare finns anledning att narmare analysera den normativa logiken
och de normativa grundvalarna for EU:s regler om skydd vid behand-
ling av personuppgifter. Personuppgiftslagen 1998:204 (PUL) ar inte
till sitt omfing omfattande lag. Samtidigt traffar dess tillamplighet allt
fler aktiviteter i samhallet; fran bloggar och sociala medier till klinisk
provning av likemedel, fran appar till molntjanster. Nar PUL och den
kommande forordningen med sina abstrakta regler for behandling av
personuppgifter ska tillampas pa denna stora mangd olika situationer
maste dess innebord tolkas och en sadan tolkning ar inte mdjlig utan
att vanda sig till lagstiftningens normativa karna. Att utréna innebor-
den i och nyanserna hos denna karna ar viktig av rattssakerhetsskal;
varje lagtolkning maste uppfylla de dubbla kraven pa legitimitet och
forutsigbarhet’ och detta omfattar forstds daven personuppgiftslag-
stiftningen.

Dessutom aktualiserar PUL inte sallan komplexa provningar dar
olika aktorers intressen maste vigas mot varandra, exempelvis per-
sonuppgiftsansvarigas intressen i forhallande till registrerades. Ratts-
praxis fran Datainspektionen och forvaltningsdomstolarna kanne-
tecknas tyvarr ofta av bristande nyansering dar den beslutande instan-
sen faller avgérandet it ena eller andra hadllet utan att egentligen for-
klara det bakomliggande resonemanget. Detta skapar bristande forut-
sagbarhet och darigenom bristande legitimitet i beslut och domar ef-
tersom det 4r svart att respektera ett utfall som man inte forstar. Aven
av detta skal finns anledning att analysera personuppgiftsrattens nor-
mativa logik, for att pa sa siatt mojliggora tydligare juridisk argumen-
tation och resonemang i de manga lagen nér lagtexten ger svag vag-
ledning.

Slutligen finns anledning att féorbereda for en analys av den redan
namnda kommande dataskyddsforordningen, dar myndigheter och
domstolar bl.a. kommer att behova stélla sig frigan om och pa vilket

’ Se t.ex. Peczenik, A., Rdtten och fornuftet, 2 uppl. Lund 1988, s. 48 f. och Dworkin,
R., Taking Rights Seriously, Harvard University Press 1977, s. 87.
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satt forordningen skiljer sig fran tidigare gillande regler samt hur
forordningens artiklar ska tolkas och tillimpas.

I denna artikel amnar jag darfor forsoka bidra till att avhjalpa ett
som jag bedomer stort behov av en analysram for att mojliggora fat-
tande av forutsagbara och legitima beslut inom personuppgiftsratten,
enligt bade nu gallande och framtida lagstiftning inom omradet. Det
finns en underliggande och pda normer grundad logik inom detta
rattsomrade som behover klarliggas och pa basis av vilken det kan bli
majligt att fora betydligt mer nyanserade juridiska resonemang an vad
som ar vanligt idag.

Artikeln inleds med en genomgang av atta stycken ofta framhévda
grundlaggande principer som genomsyrar svensk och internationell
personuppgiftsratt (2). Efter att kort ha redogjort for varfor dessa
principer ar otillrackliga for att klarlagga personuppgiftsskyddets
normativa logik presenterar jag med stod av Ronald Dworkins ratts-
teori en personuppgiftsrattslig analysram (3). De tvd grundpelarna i
denna analysram utgors av a ena sidan personuppgiftsrittens syfte att
skydda mansklig vardighet vid behandling av personuppgifter och a
andra sidan hanteringen av konflikter mellan registrerades abstrakta
rattigheter till skydd vid personuppgiftsbehandling och andra ratts-
subjekts abstrakta rattigheter till t.ex. drivande av naringsverksamhet,
yttrandefrihet och informationsfrihet. Denna analysram anvinds dar-
efter for att analysera och begripliggora EU-domstolens domar i
Google Spain och Digital Rights Ireland (4-5) I denna analys behand-
las ocksd centrala begrepp som personuppgiftsansvar och laglig grund
for behandlingen. Artikeln avslutas med en sammanfattning (6).

2 Grundliggande principer inom personuppgiftsritten

I en redogorelse for personuppgiftsrittens normativa logik ar det
lampligt att ta sin utgangspunkt i de grundliggande principer som
inte minst tar sig i uttryck i artikel 6 i dataskyddsdirektivet, implemen-
terad i 9 § PUL. Bygrave listar atta stycken karnprinciper inom per-
sonuppgiftsratten*:

1. Skilig och laglig behandling. Denna princip innebar for det forsta
att personuppgifter endast far behandlas om det ar lagligt, vilket for-
stas ar en fundamental omkastning av den annars radande principen
att allt som inte ar forbjudet ar tillatet. Inom personuppgiftsritten
galler i stallet att det maste finnas lagstod for behandlingen, annars ar
den forbjuden.

I artikel 6 a) av den svenska oversattningen av dataskyddsdirektivet
anvands uttrycket "korrekt och lagligt” for denna princip. I den eng-
elska versionen av dataskyddsdirektivet anvands har uttrycket “fairly
and lawfully”. Begreppet "korrekt” har naturligtvis en mycket snavare

* Se Bygrave. L., Data Privacy Law — An International Perspective, Oxford University
Press 2014, kapitel 5.
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innebord dan begreppet "fairly” och aven om PUL inte ar avsedd att
innebdra nagon begransning i forhallande till dataskyddsdirektivet ar
det likval en nagot marklig 6versattning, vilken dessutom inte ens ar
inford 19 a) § PUL.

Enligt Bygrave innebar kravet pa skalighet bl.a. att
(i) den personuppgiftsansvarige maste ta hansyn till den registrerades
intressen och rimliga forvantningar,
(ii) den registrerade far inte utsittas for patryckningar for att upplata
personuppgifter om sig sjalv,
(iii) personuppgiftsbehandlingen ska vara transparent for den regi-
strerade.’

2. Proportionalitet. Denna princip tar sig i uttryck pa flera satt. Den
personuppgiftsansvarige far inte behandla fler personuppgifter an vad
som dr nodvandigt for att uppna dndamélet med behandlingen. Vi-
dare far personuppgifter bara behandlas om det dr nédvandigt for att
kunna uppna nagot av de kriterier som listas i artikel 7 i dataskydds-
direktivet, dvs. de lagliga grunder som finns implementerade i 10 §
PUL. Den far ocksa anses komma till uttryck i regeln att personupp-
gifter inte far lagras under lingre tid an vad som ar nédvandigt for att
uppna andamalet med behandlingen.

3. Minimalitet. Denna princip kan sagas utgora proportionalitetsprin-
cipens spegelbild. Inte fler personuppgifter an vad som ar nodvandigt
far behandlas.

4. Andamalsbegrinsning. Denna princip, uttryckt i artikel 6 b) i data-
skyddsdirektivet, siger att personuppgifter bara far samlas in for sar-
skilda, uttryckligt angivna och berittigade dndamal och darefter inte
far behandlas for darmed oférenliga andamal.

5. Den registrerades inflytande o6ver behandlingen. Denna viktiga
princip tar sig bl.a. uttryck i kravet pd att informera den registrerade
om den avsedda behandlingen, i huvudregeln att behandling ar for-
bjudet utan den registrerades samtycke, den registrerades ratt att fa sa
kallade registerutdrag och den registrerades ratt att krava att felaktiga
eller ofullstindiga personuppgifter rattas, blockeras eller utplanas.

6. Datakvalitet. Denna princip, uttryckt i artikel 6 d) i dataskyddsdi-
rektivet, sager att personuppgifter ska vara riktiga och, om noédvan-

digt, aktuella.

7. Datasakerhet. Denna princip, uttryckt i artikel 17 i dataskyddsdirek-
tivet, alagger personuppgiftsansvariga att vidta lampliga sikerhetsat-

° Bygrave, a.a., s. 146 f.
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garder for att skydda personuppgifter mot att forstoras, andras, spri-
das eller att ndgon obehorigen far tillgang till dem.

8. Kanslighet. Denna princip, uttryckt i artikel 8 i dataskyddsdirektivet
anger att vissa kategorier av personuppgifter ar mer kansliga an andra
och att behandlingen av dessa ar underkastade sarskilt stranga krav.
Detta avser exempelvis uppgifter om ras, etniskt ursprung, halsa och
religios eller filosofisk overtygelse.

EU-domstolens avgoranden i Google Spain och Digital Rights Ireland
kan naturligtvis analyseras i ljuset av dessa atta principer. Principerna
om proportionalitet, minimalitet och datasakerhet var t.ex. viktiga vid
ogiltigforklaringen av datalagringsdirektivet och principen om skalig
behandling samt om den registrerades inflytande 6ver behandlingen
lag till grund fér EU-domstolens dom i Google Spain.

En sadan analys skulle vara vardefull men likval otillfredsstallande.
De atta principerna o6verlappar i hog grad varandra. Vad ar t.ex. den
egentliga skillnaden mellan proportionalitetsprincipen och principen
om minimalitet? Ar inte den senare bara en tillimpning av den forra?
Vidare, och framforallt, ar det oklart vilket som ar det inbordes sam-
manhanget bakom dem. Vi blir inte speciellt mycket klokare pa EU-
domstolens resonemang i t.ex. Google Spain bara for vi sager att
domstolen tillampade principerna om skalighet i behandlingen och
om datakvalitet. Vi kan inte utifran ett sidant konstaterande dra ge-
nerella slutsatser som sedan kan anvandas i andra rattstillampnings-
situationer.

Det som saknas i de listade principerna ar logik. Nagon form av lo-
gik i det rattsliga resonemanget ar nodvandigt for att lagar och dom-
slut ska kunna anses uppna det fundamentala kravet pa forutsagbar-
het, vilket i sin tur ar ett krav for legitimitet. Och det finns ett logiskt
samband mellan de ovan listade principerna som skapas av bakomlig-
gande och dan mer fundamentala normer. Det ror sig om en normativ
logik som s att siga ger var och en av principerna sin kontext och
narmare mening. Men denna logik behover klarlaggas och syftet med
denna artikel ar att bidra till just detta klarlaggande.

3 Ronald Dworkin och skyddet av ménniskans virdighet

3.1 Inledning

Den nyligen avlidne rattsfilosofen Ronald Dworkin har aldrig haft na-
got stort inflytande i Sverige. Likval ar Dworkins syn pa ratten lamplig
att tillgripa for att hantera amnet for denna artikel. Dworkins texter
ar tydligast forankrade i en anglosaxisk miljé6 men utgdr i manga delar
en forlangning av den tyske moralfilosofen Immanuel Kants filosofi.
Dworkins rattsteori ar redan av detta skal val lampad for att analysera
den europeiska personuppgiftsratten, som i hog grad har influerats av
tyska forlagor.
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I Dworkins kraftfulla men forvisso komplexa rattsfilosofi ar det
framforallt tva saker som behover lyftas fram for syftet med denna ar-
tikel. For det férsta Dworkins syn pa manniskans vardighet, namligen
skyddet av manniskans ratt att leva ett autentiskt liv enligt sina egna
varderingar utan yttre paverkan. For det andra Dworkins uppdelning i
abstrakta och konkreta rattigheter samt bestimmandet av rattssub-
jekts konkreta rattigheter i forhallande till varandra utifran ett krav pa
lika omsorg och respekt. Dessa tva aspekter ger sammantaget en
lamplig analysram for att dels analysera och begripliggora Google
Spain och Digital Rights Ireland, dels klarlagga den ovan diskute-
rande normativa logiken bakom de grundlaggande principerna inom
personuppgiftsratten.

3.2 Mdnniskans vdrdighet

I EU-stadgans forsta artikel slds fast att manniskans vardighet ar
okrankbar samt att den ska respekteras och skyddas. Varje analys av
den europeiska personuppgiftsrattens normativa grunder maste ta sin
utgangspunkt i denna idé. Den ovan omnidmnde Immanuel Kant ut-
tryckte den som att manniskan ar ett mal i sig sjalv och aldrig far an-
vandas som enbart medel for andras syften.® For Kant utgjorde man-
niskans autonomi sjalva essensen i hennes vardighet, dvs. hennes
formaga och ratt att fatta beslut oberoende av extern paverkan.

Dworkin har i modern tid utvecklat tolkningen av inneborden i
manniskans vardighet. I sjilva verket utgor hans tolkning av detta be-
grepp det normativa fundamentet for hela hans tankesystem. I sin
monumentala Justice for Hedgehogs beskriver Dworkin hur etiska,
moraliska, politiska och juridiska varderingar alla kan dterkopplas till
och binds samman av tvd fundamentala principer vilka tillsammans
sammanfattar inneborden av manniskans vardighet.”

Den forsta principen ar en princip om sjalvrespekt. Varje manniska
maste, enligt Dworkin, ta sitt liv pd allvar och tycka att hennes liv ar
viktigt och inte nagot som kan slosas bort.*

Den andra principen ar en princip om autenticitet. Denna princip
innebar att varje manniska har ett specifikt, personligt ansvar for att
identifiera vad som ar viktigt for henne och sedan leva efter dessa
varderingar. Denna princip innefattar Kants krav pa autonomi. Au-
tenticiteten kraver att det ar manniskans egna varderingar som spelar
roll i de val hon gor i livet. Influenser fran andra kan naturligtvis inte
undvikas men manniskan har enligt Dworkin ett ansvar att inte un-
derkasta sig nagon annan.’

Det finns ett nara samband mellan kravet pa autenticitet och per-
sonlig integritet. Vi sager att en person har hog personlig integritet
som alltid fattar beslut baserat pa en uppsittning inre varderingar,

% Kant, L., Kritik av det praktiska fornufiet, Argos 2001, s. 115 f.

" Dworkin, R., Justice for Hedgehogs, The Belknap Press, s. 203 ff.
® Dworkin, Justice for Hedgehogs, s. 205 ff.

* Dworkin, Justice for Hedgehogs, s. 209 ff.
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oberoende av socialt tryck och trots att hon utsatts for lockelser till
personliga vinster om hon skulle agera i strid med sina varderingar.
En sddan person har en stark "ryggrad” som haller henne uppritt,
kdnnetecknet pa en manniska med vardighet. Motsatsen ar forstas
den bojde, ryggradslosa personen med ldg integritet som tar forsta
basta chans att uppna personliga fordelar utan hansyn till nagra prin-
ciper eller varderingar. Endast en autentisk person kan goéra ansprak
pa att ha en hog personlig integritet.

De tva principerna ar i férsta hand etiska principer, dvs. principer
for hur manniskan bor leva sitt liv pa ett vardigt satt. Men de ar ocksa
moraliska principer, dvs. principer som siger hur manniskor far be-
handla varandra. Dworkin menar att moralens kiarna ar att den for-
bjuder manniskor att kranka varandras vardighet. Det gar inte att
utan att hamna i en sjalvmotsagelse (som i sin tur vittnar om bristande
personlig integritet) hivda att ens liv objektivt ar vart att ta pa allvar
och samtidigt behandla andra som om deras liv inte ar lika viktiga.
Det gar vidare inte att utan att hamna i en sjilvmotsigelse siga att
man har ratt att bestimma over sitt eget liv och vad som ar bra for en
sjalv och samtidigt neka andra samma ratt. Manniskan ar saledes mo-
raliskt skyldig att respektera andra manniskors vardighet. Det ar dar-
for som en person agerar moraliskt forkastligt om hon behandlar
andra endast som medel for att na sina syften, som om endast hon
och vad hon sjélv vill vore det viktiga. Det ar ocksa darfér som det oft-
ast ar moraliskt felaktigt att tvinga ndgon att goéra nagot mot sin vilja,
dvs. i strid med de mal och virderingar som ligger till grund for
denna vilja. Dessa handlingar ar moraliskt felaktiga darfor att de
kranker andra manniskors vardighet.

3.3 Kopplingen mellan mdansklig vérdighet och personuppgifter

En viktig fraga som redan har bor stillas ar pa vilket satt behandling
av personuppgifter alls kan kranka manniskans vardighet. I artikel 2 i
dataskyddsdirektivet definieras begreppet "personuppgift” som varje
upplysning som avser en identifierad eller identifierbar fysisk person.
Enligt samma artikel ar en identifierbar person en person som kan
identifieras, direkt eller indirekt, framforallt genom hanvisning till ett
identifikationsnummer eller till en eller flera faktorer som ar specifika
for hans fysiska, fysiologiska, psykiska, ekonomiska, kulturella eller so-
ciala identitet. Vad ar kopplingen mellan dessa "upplysningar” och
manniskans vardighet? Svaret pa denna fraga visar oss personupp-
giftsrattens normativa karna.

Framforallt tvd aspekter kopplar samman personuppgifter och
manniskans vardighet. For det forsta det faktum att vad andra tycker
om oss paverkar vilka val vi géra och hur vi agerar (i). For det andra
det faktum att andra, beroende pa deras kunskap om oss, i hog grad
kan paverka vara mojligheter att kunna leva ett liv enligt vara mal och
varderingar (ii). Vad andra vet och inte vet om oss paverkar darfor
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vara mojligheter att leva vara liv utifran en uppsattning varderingar
som vi sjalva har valt, dvs. mojlighet att leva enligt principen om au-
tenticitet.

(i) Till att borja med ar det sa enkelt att vi bryr oss om vad andra
tycker om oss. Andras positiva eller negativa dsikter om oss paverkar
vara preferenser, vara val och vara ageranden. For att ta ett enkelt ex-
empel: en protestant som bor i ett omrade med djupt troende katoli-
ker kanske inte vill att grannar ska kanna till hennes religiosa tro. Det
kan beskdra hennes handlingsfrihet pa grund av de uppfattningar
som grannarna kommer att fa om de forstar att hon ar protestant.

I malet Digital Rights Ireland sa EU-domstolen att den omfattande
lagringen av uppgifter som foreskrevs enligt datalagringsdirektivet
kunde “ge de berorda personerna en kinsla av att deras privatliv star
under standig 6vervakning.” Detta ar forstas helt korrekt och idén
om manniskans vardighet och tillh6rande autonomi ger forklaringen
till detta. Den som har en kdnsla av att hela tiden vara overvakad
kommer att begransas i sina mojligheter att leva ett autentiskt liv, vil-
ket potentiellt innebar en krankning av hennes vardighet.

(ii) Vidare paverkar andras asikter ocksa konkret vilka val som alls
star 6ppna for en méanniska i hennes liv. Alla ar beroende av andra —
av manniskor, foretag, myndigheter, organisationer — for att uppna
sina personliga mal i livet och for att kunna leva autentiskt i enlighet
med egna varderingar. Gonzalez, som var kiarande i Google Spain,
ville att gamla lankar som informerade allmanheten om hans tidigare
ekonomiska bekymmer skulle tas bort. Sddan information kunde pa-
verka hans mojligheter att idag bedriva annan ekonomisk verksamhet,
pa liknande satt som en betalningsanmérkning fran Kronofogdemyn-
digheten. Gonzalez ville fortsatta bedriva ekonomisk verksamhet och
de gamla Google-lankarna utgjorde en krankning av hans integritet
eftersom de begransade hans mojligheter att gora detta.

Personuppgifter och manniskans vardighet hanger sialedes nara
samman eftersom vad andra vet och inte vet om oss har en stark pa-
verkan pa vara mojligheter att leva autonoma, autentiska liv dar vi ut-
formar asikter, varderingar och livsmal och lever i enlighet med och
for att uppna dessa.

Sjalvklart kan dock inte alla typer av personuppgifter likstallas och
dataskyddsdirektivet och PUL gor mycket riktigt en uppdelning i s.k.
kansliga personuppgifter och ovriga personuppgifter. I artikel 8 anges
att kansliga personuppgifter utgér uppgifter om ras eller etniskt ur-
sprung, politiska asikter, religios eller filosofisk 6vertygelse, medlem-
skap i fackforening samt uppgifter som ror halsa och sexualliv. Det ar
latt att se att denna typ av information ar nara férknippad med manga
individers identitet och sjalvbild. Autenticitetsprincipen skyddar just
manniskans ratt att definiera sin egen identitet och leva enligt denna,
varfor uppgifter som sarskilt starkt anknyter till denna fortjanar ett

Y Punkt 87 i domskilen.
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starkare skydd an andra uppgifter. Dels for att uppgifterna ar kansliga
ur ett integritetsperspektiv men ocksa for att mojligheterna att genom
maktutévning eller pa annat satt kranka individens vardighet genom
anvandning av dessa uppgifter ar extra stora."

3.4 Kravet pa rdttens legitimitet

For Dworkin utgor alltsa skyddet av manniskans vardighet moralens
karna. Denna moralens karna stracker sig ut till politikens och rattens
omrade. Lagstiftning kan genomdrivas med statlig tvangsmakt, mot
individernas vilja. Lagstiftningen maste darfor, for att deras vardighet
inte ska krankas genom detta tvang, vara legitim. Det kan den endast
vara om den klarar av det dubbla kravet att behandla alla medborga-
res liv som lika viktiga och att var och en har ratt att skapa sitt eget liv.
Inte heller staten far endast behandla nagon som ett medel for att
uppna samhaélleliga, "hogre” syften.

Dworkin visade o6vertygande hur kravet pa rattens legitimitet har
fundamental betydelse vid tolkning och tillimpning av lag. Rattens
legitimitet harstammar naturligtvis delvis fran den demokratiska lag-
stiftningsprocessen. Samtidigt kan en sddan process leda till anta-
gande av lagar som likval ar illegitima, exempelvis om de skulle ratt-
fardiga massmord. Rattens legitimitet ar inte bara en fraga om form
och politiska processer utan ocksa om normativt innehall och vérde-
ringar.

Det finns enligt Dworkin tva typer av varden eller varderingar som
kommer till uttryck i lagstiftning.” En lag kan syfta till att uppfylla po-
litiska mal, dvs. mal vars uppfyllande uppfattas som goda for samhéllet
i stort. Dataskyddsdirektivet liksom den kommande dataskyddsfor-
ordningen syftar delvis till att mojliggora fri rorlighet for personupp-
gifter mellan EU:s medlemsstater. Detta ar ett exempel pa ett politiskt
mal som inte ar kopplat till enskilda individer utan till samhallet i
stort.

En lag kan ocksa syfta till att skydda individuella rattigheter. Rattig-
heter syftar inte till att uppfylla mal utan uttrycker i stillet principer.
Dessa beskriver Dworkin som standarder som ska beaktas darfor att
det finns rattviseskal eller annars moraliska skal for det och inte dar-
for att det bidrar till att uppfylla 6nskvarda politiska mal. En pa prin-
ciper grundad rattighet beskrivs av Dworkin som ett "trumfkort” som
en individ kan aberopa och som har féretrade framfor politiska mal."
Rattigheternas existens visar att i rattsystemet galler regeln att anda-
malet inte helgar medlen; politiska mal far inte uppnas till priset av
krankningar av individuella rattigheter.

De manskliga rattigheterna utgér skyddsmekanismer som pa olika
satt uttrycker manniskans vardighet och som 6vertrumfar lagstiftning

" Har framkommer saledes att princip nr 8 i avsnitt 2 ar logiskt hanforlig till idén
om mansklig vardighet.

"> Se t.ex. Dworkin, Taking Rights Seriously, s. 90 ff.

" Dworkin, Taking Rights Seriously, s. 22.
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som kranker denna vardighet. Klassiska rattigheter som yttrandefri-
het, motesfrihet, religionsfrihet med flera ger uttryck for autentici-
tetsprincipen, dvs. manniskans ratt att sjalva definiera hur deras liv ska
se ut. Ritten till liv uttrycker forstds de bada principerna eftersom att
doda nagon ger uttryck for en uppfattning att den dodes liv inte var
viktigt och samtidigt nekar denna alla mojligheter att ta ansvar for ut-
formandet av sitt eget liv."

3.5 Abstrakta och konkreta rattigheter

Ratten till skydd mot behandling av personuppgifter och den narlig-
gande ratten till skydd av privatlivet ger, som beskrivits ovan, ocksa ut-
tryck for individens vardighet, bl.a. uttryckt i Dworkins tva principer
avseende sjalvrespekt och autenticitet.

Rattigheter kan hamna i konflikt med varandra, aven om de alla yt-
terst sett syftar till att skydda mansklig vardighet. Ratten till privatliv
eller skydd for personuppgifter kan ibland hamna i konflikt mot ex-
empelvis yttrandefrihet eller informationsfrihet. Dworkin gor har en
viktig atskillnad mellan abstrakta eller prima facie rattigheter och
konkreta rattigheter. En abstrakt rattighet ar en generellt uttryckt rat-
tighet som inte beaktar hur den ska vagas mot andra individers rattig-
heter i konkreta situationer.” Yttrandefrihet, ratt till skydd for privat-
liv och andra rattigheter ar pa detta satt abstrakta rattigheter. En kon-
kret rattighet uttrycker i stallet hur ett politiskt mal ska vigas mot
andra politiska mal i konkreta situationer. Medan medborgarnas ytt-
randefrihet ar en abstrakt rattighet ar en tidnings ratt att publicera
forsvarshemligheter sa lange de inte skapar omedelbar fysisk fara for
trupper en konkret rattighet."

Nar individers och organisationers abstrakta rattigheter hamnar i
konflikt med varandra, vilket var fallet i bidda de har analyserade ma-
len, maste domstolen genom att tolka lagen avgora vilka konkreta rat-
tigheter de har mot varandra i den specifika situationen. I den lag-
tolkningen kommer kravet pa rattens legitimitet, bade i lagstiftning
och i rattskipning, att spela in. Statens utévande av sitt valdsmonopol
kan endast gora ansprak pa legitimitet om staten behandlar alla med
samma omsorg och respekt, dvs. pa ett likvardigt sitt. Individers kon-
kreta rattigheter mot varandra kommer att vara den allokering av rat-
tigheter som kan sagas innebara att de behandlas likvardigt.

Dworkin foreslar inom skadestandsratten en princip for att bedéma
individers konkreta rattigheter med beaktande av hans legitimitets-
princip. Han menar att en skadevéllare bor vara ersittningsansvarig
for skador som han orsakar andra om skadan hade kunnat undvikas
om han hade vidtagit atgarder som hade begransat hans mojligheter
och tillgangar i lagre grad an vad den uppkomna skadan begransade

" Dworkin, Justice for Hedgehogs, s. 336 f.
" Dworkin, Taking Rights Seriously, s. 93.
' Dworkin, Taking Rights Seriously, s. 93.
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andras mojligheter och tillgdngar. I ekonomiska termer innebér
detta: om det hade kostat mig mindre att vidta atgarder for att und-
vika en skada an vad skadan kostar dig bor jag ersatta dig for skadan.”
Denna princip kan, som vi ska se, daven tillampas i sammanhang nar
andra rattigheter an ekonomiska star i konflikt med varandra.

3.6 Analysram for personuppgifisrdtien

Utifran beskrivningen ovan kan en analysram fér personuppgiftsratts-
liga fragor upprattas. Utgangspunkten ar personuppgiftsrattens nor-
mativa kdrna, dvs. ratten att utforma, foérverkliga och leva efter mal
och varderingar utan att paverkas av vad andra har for information
om en, bade i hur vi ser pa oss sjilva och i hur andra som vi ar bero-
ende av kan hindra oss fran att leva ett autentiskt liv.

Denna abstrakta rattighet behover dock konkretiseras och sd sker
ocksa nar denna ratt hamnar i konflikt med andra abstrakta rattighet-
er. Dataskyddsdirektivet (och den kommande dataskyddsforordning-
en) ska tolkas som resultatet av en konkretisering av EU-
medborgarnas abstrakta ratt till skydd mot behandling av deras per-
sonuppgifter gentemot staten och marknadens aktérer. Denna kon-
kretisering gor ansprak pa att vaga rattigheterna hos de individer vars
personuppgifter behandlas mot rattigheterna hos de som behandlar
dessa personuppgifter pa ett sitt som respekterar kravet pa behand-
ling med lika omsorg och respekt.

Det foljer harav att EU-domstolen i Digital Rights Ireland upphavde
datalagringsdirektivet darfor att dess regler inte respekterade kravet
pa lika omsorg och respekt. Malet bor tolkas som att en konflikt mel-
lan EU-medborgarnas ratt till personlig sikerhet enligt artikel 6 i EU-
stadgan, deras ratt till privatliv enligt artikel 7 och rétt till skydd mot
behandling av personuppgifter enligt artikel 8 uppstod genom direk-
tivet. Domstolen fann harvid, enligt denna tolkning, att datalagrings-
direktivet innebar en inskrinkning av rittigheterna enligt artikel 7
och 8 som inte respekterade kravet pd likvardig omsorg och respekt.
Jag redogor for detta narmare nedan.

Det foljer vidare att Google Spain ska tolkas som ett mél dar Goog-
les naringsfrihet enligt artikel 16 och yttrandefrihet enligt artikel 11 i
EU-stadgan samt internetanvandares informationsfrihet enligt artikel
11 hamnade i konflikt med Gonzalez ratt till privatliv och skydd mot
behandling av personuppgifter enligt artikel 7 och 8 i EU-stadgan.
Det ankom pa EU-domstolen att finna den tolkning av dataskyddsdi-
rektivet som allokerade de inblandade aktorernas konkreta rattighet-
er pa ett sitt som behandlade dem med lika omsorg och respekt.

I de nedan analyserade malen stod saledes abstrakta rattigheter
mot varandra. Enligt Dworkin bor, som anforts ovan, kriteriet for att
allokera konkreta rattigheter med beaktande av kravet pa lika omsorg
och respekt vara att vaga "kostnaderna” — matt i graden av rattighets-

" Dworkin, Justice for Hedgehogs. s. 291.
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inskrankning — for respektive inblandad rattighetsbarare, orsakade
av den inskrankning i abstrakta rattigheter som omvandlingen till
konkreta rattigheter alltid innebar.

Om det innebdr en mindre inskrankning i Googles narings- och
yttrandefrihet att infora ett system for att exkludera vissa lankar till
webbsidor dn vad den inskrankning av en enskilds ratt till privatliv
och ratt till skydd mot behandling av personuppgifter skulle innebéra
om lankarna inte exkluderas — da har den enskilde en ratt att bli
glomd.™

Vidare — om det innebar en mindre inskrankning i ratten till per-
sonlig sakerhet att omgarda datalagring med ett antal restriktioner
rorande t.ex. sikerhet, lagringstider m.m. an vad den inskrankning av
enskildas ratt till privatliv och ratt till skydd mot behandling av per-
sonuppgifter skulle innebara om dessa restriktioner inte infordes —
da ar ett direktiv som inte infor sidana restriktioner ogiltigt eftersom
det brister i likabehandling.

I nastkommande tva avsnitt anvands den har presenterade analys-
ramen for att narmare analysera och begripliggora Google Spain och
Digital Rights Ireland.

4 Mal C-131/12 (Google Spain)

4.1 Redogorelse for mdlet

Ar 1998 publicerade den spanska dagstidningen La Vanguardia tva
annonser pa sin hemsida avseende forsiljning av Mario Costeja Gon-
zalez fastigheter pa exekutiv auktion pa grund av obetalda socialfor-
sakringsavgifter. Dessa annonser hade indexerats av Googles sokmo-
tor och visades alltsa vid en sokning pa Gonzalez namn. Gonzalez be-
garde att La Vanguardia skulle ta bort annonserna och att Google
skulle vidta atgarder sa att hans namn med hanvisning till annonserna
inte lange dok upp i sokresultaten. Den spanska dataskyddsmyndig-
heten avslog hans begaran savitt avsag La Vanguardia men bif6ll savitt
avsag Google.

Efter 6verklagande hamnade fragan hos EU-domstolen. Den nat-
ionella domstolens begaran om forhandsbesked inneholl en rad fra-
gor, bl.a. om dataskyddsdirektivet alls var tillampligt pa amerikanska
Google Inc., om Googles visande av personuppgifter i sina sokresultat
ska anses utgora en behandling av personuppgifter och om Google
kunde anses var personuppgiftsansvarig.”” Den viktigaste fragan i ma-
let var dock om dataskyddsdirektivet mojliggjorde for den nationella
regleringsmyndigheten att aligga Google att efterkomma Gonzalez
begaran om att "bli glomd”. I artikel 12 i dataskyddsdirektivet anges
varje registrerads ratt att fa sadana uppgifter som inte behandlats i en-
lighet med direktivet rattade, utplanade eller blockerade. I artikel 14

' Det sager sig sjalvt att en sadan tolkning, for att lata sig goras, inte far gora vald
Pé’l lagtextens ordalydelse.
I domskilen anvands i stillet direktivtextens begrepp “registeransvarig”.
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fastslds vidare den registrerades ratt att motsatta sig behandling som
ror honom, bl.a. nar personuppgifter behandlas med stoéd av en s.k.
intresseavvagning enligt artikel 7 f) (motsvarande 10 f) § PUL), utom
nér den nationella lagstiftningen foreskriver nagot annat.

EU-domstolen konstaterade att det innebar en behandling av per-
sonuppgifter att ligga ut sidana pa en webbsida och att sokmotorle-
verantorer behandlar personuppgifter genom att samla in, organi-
sera, indexera och visa dem bland sina sokresultat.? Domstolen kon-
staterade ocksa att sokmotorleverantéren genomfor dessa atgarder for
sina egna andamal och darfor ska anses vara personuppgiftsansvarig.
Domstolen fastslog slutligen Gonzalez ratt att bli glomd.

Domstolens dom var inte sjalvklar och det ar inte latt att i alla delar
folja dess resonemang. I de foljande avsnitten kommer jag att be-
handla nagra centrala delar av domen med stéd av den ovan presen-
terade personuppgiftsrattsliga analysramen.

4.2 Vem dr ansvarig for behandlingen?

Personuppgiftsreglerna utgér en konkretisering av individers ab-
strakta ratt till privatliv och skydd mot behandling av sina personupp-
gifter. De konkreta rattigheter som personuppgiftsreglerna uttrycker
galler dock inte abstrakt utan alltid i forhallande till ndgon. Denne
nigon benamns som bekant i dataskyddsdirektivet for registeransvarig
och i PUL for personuppgiftsansvarig. For att bedoma individers kon-
kreta rattigheter till skydd mot personuppgiftsbehandling maste det
fastslas vem som alls ska anses bara de skyldigheter som utgor dessa
rattigheters spegelbild.

Enligt artikel 2 d i dataskyddsdirektivet ar den “registeransvarig” (i
PUL:s terminologi personuppgiftsansvarig) som ensam eller tillsam-
mans med annan bestimmer dndamalet och medlen for behandling-
en av personuppgifter. I sitt forslag till avgérande i Google Spain me-
nade generaladvokaten att fragan om Google skulle anses vara per-
sonuppgiftsansvarig var huvudfragan i malet.” Hur skulle inneb6rden
av lokutionen "bestimmer andamalet och medlen fér behandling av
personuppgifter” tolkas i det malet?

Det engelska begreppet for personuppgiftsansvarig ar som bekant
“data controller”. I Google Spain menade Google att bolaget inte var
personuppgiftsansvarig — data controller — eftersom bolaget inte
har kinnedom om de uppgifter som behandlas och inte kan utova
nagon kontroll 6ver dem.* Google fick har medhall av generaladvoka-
ten, som bl.a. tog fasta pa vilken kontroll och det faktiska inflytande
som Google utovar over personuppgifter som visas i sokresultaten.*
Generaladvokaten menade att det endast om sokmotorleverantoren

** Punkterna 26 och 28 i domskalen.

' Punkt 32 och 33 i domskalen.

** Punkt 76 i generaladvokatens yttrande.

* Se punkt 22 i domskalen.

** Se t.ex. punkt 85 i generaladvokatens yttrande.
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samlar in uppgifter och aktivt fattar beslut att inte folja s.k. exclusion
codes pa webbsidor som denne kan sigas ha kontroll 6éver behand-
lingen och sdledes ska anses vara personuppgiftsansvarig.

Generaladvokaten var dock medveten om att hans tolkning sanno-
likt inte var forenlig med dataskyddsdirektivets ordalydelse och
kanske inte heller med en dndamalstolkning av detta.® Han ansag det
dock problematiskt att utstracka direktivets tilliampningsomrade till
att galla sokmotorleverantorer, vars verksamhet EU-lagstiftaren med
sakerhet inte hade haft i dtanke ar 1995 nar direktivet antogs.

For att undvika orimliga och alltfér ldngtgdende juridiska konse-
kvenser maste domstolen darfor tillimpa ett skalighetsresonemang,
dvs. proportionalitetsprincipen, vid tolkningen av direktivets tillamp-
ningsomrade.*

EU-domstolen menade i stdllet att det skulle strida mot artikel 2 d:s
lydelse och dess syfte att pa detta satt ta fasta pa vilken faktisk kontroll
sokmotorleverantéren har 6ver de personuppgifter som publiceras pa
tredje mans hemsida.” S6kmotorleverantorens behandling innebar,
menade domstolen, ett tillagg till den behandling som gors av webb-
platsutgivarna. SOkmotorleverantoren spelar vidare en avgoérande roll
i den totala spridningen av uppgifterna. Slutligen mojliggér denne
genom sin forteckning av sokresultat att man kan “bilda sig en mer el-
ler mindre detaljerad uppfattning av den berdrda personen”, vilket
innebdr att sokmotorleverantéren pa ett betydande satt kan “paverka
grundlaggande rattigheter avseende privatlivet och skyddet for per-
sonuppgifter.”™ Domstolen fastslog att Google var personuppgiftsan-
svarig.

Skillnaden mellan generaladvokatens och EU-domstolens resone-
mang blir begripligt i ljuset av Dworkins atskillnad mellan abstrakta
och konkreta rittigheter.® I Google Spain bar Google pa abstrakta
rattigheter avseende naringsfrihet och yttrandefrihet, internetanvan-
darna pa abstrakta rattigheter avseende informationsfrihet, och Gon-
zalez pa abstrakta rattigheter avseende skydd for privatliv och mot an-
vandning av hans personuppgifter. Dessa abstrakta rattigheter ham-
nade i uppenbar konflikt med varandra i mélet och EU-domstolens
uppgift blev att utifran en tolkning av dataskyddsdirektivet fastsla de
inblandade parternas konkreta rattigheter i denna situation.

Med Dworkins rattsteori som utgangspunkt blev da fragan vilken
tolkning av dataskyddsdirektivet som pa basta sitt kunde sigas inne-
bara att staten behandlade alla inblandade parter pa ett likvardigt
* Se punkt 77 i generaladvokatens yttrande.

* Punkt 30 i generaladvokatens yttrande. Generaladvokaten refererar i samma
stycke till EU-domstolens dom i mal C-101/01 Lindguvist, dar domstolen kom fram
till att publicering av personuppgifter pa en hemsida forvisso skulle anses vara en
personuppgiftsbehandling men inte en 6verforing till tredje land (vilket kunde
havdas eftersom alla som ar anslutna till internet kan fa tillgang till uppgifterna).

7 Punkt 34 i domskalen.

* Se punkterna 35-38 i domskélen.
* Se avsnitt 3.5 ovan.
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satt, med lika omsorg och respekt. For att bedéoma detta var domsto-
len tvungen att vaga respektive intressents "kostnader” mot varandra i
termer av grad av inskrankningar i deras mojligheter att utova sina
abstrakta rattigheter. I ett sidant resonemang kommer det ocksa att
bli nédvandigt att beakta tyngden hos de olika rattigheterna, dvs. hur
viktiga de ar for individens vardighet. Ratten till liv vager t.ex. tyngre
an informationsfriheten.

Utifran detta perspektiv blir generaladvokatens hanvisning till pro-
portionalitets- och skalighetsresonemang begripligt. Att gora Google
till personuppgiftsansvarig skulle, pd grund av de skyldigheter som
foljer av detta ansvar innebara en oforsvarlig inskrankning av Googles
rattigheter. I fragan om personuppgiftsansvar resonerade generalad-
vokaten i tva steg. I det forsta steget menade han att ett fastsliende att
en sokmotorleverantor ar personuppgiftsansvarig skulle vara liktydigt
med att aven gora alla anvandare av sokmotorn till personuppgiftsan-
svariga, sa lange sokningar gors for annat an privata andamal.* Antag,
anforde generaladvokaten, att en professor i juridik laddar ner domar
fran EU-domstolen och lagrar pa sin dator. I dessa domar finns per-
sonuppgifter. Exempelvis finns personuppgifter om Gonzalez i texten
till Google Spain. Ska professorn anses vara personuppgiftsansvarig
och alltsa ha skyldigheter enligt dataskyddsdirektivet och PUL for
denna behandling? Sjalvklart inte, menade generaladvokaten, for det
skulle bli orimligt. "Domstolen”, skriver generaladvokaten, "bor inte
godta en tolkning som praktiskt taget innebar att alla som ager en
smarttelefon, tablettdator eller barbar dator blir registeransvariga for
behandling av personuppgifter publicerade pd internet.” En sidan
tolkning, far det antas att generaladvokaten menade, skulle bli oskalig
eller oproportionerlig, i si matto att den skulle innebéra en alltfor
stor inskrankning i t.ex. internetanvandarnas informationsfrihet.

I det andra steget forde generaladvokaten 6ver resonemanget fran
internetanvandare i allmanhet till Google sjalvt. Lika lite som en van-
lig internetanvandare kdanner en sokmotor som Google till om det vid
en internetsokning kommer att hamna personuppgifter i sokresulta-
tet. Det skulle darfor, synes generaladvokaten ha menat, bli lika opro-
portionerligt att gora Google till personuppgiftsansvarig som att géra
alla internetanvandare till personuppgiftsansvariga.

Generaladvokatens resonemang ar uppenbart bristfalligt. Faktum
ar att det ar svart att forsta vilken lagtolkningsteori han alls tillam-
pade. Fragan om proportionalitet ar knappast relevant i frdgan om
nagon ar personuppgiftsansvarig. Att bedéoma om ett foretag ar per-
sonuppgiftsansvarigt ar det samma som att bedoma om detta foretags
verksamhet i en viss situation hamnar i konflikt med individers ab-
strakta ratt till skydd mot behandling av personuppgifter, vilket sker
om foretaget bestimmer dndamal och medel med behandlingen. EU-

* Punkt 81 i generaladvokatens yttrande.
' Punkt 81 i generaladvokatens yttrande.
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domstolens uttryckte det som sagt som en fraga om foretaget kan "pa-
verka grundliggande rattigheter avseende privatlivet och skyddet for
personuppgifter.™ Om sa ar fallet foreligger personuppgiftsansvar
och fragan blir darefter hur den personuppgiftsansvariges och den
registrerades konkreta rattigheter ska vagas mot varandra.

Personuppgiftsansvaret anknyter saledes tydligt till personuppgifts-
rattens normativa grund, dvs. individens ratt att enligt autenticitets-
principen formulera och forverkliga sina egna varderingar, livsplaner
och mal. Det handlar hir, som sagt, bade om det faktum att (a) vad
andra vet om oss paverkar eller har mojlighet att paverka dessa varde-
ringar, livsplaner och mal och (b) att andra som vi ar beroende av kan
hjalpa eller stjalpa vara livsplaner beroende pa vad de vet om oss.
Googles behandling av personuppgifter i sin sokmotor gor det mojligt
att skapa sig en mer eller mindre detaljerad bild av enskilda individer
och paverkar darfor dessa individers liv i bada perspektiven.

For att en organisation ska anses bestimma "andamal och medlen
for behandling av personuppgifter” kréavs saledes inte, som generalad-
vokaten menade, att organisationens andamal eller syfte med den ak-
tuella verksamheten ar att behandla just personuppgifter. Inte heller
kravs att de tekniska medel som anvands vid behandlingen ar utfor-
made just for att behandla personuppgifter. Av Google Spain framgar
att det som kravs for det forsta (i) ar att en verksamhet bedrivs eller
ett agerande utfors, dar information i vilken personuppgifter ingar —
ensamt eller tillsammans med annan information — behandlas pa
automatisk vag eller i ett register. For det andra (ii) ar det den eller
de organisationer som har bestimt andamélet med den verksamheten
eller det agerandet och som har utformat den automatiserade tekni-
ken eller registret som ar personuppgiftsansvarig.

Om dessa krav ar uppfyllda innebar behandlingen en inskrankning
av den registrerades abstrakta ratt till skydd mot behandling av per-
sonuppgifter. En konflikt mellan den personuppgiftsansvariges och
den registrerades abstrakta rattigheter foreligger da och i den fort-
satta analysen maste de olika aktorernas konkreta rattigheter i forhal-
lande till varandra allokeras.

4.3 Kravet pd laglig grund for behandling av personuppgifter

Den som ar personuppgiftsansvarig maste ha en laglig grund for be-
handlingen. De lagliga grunderna for behandling listas i artikel 7 i
dataskyddsdirektivet, implementerad i 10 § PUL. En laglig grund fore-
ligger om den registrerade har samtyckt till behandlingen. En laglig
grund kan ocksa foreligga dven i franvaro av samtycke, t.ex. om per-
sonuppgifter maste behandlas for att fullgéra ett avtal. En laglig
grund kan ocksd konstateras foreligga efter en intresseavviagning mel-
lan den personuppgiftsansvarige eller de tredje man till vilka uppgif-
terna lamnas ut och den registrerade. Det kravs i sa fall, enligt artikel

** Se punkterna 35-38 i domskélen.
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7 f, att den personuppgiftsansvarige eller dessa tredje man har berit-
tigade intressen till behandlingen och att dessa intressen vager tyngre
an den registrerades intressen eller dennes grundliggande fri- och
rattigheter. Enligt 10 § PUL ar det senare kriteriet formulerat som
den registrerades intresse av skydd mot krankning av den personliga
integriteten.

I Google Spain var samtyckeskravet inte aktuellt. Likval ar det vik-
tigt att forst analysera detta krav eftersom en sidan analys gor EU-
domstolens resonemang i méalet mer begripligt.

4.3.1 Samtyckeskravet

I artikel 2 h i dataskyddsdirektivet definieras "samtycke” som varje slag
av frivillig, sarskild och informerad viljeyttring genom vilken den regi-
strerade godtar behandling av personuppgifter som rér honom.

Den forsta fragan ar forstas varfér samtycke alls skapar en laglig
grund for att behandla personuppgifter. Detta blir begripligt utifran
perspektivet att det ar manniskans vardighet och, nar det galler per-
sonuppgiftsskyddet, framforallt hennes mojligheter att leva ett auten-
tiskt liv utifran sina egna mal och varderingar som ska skyddas. Ge-
nom en otvetydig viljeférklaring i ord eller handling siger den regi-
strerade att den planerade personuppgiftsbehandlingen inte star i
strid med hennes egna mal, virderingar och handlingsplaner. Den
registrerade sager att hennes mojligheter att leva ett autentiskt liv inte
inskrinks. Aven om personuppgiftsbehandlingen paverkar hennes liv
sa paverkas det inte pa ett sitt som hindrar henne fran att leva det liv
hon vill leva.

Men samtycke loser inte alla knutar. Det gar dock t.ex. inte enligt
dataskyddsdirektivet och PUL att samtycka till ett andamal som t.ex.
sager att den personuppgiftsansvarige ska behandla personuppgifter-
na for de andamal som den personuppgiftsansvarige fran tid till an-
nan beslutar om. Den personuppgiftsansvarige maste i stallet, enligt
den s.k. finalitetsprincipen, specificera ett sarskilt andamal med be-
handlingen som den registrerade ska samtycka till. Men varfor da och
vad kravs for att kriteriet ska vara uppfyllt? Varfor anses inte en laglig
grund foreligga vid samtycke till ett allmént eller abstrakt andamal?

Vidare ar det just andamadlet med behandlingen som den registre-
rade kan samtycka till. Denne kan t.ex. inte samtycka till avvikelser
fran kraven i artikel 6 c) pa att personuppgifterna ska vara adekvata
och inte far omfatta mer dn vad som ar ndédvandigt for att uppnd an-
damadlet och i artikel 6 f) att personuppgifterna ska vara riktiga och,
om nodvandigt, aktuella. Varfor inte da, fragar man sig? Varfor ar den
registrerade frantagen mdjligheten att samtycka till behandling av
overskottsinformation eller av inaktuella personuppgifter?

Svaren pa dessa fragor siger nagot viktigt om personuppgiftsrattens
normativa grunder och logik. Som vi kommer att se ger det ocksa vik-
tiga forklaringar till EU-domstolens resonemang i Google Spain.
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Utifran denna artikels perspektiv allokerar personuppgiftslagstift-
ningen konkreta rattigheter mellan bl.a. den personuppgiftsansvarige
och den registrerade i situationer nar dessas abstrakta rattigheter
kommer i konflikt med varandra. Den registrerade kan genom sitt
samtycke ge den personuppgiftsansvarige en konkret rattighet att be-
handla personuppgifter om denne.

Den registrerade kan dock inte — vilket ar avgérande — avsaga sig
sin abstrakta rattighet till privatliv och skydd mot behandling av per-
sonuppgifter. Med en kanske ndgot for lingt dragen analogi skulle
detta kunna liknas vid att samtycka till slaveri, dvs. att ge nagon gene-
rell ratt att bestimma allt vad en manniska gor. Detta forklarar kravet
pa att det givna samtycket ska vara sarskilt, dvs. konkret. En individ
kan i en specifik situation siaga att en behandling av personuppgifter
for ett konkret angivet andamal inte stdr i strid med hennes mal, var-
deringar och handlingsplaner. Men det gar inte, utan att férneka sin
ratt att leva ett autentiskt liv, att siga att ndgon annan i framtiden far
behandla dessa uppgifter for vilka dandamal som denne fran tid till
annan finner for gott eftersom det mycket val kan vara sa att dessa
andamal i framtiden star i strid med de mal, varderingar och hand-
lingsplaner som hon da har.

En personuppgiftsansvarig kan saledes bara fa en konkret rattighet
att behandla den registrerades personuppgifter och da kravs ett kon-
kret andamal med behandlingen.

Av detta foljer ocksa att inte vilka personuppgifter som helst far be-
handlas. Det skulle bli motsagelsefullt om en individ & ena sidan end-
ast kan samtycka till behandling fér konkreta andamal men a andra
sidan skulle kunna samtycka till att vilka personuppgifter som helst
behandlas, dvs. dven sadana som inte ar nddvandiga for det konkreta
indamalet. Andamalet med behandlingen av personuppgifterna och
personuppgifterna sjalva gar forstas inte att atskilja. Med kravet pa
konkretion avseende dndamal foljer darfor ett krav pa konkretion av
vilka personuppgifter som behandlas. Darfor far, enligt artikel 6 d)
bara de personuppgifter behandlas som ar noédviandiga for att uppna
det konkreta andamdlet med behandlingen.

Varfor kan dé, slutligen, den registrerade inte samtycka till behand-
ling av inaktuella personuppgifter? En specifik fraga har ar vad som
ska anses vara en aktuell respektive inaktuell personuppgift. En upp-
gift om vad en person hade for inkomst for 15 dr sedan kan sigas vara
inaktuell eftersom den inte siger nagonting om vad personen har for
inkomst idag. Men den kan ocksd sigas vara aktuell eftersom den
15 ar gamla inkomstuppgiften, jamfort med dagens inkomst, siger
nagot om individens léneutveckling de senaste 15 dren. Exemplet vi-
sar att det ar andamalet med behandlingen som avgér om en uppgift
ska anses vara aktuell eller inaktuell. For den som behandlar in-
komstuppgifter for betala ut 16n idag ar den 15 ar gamla inkomstupp-
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giften inaktuell. Sd ar inte nodvandigtvis fallet for en forskare som
analyserar vissa befolkningsgruppers loneutveckling.

Kravet pa aktualitet ar saledes bara en variant pa kravet att endast
de uppgifter far behandlas som ar noédvandiga for det konkret an-
givna andamadlet.

4.3.2 Laglig grund efter intresseavvagning

I Google Spain var fragan om samtycke som laglig grund fér behand-
ling inte aktuell. I stillet vilade Googles lagliga grund pa intresseav-
viagningen enligt artikel 7 f) i dataskyddsdirektivet.

Mojligheten att behandla personuppgifter efter en intresseavvag-
ning innebdr att personuppgifter ibland far behandlas i strid med den
registrerades vilja. Hur kan det dd komma sig att det alls kan vara tilla-
tet att behandla personuppgifter utan samtycke? Innebar inte varje
sadan behandling en krankning av individens ratt att leva ett liv enligt
sina mal och varderingar?

Den som ar anarkistiskt lagd och anser att allt tvang eller krav pa att
en individ maste tdla nagot mot sin vilja ar illegitima madste forstas
svara ja pa den fragan. Det ar dock inte samtycket som sddant som gor
en behandling av personuppgifter berattigad. Det ar det faktum att en
behandling med ett samtycke for ett konkret dndamal innebdar att,
under vissa forutsittningar, bade den personuppgiftsansvariges och
den registrerades rattigheter behandlas likvardigt som legitimerar
den. En behandling med samtycke later den personuppgiftsansvarige
agera enligt sina planer och rattigheter samtidigt som den inte in-
skranker den registrerades mojlighet att leva ett autentiskt liv.

Ibland kan dock kravet pa likviardig behandling nar konkreta rat-
tigheter ska allokeras innebdra att den registrerade maste tala att per-
sonuppgifter om denne behandlas dven utan samtycke. Sa ar fallet om
graden av inskrankning i den registrerades rattigheter om den aktu-
ella personuppgiftsbehandlingen tillats utan samtycke ar mindre an
inskrankningen av den personuppgiftsansvariges eller tredje mans
rattigheter om behandlingen inte tilldts.

I dataskyddsdirektivet och PUL uttrycks detta som en avvagning
mellan intressen. Aterigen ar det illustrativt att jimfora generaladvo-
katens argumentation med domstolens i Google Spain.

Resonemanget maste lasas mot bakgrund av mojligheten for regi-
strerade att enligt artikel 14 i dataskyddsdirektivet motsatta sig be-
handling av personuppgifter som rér honom, bl.a. i saidana fall upp-
gifterna behandlas med stod av en intresseavvagning. Gonzalez ville i
malet hos den nationella domstolen anvanda denna ratt att i féorhal-
lande till Google motsitta sig personuppgiftsbehandling.

Detta innebar, vilket inte ar speciellt tydligt i vare sig generaladvo-
katens eller EU-domstolens resonemang, att fragan om de inblandade
aktorernas konkreta rattigheter maste bedémas i tva olika situationer,
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namligen fore och efter det att Gonzalez hos Google motsatte sig be-
handlingen av hans personuppgifter.

Savitt avser situationen fore Gonzalez invindningar menade gene-
raladvokaten, att Google hade en laglig grund att behandla person-
uppgifter i sin sokmotorverksamhet med stod av en intresseavvagning.
Generaladvokaten, som tydligt intog perspektivet att det har handlade
om att stalla de olika inblandade aktorernas rattigheter mot varandra
och hitta ratt avvagning, menade att sokmotorleverantéren har berat-
tigade intressen eftersom den kan stodja sig pa saval yttrande-, in-
formations- som naringsfrihet.”

Faktum ar att EU-domstolen inte uttryckligen behandlade Googles
lagliga grund for behandlingen fore det att Gonzalez hade framstallt
invindningar. Det dr dock underforstatt i domstolens resonemang att
aven domstolen ansag att Google kunde grunda den aktuella behand-
lingen av Gonzalez personuppgifter pa en intresseavvagning.*

Detta framstar ocksa som rimligt. I detta skede handlar det om hur
Googles konkreta ratt att indexera och visa lankar till artiklar om
Gonzalez ekonomiska forhallanden samt internetanvandares ratt att
fa del av sddan information ska viagas mot Gonzales ratt att dessa lan-
kar inte visas i sokresultaten. Fragan ar vilken avvagning som innebar
att Google, internetanvandarna och Gonzalez behandlas med lika
omsorg och respekt. Om avvagningen i detta skede skulle ske till
Gonzales fordel skulle det innebdra att Google proaktivt skulle be-
hoéva hitta och underlata att visa alla lankar till hemsidor dar person-
uppgifter behandlas. Detta skulle forstas innebara en mycket allvarlig
inskrankning i Googles naringsfrihet. Det skulle ocksd innebéra en
allvarlig inskrankning 1 internetanviandarnas informationsfrihet.
Denna inskrankning ska stallas mot inskrankningen i Gonzalez ratt till
skydd mot behandling av personuppgifter. Eftersom Gonzalez enligt
artikel 14 i dataskyddsdirektivet har mojlighet att framstalla invand-
ningar i ett enskilt fall maste det vara korrekt att fére en sadan in-
vandning sker bedoma att avvagningen ska ske till sokmotorleveranto-
rens och internetanvandarnas fordel. En annan bedomning skulle
inte kunna anses behandla dessa med lika omsorg och respekt som de
registrerade.

I nésta skede blir dock fragan hur de inblandades konkreta rattig-
heter ska allokeras efter att den registrerade framstallt invandningar
mot personuppgiftsbehandlingen. I det skedet maste en ny intresse-
avvagning goras. Det dr i detta sammanhang som ratten att bli glomd
uppkommer, for om intresseavvagningen utfaller till den registrera-

% Punkt 95 i generaladvokatens yttrande.

* Daniel Westman har vid genomlidsning av denna artikel papekat det intressanta
faktum att det borde bli problematiskt féor Google att behandla kédnsliga person-
uppgifter i sin sokmotorverksamhet, eftersom en intresseavvigning inte kan utgora
en laglig grund for behandling av saidana uppgifter. Fragan var dock inte foremal
for provning i Google Spain.
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des fordel maste ju sokmotorleverantéren avlagsna linkarna eftersom
det inte langre finns laglig grund fér behandlingen.

Generaladvokaten ansag inte att dataskyddsdirektivet innehaller
nagon ratt att bli glomd. Han stillde har internetanvindarnas in-
formationsfrihet och sokmotorleverantorens yttrande- och naringsfri-
het mot de registrerades rattigheter till privatliv enligt artikel 7 i EU-
stadgan. Han menade att en ratt att bli glomd 7skulle medf6ra att
centrala rattigheter, sasom yttrandefriheten och informationsfriheten,
inskranktes.” Han menade att det ocksa skulle innebira en in-
skrankning av webbsideutgivarens yttrandefrihet. Att lata sokmotorle-
verantoren avgora vilka lankar som ska raderas skulle, menade gene-
raladvokaten, vara "samma sak som att lata en enskild person censu-
rera det innehall som utgivaren har publicerat”.

Har gor sig generaladvokaten skyldig till samma fel som i resone-
manget rorande Googles personuppgiftsansvar, dvs. han underliter
att inta den registrerades perspektiv i det konkreta fallet. Fragan i ma-
let gallde inte en generell ratt att bli glomd, dvs. att fa alla lankar till
webbplatser med personuppgifter om den registrerade borttagna.
Fragan i mélet gillde en ratt for Gonzalez att krava att Google, dvs. en
mycket kraftfull sokmotor, avlagsnade lankar till hemsidor med speci-
fik information om Gonzalez. Det var just Googles, Google-
anvandarnas och Gonzales konkreta rattigheter som skulle allokeras
pa ett satt som uppfyllde kravet pa likabehandling.

Har kom EU-domstolen som sagt fram till att Gonzalez hade en ratt
att bli glomd (av Google). EU-domstolen erkdnde forstas de motsta-
ende intressen som var aktuella. Man konstaterade dock att Googles
ekonomiska intressen inte kunde uppvaga inskrankningen av Gon-
zalez rattigheter.” Detta ar fullt logiskt. I detta skede handlar det om
en betydligt mindre inskrankning av Googles rattigheter an i skedet
fore det att Gonzalez hade framstallt sina invandningar. Det handlar
om att behandla enskilt framstallda invindningar och att i vissa fall av-
lagsna specifika linkar. Denna inskrankning maste forstas anses vara
mycket mindre dn den inskrankning som det innebar i Gonzalez moj-
ligheter att leva ett autentiskt liv att det fanns lankar som misskredite-
rade honom ekonomiskt och som alla kunde se som sokte pa hans
namn. Kravet pd lika omsorg och respekt innebdr har att Google
maste avlagsna lankarna.

Aven internetanvindarnas intressen ir dock viktiga. Nir det giller
dessas informationsfrihet intog EU-domstolen perspektivet att
"[a]vvagningen kan [...] bero pa typen av information och dess kans-
lighet for den berorda personens privatliv samt allmanhetens intresse
av informationen, vilket kan variera bland annat beroende pa den roll
som denna person spelar i det offentliga livet.”™

% Punkt 133 i generaladvokatens yttrande.
* Punkt 81 i domskalen.
% Punkt 81 i domskilen.
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Graden av rattighetsinskrankning for den registrerade om lankarna
inte avlagsnas maste alltsa stillas mot graden av rattighetsinskrank-
ning for internetanvandarna om lankarna avlagsnas. Om det ror per-
sonuppgifter som mer allvarligt kan inskranka den registrerades moj-
ligheter att leva enligt autenticitetsprincipen talar det till den registre-
rades fordel. Om denne dessutom ar en offentlig person ar det inte
sallan resultatet av ett medvetet val och sddana offentliga personer
maste rimligen tidla mer offentlighet &n andra. Dessutom innebar det
forstas en storre inskrankning i informationsfriheten om liankar om
USA:s president avlagsnas an om t.ex. lankar om undertecknad av-
lagsnas.

I sin avagning fann domstolen att Gonzalez intresse vagde over.
Det rorde sig om kénslig information féor Gonzalez som var 16 ar
gammal och det fanns inga sarskilda skdl som talade for att det fanns
ett overvagande intresse for allmanheten att ta del av denna informat-
ion.

Forhoppningsvis har analysen ovan visat att Google Spain maste
tolkas som ett mal dar en registrerads abstrakta rattigheter att leva ett
autentiskt liv stalldes mot en s6kmotors abstrakta ratt att bedriva na-
ringsverksamhet och internetanvandares abstrakta ratt till tillgang till
information. I denna rattighetskonflikt gallde fragan hur de olika ak-
torernas konkreta rattigheter skulle vagas mot varandra for att upp-
fylla kravet pa lika omsorg och respekt.

5 Mal C-293/12 och C-594/12 (Digital Rights Ireland)
Ovan har personuppgiftsrattens normativa grunder framforallt illu-
strerats med hanvisning till EU-domstolens resonemang i Google
Spain. Individens vardighet kan krankas om andra behandlar person-
uppgifter om henne pa ett sitt som begransar hennes mojligheter att
leva sitt liv utifran sina egna mal och varderingar — ett autentiskt liv.
Om andra behandlar personuppgifter under utévande av sina rattig-
heter eller andra berittigade intressen kommer de inblandades ab-
strakta rattigheter att hamna i konflikt med varandra. I Google Spain
framkommer hur EU-domstolen tolkade dataskyddsdirektivet for att
allokera de inblandades konkreta rattigheter pd ett satt som behand-
lade dem likvardigt eller, med Dworkins ord, lika omsorg och respekt.

I Google Spain stod privata aktorers rattigheter mot varandra. I mal
G-293/12 och (G-594/12, genom vilka datalagringsdirektivet upphav-
des, var situationen annorlunda. Dar stod privata aktorer mot staten. I
mal C-293/12 vackte Digital Rights Ireland talan mot den irlindska
staten och havdade att staten rattsstridigt hade behandlat, lagrat och
kontrollerat uppgifter harrérande fran organisationens telekommu-
nikation. I mal C-594/12 stod privata aktérer mot den oOsterrikiska sta-
ten.

Skiljer sig darmed inte dessa mal fran Google Spain? I mal C-
293/12 och C-594/12 kan val inte olika aktorers abstrakta rattigheter



SvJT 2015 Varfor har man egentligen ritt att bli glomd av Google? 857

anses ha hamnat i konflikt med varandra for staten har ju inte rattig-
heter mot sina medborgare? Och eftersom privata aktorer agerade
mot staten kan val EU-domstolens ogiltigforklarande av datalagrings-
direktivet inte vara foljden av statens bristande likabehandling (lika
omsorg och respekt)?

Det gar naturligtvis att tolka den normativa grunden foér EU-
domstolens resonemang pa olika sitt. Jag tror dock att den basta och
mest logiska tolkningen ar att dterigen lasa malet som hanteringen av
en konflikt mellan enskildas abstrakta rattigheter och dar EU-
domstolen ogiltigforklarade datalagringsdirektivet darfor att EU-
lagstiftaren hade misslyckats med att behandla EU-medborgarna med
lika omsorg och respekt.

I mélet hade & ena sidan High Court pd Irland och & andra sidan
Verfassungsgerichtshof i Osterrike begirt forhandsbesked om data-
lagringsdirektivet var forenligt med bl.a. artikel 7 och 8 i Europeiska
unionens stadga om de grundlaggande rattigheterna (stadgan). I ar-
tikel 7 stadgas ratten till skydd for privatlivet och i artikel 8 ratten till
skydd av personuppgifter.

Datalagringsdirektivet antogs 2006. Antagandet foranleddes narm-
ast av terroristdad i Madrid och London, varefter krav vacktes pa
okade moijligheter att fa tillgang till trafik- och lokaliseringsuppgifter
for att kunna forhindra nya brott och i efterhand utreda dem. Nar di-
rektivet antogs hade ett antal medlemsstater redan antagit lagar om
lagring av sadana uppgifter men reglerna var inte harmoniserade.
Genom direktivet dlades samtliga medlemsstater en skyldighet att in-
fora nationell lagstiftning om datalagring. Lagringsskyldigheten om-
fattade inte innehdllet i kommunikationen utan uppgifter om abon-
nents namn och adress, uppringande och mottagande telefonnum-
mer, IP-adress, anvandar-ID, datum och tid fér paborjad och avslutad
kommunikation och sd vidare. Lagringstiden skulle vara minst sex
manader och max tva ar.

EU-domstolen konstaterade till att borja med att skyldigheten for
kommunikationsleverantorer att lagra data enligt direktivet i sig” ut-
gjorde ingrepp i ratten till privatliv enligt artikel 7 i stadgan.® Vidare
konstaterades att skyldigheterna utgjorde ingrepp i ratten till skydd
for personuppgifter enligt artikel 8 “eftersom direktivet foreskriver
behandling av personuppgifter.” Domstolen konstaterade ocksa att
ingreppen var synnerligen allvarliga. Man konstaterade ocksa, med
hanvisning till generaladvokatens yttrande, att "den omstandigheten
att lagringen av uppgifterna och den senare anvandningen av dem
sker utan att abonnenten eller den registrerade anvandaren ar under-
rattad om detta [kan] ge de berorda personerna en kansla av att deras
privatliv star under stindig 6vervakning.” Har sker implicit en tydlig

% Punkt 34 i domskilen.
% Punkt 36 i domskilen.
0 Punkt 37 i domskilen.
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hanvisning till individers ratt att leva autentiska liv utan paverkan fran
andra.

Ingrepp i de fundamentala rattigheter som anges i EU-stadgan ar
inte absolut férbjudna utan maste uppfylla viss krav. Enligt artikel 52.1
i stadgan madste varje begransning vara (i) foreskriven i lag och (ii)
forenlig med aktuell rattighets vasentliga innehall. Begransningar far
vidare endast goras om de (iii) ar nédvandiga och (iv) faktiskt svarar
mot mal av allmant samhallsintresse som erkanns av unionen eller av
behovet av skydd for andra manniskors rattigheter och friheter.

EU-domstolen fastslog har att lagringsskyldigheterna var forenliga
med det visentliga innehallet i rattigheterna i artikel 7 och 8." Dom-
stolen kom ocksa fram till att direktivets yttersta syfte — bekdmpandet
av grov brottslighet och bidragande till den allmdnna sikerheten —
svarade mot ett mal av allmant samhallsintresse. Domstolen hanvisade
har till tidigare rattspraxis och dessutom — vilket ar viktigt i samman-
hanget — till ratten till personlig sakerhet i artikel 6 i EU-stadgan.

EU-domstolen upphavde likval datalagringsdirektivet eftersom man
fann att det stod i strid med proportionalitetsprincipen. EU-
domstolen slog fast att det for att mojliggora den aktuella typen av in-
grepp vad nodvandigt med “tydliga och precisa bestimmelser som re-
glerar rackvidden och tillimpligheten av den aktuella atgarden och
som slar fast minimikrav, s att de personer vilkas uppgifter har lag-
rats har tillrackliga garantier som mojliggor ett effektivt skydd av de-
ras personuppgifter mot riskerna foér missbruk och otillaten tillgdng
eller anvandning.” Har konstaterade EU-domstolen bl.a. att direkti-

vet

(i) omfattade samtliga elektroniska medel, vilkas anvandning ar mycket ut-
bredd,

(ii) omfattade nastintill hela Europas befolkning,

(iii) var tillampligt aven utan indicium pa allvarliga brott,

(iv) inte stallde krav pa samband mellan lagrade uppgifter och hot mot den
allmanna sakerheten,

(v) inte inneholl ndgot objektivt kriterium for att avgransa nationella myn-
digheters tillgang till uppgifterna,

(vi) inte stillde krav pd att begransa det antalet personer som var behoriga
att fa tillgang till och anvinda de lagrade uppgifterna.”

Sammantaget var villkoren i artikel 52.1 i stadgan inte uppfyllda och
direktivet ogiltigforklarades.

I malet stod siledes ratten till sikerhet enligt artikel 6 i EU-stadgan
mot ratten till privatliv och ratten till skydd mot behandling av per-
sonuppgifter i artikel 7 och 8. Hur, bér man har fraga sig, kan allmén
sakerhet eller mojligheten att undersoka och atala for brott vara vikti-
gare an ratten till privatliv och skyddet fér den enskildes integritet?

Y Punkterna 39 och 40 i domskilen.
2 Punkt 54 i domskilen.
# Punkt 56-62 i domskalen.
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Ett naturligt svar pa fragan skulle vara att stilla en motfraga: Det
allmannas intresse av att kunna forhindra bombattentat i tunnelba-
nan maste val vara viktigare an att skydda anstiftarnas eller férovarnas
personliga integritet eller privatliv? Det ar har litt att hemfalla at ett
rent utilitaristiskt resonemang dar den sammanvagda nyttan av den
stora massans skydd mot bombattentat befinns viga tyngre dn nagra
fa individers nytta av att fa sitt privatliv skyddat.

Det gar dock inte att uppratthalla ett utilitaristiskt forsvar for att
kranka en individs rattigheter. Detta har bl.a. just Ronald Dworkin vi-
sat och detta dar ocksa hans podang nar han, som redogjorts fér ovan,
beskriver individuella rattigheter som trumfkort framfoér politiska mal.

Precis som all annan lagstiftning maste man stélla sig frigan om vad
som legitimerar exempelvis lagstiftning till skydd for allman sikerhet
eller avseende undersokning och atal fér brott. En analys av denna
fraga kan inte leda till ndgon annan slutsats an att det handlar om
skydd av individers vardighet, uttryckt i de bada principerna avseende
sjalvrespekt och autenticitet. "Nationen” eller “samhéllet” har inga
egna intressen, savida man inte hemfaller at 1800-talsromantik eller
har lust att glomma all den misar som méanniskor under arhundraden
har asamkats i nationens, kyrkans, partiets eller ndgot annat kollektivs
intressen. Det som galler for allman sakerhet galler forstas aven i fraga
om undersdkning av och atal fér brott. Brottsbekampning har inget
egenvarde utan syftar till att uppratthalla ett samhélle dar individers
vardighet inte kranks. Ett samhalle utan brottsbekimpning kan skapa
forutsattningar for betydligt allvarligare krankningar av individers in-
tegritet och privatliv an vad sparande av trafikdata gor.

Det ar utifran detta perspektiv som EU-domstolens upphavande av
dataskyddsdirektivet ska lasas. Det var inte det allmdannas mot den en-
skildes intresse som stod pa spel. Det var i stillet aterigen en konflikt
mellan enskildas abstrakta rattigheter som det handlade om, om an
pa ett mer generellt plan an i Google Spain. Domstolen héanvisade
som sagt, utover till artikel 7 och 8 i EU-stadgan, aven till ritten till
frihet och personlig sakerhet i artikel 6.*

For att forenkla forstaelsen av malet ar det lampligt att tinka sig en
grupp medborgare som har ratt till personlig sikerhet (grupp A) och
en annan grupp medborgare som har ratt till privatliv och skydd mot
personuppgiftsbehandling (grupp B). Datalagringsdirektivet inforde
regler for att skydda grupp A, vilket innebar att stora mangder kom-
munikationsdata fran grupp B skulle samlas in och sparas under
minst sex manader och max tva ar. Personuppgiftsanvaret skulle ligga
dels hos kommunikationsoperatorerna, dels hos de myndigheter som
begarde att fa ut uppgifterna.

Kommunikationsoperatorernas lagliga grund for behandlingen
hade forstas varit sjilva skyldigheten att lagra uppgifterna. Kravet pa
att behandlingen maste ske for konkreta andamal och inte abstrakta

“ Punkt 42 i domskailen.
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sadana hade dock knappast varit uppfyllt. Domstolen papekade t.ex.
att direktivet var tillampligt dven pa personer som det inte fanns na-
got indicium alls pa att var inblandade i allvarliga brott.”” Domstolen
papekade ocksa att det inte fanns nagot samband mellan de uppgifter
som skulle lagras och hotet mot den allmdnna siakerheten, vars un-
danrdjande var sjalva syftet med direktivet.*

Samma principer som vi analyserade ovan och som forklarar varfor
samtycke kan skapa en laglig grund bara om det ar sarskilt och varfor
det inte ar maojligt att samtycka till behandling av 6verskottsinformat-
ion eller inaktuella uppgifter gjorde sig darfor gallande aven har. En
registrerad skulle inte ha kunnat lamna ett giltigt samtycke till den
behandling som datalagringsdirektivet kravde av kommunikationsle-
verantorerna. Ett giltigt samtycke kan bara omfatta ett specifikt angi-
vet andamal och inom ramen for samtycket far den personuppgiftsan-
svarige sedan bara behandla de personuppgifter som behover be-
handlas for att uppna detta specifika andamal. Datalagringsdirektivet
inneholl dock inga sidana avgransningar. Personuppgifter far vidare
inte behandlas lingre an nédvandigt for att uppna det angivna an-
damalet och den generella minimitiden om sex manaders lagringstid
tog inte hansyn till detta.

Franvaron av restriktioner innebar saledes, som EU-domstolen
ocksa konstaterade, langtgaende och allvarliga inskrankningar i en-
skildas ratt till privatliv och skydd mot personuppgiftsbehandling.”
Det ar dock viktigt att papeka att detta inte i sig ar problematiskt.
Dessa inskrankningar kunde teoretiskt sett ha varit acceptabla om de
kravdes for att undvika annu allvarligare inskrankningar i andras rat-
tigheter. Men det var just detta som inte var fallet. Hotbilden mot den
allmanna sakerheten var inte si allvarlig och o6verhiangande. In-
skrankningarna i individerna i den fiktiva grupp B:s ratt till privatliv
och skydd mot personuppgiftsbehandling — utan de restriktioner
som EU-domstolen efterfrigade — var betydligt storre an de in-
skrankningar i individerna i grupp A:s ratt till personlig sikerhet som
datalagringsdirektivet hade inneburit med dessa restriktioner. Det var
darfor som direktivet befanns vara oproportionerligt.

6 Sammanfattning och avslutning

Artikelns utgangspunkt ar att de ofta dberopade grundlaggande per-
sonuppgiftsrattsliga principerna ar otillrackliga verktyg for att losa
personuppgiftsrattsliga fragor. Tagna var for sig kan konstateras att
principerna om laglig behandling, proportionalitet, minimalitet, dn-
damalsbegransning, den registrerades inflytande, datasikerhet, data-
kvalitet, och kansliga personuppgifter 6éverlappar varandra och att det
inre sambandet mellan dem ar oklart. Sambandet blir dock klart om

# Punkt 58 i domskéilen.
% Punkt 59 i domskilen.
7 Se t.ex. punkt 65 i domskalen.
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de lases inom den personuppgiftsrattsliga analysram som jag har har
presenterat, baserad pa a ena sidan skyddet for mansklig vardighet —
och da framfoérallt manniskans ratt att leva ett autentiskt liv — och a
andra sidan distinktionen mellan abstrakta och konkreta rattigheter.
Nar en personuppgiftsansvarigs eller andras abstrakta rattigheter
hamnar i konflikt med den registrerades abstrakta rattighet till skydd
mot behandling av personuppgifter maste konkreta rattigheter allo-
keras med beaktande av kravet pa lika omsorg och respekt. Den allo-
kering som totalt innebar den minsta graden av rattighetsinskrank-
ning ska vdljas sa linge som det gar att tolka lagtexten pa det sattet.
Att detta ar det korrekta synsattet framgar forhoppningsvis av mina
analyser ovan av EU-domstolens resonemang i Google Spain och Digi-
tal Rights Ireland.



