Dataintrang att olovligen installera
datorprogram?
En analys av rittsfallet RH 2015:15

Av advokaten Erik Woobpcock

Frdagan om det dr dataintrang att olovligen installera datorprogram har
blivit foremdl for provning i elt mdl @ Svea hovrdtt i januari 2015
(RH 2015:15). Domen i sagda mal har foranlett ett yttrande av Aklagar—
myndigheten och fororsakat diskussion i sdval sociala medier som IT-
branschen. Syftet med denna artikel dr dels att belysa domen ifraga och de
[fragestdllningar som avhandlas i den, dels mer allmdant belysa de objektiva
rekvisiten i dataintrangsbestimmelsen och forhoppningsvis ddrmed limna
ett bidrag till den ratisliga diskussionen kring dataintrangsbrotiet.

1 Inledning

Efter Svea hovratts dom den 12 januari 2015 har jag i olika samman-
hang motts av pastaendet att det inte ar dataintrang och darmed inte
heller straffbart att olovligen installera datorprogram.' Sarskilt har
fragan kommit upp i diskussioner om vad som galler i férhallande till
arbetsgivares datorer i situationen dar arbetsgivaren tydligt och klart
angivit att det inte ar tillatet for arbetstagare att installera datorpro-
gram pa arbetsgivarens dator.

2 Bakgrund

Fragestillningen om det ar dataintrang att olovligen installera ett da-
torprogram i en dator ar redan genom utformningen av frigan be-
gransad till brottet dataintrang, det vill siga 4 kap. 9 c § brottsbalken.?
Ramen for denna artikel far darfor bli 4 kap. 9 c § 1:a stycket 1:a me-
ningen brottsbalken, som lyder: "Den som olovligen bereder sig till-
gang till en uppgift som ar avsedd for automatiserad behandling eller

' Svea hovritts dom den 12 januari 2015 i mal B 11884-13 (RH 2015:15).

> Bestimmelsen om dataintrang infordes i brottsbalken (4 kap. 9 ¢ §) 1998 i sam-
band med att den tidigare datalagen (1973:289) ersattes med personuppgiftslagen
(1998:204) (prop. 1997/98:44). Datalagens bestammelse om dataintrang (21 §)
overfordes da till brottsbalken utan dndring i sak. Bestimmelsen om dataintrang
andrades genom en lagandring 2007 som i huvudsak syftade till att genomfora ett
EU-rambeslut (radets rambeslut 2005/222/RIF av den 24 februari 2005 om an-
grepp mot informationssystem) (prop.2006/07:66, nedan propositionen
2006/07). Bestimmelsen om dataintrang fick sin nuvarande utformning genom
en lagandring 2014 genom vilket brottet grovt dataintrang inférdes (prop.
2013/14:92).
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olovligen andrar, utplanar, blockerar eller i register for in en sidan
uppgift doms for dataintrang [...] "

Ett forfarande ar olovligt om det sker utan tillstand av den som har
ratt att forfoga over uppgiften som ar avsedd for automatiserad be-
handling och saknar stod i gallande ritt.’ Det rader ingen tvekan om
att overtradelse av explicita regler i lag, foreskrifter eller interna rikt-
linjer, sasom en arbetsgivares interna riktlinjer, omfattas av olovlig-
hetsrekvisitet. Darutover omfattas aven overtradelser av underfor-
stadda, indirekta, instruktioner, atminstone sa linge dgarens avsikt
med hur uppgiften fiar disponeras kommit till uttryck pa ett sadant
satt att det ar mojligt for en utomstaende att uppfatta instruktionen.

Att datorprogram omfattas av begreppet "uppgift som ar avsedd for
automatiserad behandling” framgar av forarbeten till datorintrangs-
bestammelsen och har bekraftats av Hogsta domstolen i NJA 2014
s. 221." Lokutionen ifraga ersatte genom andring ar 2007 det tidigare
begreppet "upptagning for automatisk databehandling”. 2007 ars
andring kan for aktuell diskussion ses som en spraklig redigering.” I
sammanhanget kan dock vara vart att notera att det for tillimpningen
av begreppet ar utan betydelse var uppgifterna finns i ett dator-
system.’

Det ar utover olovlighetsrekvisitet framfor allt rekvisiten "bereder
sig tillgang till”, "andrar” och i register for in” som fortjanar att bli
foremal fér narmare analys i forhallande till aktiviteten att olovligen
installera datorprogram. I denna artikel kommer tre alternativa tolk-
ningar i férhallande till aktiviteten att olovligen installera datorpro-
gram att behandlas (alternativ A till C).

Enligt ett alternativ sa kan en dator i sig ses som varande ett regis-
ter. I sa fall skulle forutsattningen for tillimpning av dataintrangbe-
stammelsen vara uppfylld om ndgon olovligen i sidant register, dvs. i
datorn, for in en uppgift som ar avsedd for automatiserad behand-
ling, i har aktuell situation i form av ett datorprogram. Ett hartill nar-
liggande synsitt ar att pa datorn befintliga datorprogram utgor regis-
ter, t.ex. pa datorn befintligt operativsystem, eller datorn i vart fall in-
nehaller sidana, och att det vid installation av datorprogram darfor
sker en inforing i sadant register (kallas “alternativ A” nedan).

Ett annat synsatt ar att installation av ett datorprogram pa en dator
inte i sig nodvandigtvis betyder inforing i ett register men att det vid
installation de facto sker en andring i en uppgift som dr avsedd for automa-
tiserad behandling pa datorn, t.ex. i operativsystemet, och om detta sker
olovligen sa ar forutsattningarna uppfyllda for dataintrang (kallas 7al-
ternativ B” nedan). Det ror sig da om en andring av parametrar eller
kod som utgor del av pa datorn befintligt operativsystem eller annat

* NJA 2014 s. 221.

* Prop. 2006/07:66 s. 17 samt s. 37 f.

° Jfr prop. 2006/07:66 s. 17, s. 40 och 49.
% Se bl.a. prop. 2013/14:92 s. 8.
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datorprogram, som i sig ar en uppgift som dr avsedd for automatiserad be-
handling. Att visa att det vid installation av ett datorprogram pa en da-
tor sker nagon forandring av pa datorn befintliga datorprogram blir
da en forutsittning for en tillimpning av dataintrangsbestimmelsen.

Om alternativen A eller B verkligen beho6ver analyseras narmare for
tillampning av dataintrangsbestimmelsen kan dock ifragasattas. Det
faktum att nagon installerar ett datorprogram pa en dator skulle uti-
fran dataintrangsbestimmelsens lydelse i sig kunna vara att bereda sig
tillgang till uppgift som ar avsedd for automatiserad behandling (kal-
las "alternativ C” nedan). Det ar i sa fall till datorns operativsystem
och pa datorn redan installerade datorprogram med dess innehall
som en olovlig tillgang "bereds” redan genom installationshandling-
en.

3 Svea hovritts dom

NN dtalades for dataintrang for att denne uppsatligen olovligen in-
stallerat datorprogrammet Google Talk pa en arbetsdator som tillhort
hans arbetsgivare.

K har den 15 oktober 2009 pad okdnd plats uppsatligen olovligen installerat
datorprogrammet Google Talk pa en arbetsdator som tillh6rt malsaganden
[...] Harigenom har K olovligen i register fort in uppgift avsedd for auto-
matiserad behandling.

Google Talk ar ett s.k. direktmeddelandeprogram utvecklat av Google
och anvinds med ett Gmail-konto, dvs. det later personer som loggat
in skicka meddelanden till varandra i realtid 6ver internet. Tekniken
ar nara beslaktad med chatt. Denna typ av program har 6ver tid fatt
allt storre spridning och anses av manga vara ett verktyg som kan for-
vantas pa en dator.

Tingsratten konstaterade att NN uppgett att han var medveten om
att anstallda var forbjudna att installera programvara och att eventua-
liteten att ndgon annan an NN sjalv utfort installationen var s liten
att den eventualiteten kunde lamnas darhan. I anledning av invand-
ning fran forsvaret att 4 kap. 9 ¢ § brottsbalken avsag personregister
ansag tingsratten att sadant register som anges i bestimmelsen inte
enbart avser personregister. Tingsrdtten fann saledes NN ansvarig for
dataintrang i enlighet med atalet.

I Svea hovritts dom den 12 januari 2015 ogillades dtalet for datain-
trang.

I hovritten hade NN erkant att han installerade dataprogrammet
Google Talk pa en dator tillhérande malsaganden. Det var i malet
ostridigt att det hos arbetsgivaren fanns interna riktlinjer som férbjod
de anstillda att installera program pa sina arbetsdatorer. Hovratten
konstaterade ocksa att installationen av Google Talk dirmed skedde
olovligen.
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NN bestred att hans agerande var straffbart. Dels invande han att
programmet inte hade inforts i ett register i den mening som avses i
4 kap. 9 c § brottsbalken, dels bestred han att han haft uppsat att fora
In programmet i ett register.

Enligt hovratten berodde bedéomningen av om installationen av
Google Talk var brottslig pa om forfarandet innebar att en uppgift
hade forts in i ett register eller inte.”

Utformningen av garningsbeskrivningen har forstds medfort att
domstolens bedémning kommit att avse om det i register forts in en
uppgift som ar avsedd for automatiserad behandling eller inte, dvs.
provningen har kommit att avse alternativ A enligt i féoregaende av-
snitt angivna alternativ.

Hovriatten tog med uttrycklig hanvisning till prop. 2006/07:66 s. 18
fasta pa ett uttalande dari att lagstiftaren genom inférandet av regis-
terbegreppet avsett att begransa det straffbelagda omradet (se anga-
ende uttalandet narmare nedan). Hovratten anfor darefter i domska-
len:

Enligt vad som framkommit i utredningen paverkas en dators fil- och regis-
tersystem sd snart ett program installeras pa datorn. Detta galler oavsett vil-
ket operativsystem som &r installerat pa datorn. Om begreppet "register”
ges en vid tolkning skulle foljaktligen alla programinstallationer som sker
olovligen vara kriminaliserade. Andamalet med straffbestimmelsen ar emel-
lertid att skydda datalagrat material. NN:s dtgard att enbart installera ett da-
taprogram som endast paverkar sidana system i datorn som ar betingade av
dess funktion bor siledes falla utanfor vad som utgér ett “inféorande av upp-
gift i register” i den aktuella straffbestaimmelsens mening.

Hovritten forkastar foljaktligen att det ar dataintrang att fora in upp-
gift i register i bemarkelsen att datorn i sig skulle kunna ses som ett
register liksom att enbart paverkan pa datorn befintliga datorprogram
skulle vara inféring i register. Det senare i vart fall sa lainge som det
endast paverkar “sadana system i datorn” som ar betingade av dess
funktion. Avgorande for hovrittens stallningstagande att ogilla atalet
framstar vara dels registerbegreppet, dels dndamdlet med straftbe-
stammelsen, att skydda datalagrat material.

4 Narmare om registerbegreppet

I det betinkande som lag till grund for propositionen om datalagen
(SOU 1972:47) fanns inte i utredningens forslag till dataintrangsbe-
stammelse rekvisitet om inférande i register. Denna del av bestam-
melsen tillkom efter pipekande av Justitiekanslern under remissbe-
handlingen. Justitiekanslern ansdg att tolkningen av betinkandets
forslag kunde bli foremal for tvekan med héansyn till att ingenting sa-
des om “obehoériga inforingar i datasystem” (prop. 1973:33 s. 68).
Rekvisitet om inférande tillkom siledes efter Justitiekanslerns pape-

" Hovrattens dom s. 6.
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kande om obehoriga inforingar i datasystem, men ndgon narmare
diskussion harom fors inte i propositionen. Allmant anfors av depar-
tementschefen att han liksom utredningen anser att det behovs
straffbestaimmelser som helt allmant skyddar datalagrat material mot
obehoriga atgarder oavsett om atgarderna medfor ett otillborligt in-
tegritetsintrang eller ej.

Att nagon ndrmare diskussion om kriminaliseringens innebord i
denna del inte férdes i propositionen 1973:33 patalas i propositionen
2006/07, men da med hanvisning till "obehoériga inféringar”.* Nagon
narmare analys gors dock inte heller i propositionen 2006/07 och
inte heller med avseende pa att tillagget tillkommit efter tvekan i for-
hallande till obehoriga inféringar i datasystem.

I det relevanta avsnittet i propositionen 2006/07 konstateras helt
kort:

[i]nforingar av upptagningar i register ar alltsa straffbelagda. Registerbe-
greppet medfér en begransning av det straffbara omradet sd till vida att
endast sidana inforingar som sker i uppgifter strukturerade pa visst satt om-
fattas. Saledes omfattar tillimpningsomradet for dataintrangsbestimmelsen
i denna del inte alla slag av inforingar av upptagningar. Andra inforingar
kan dock vara straffbara genom att de traffas av de delar av bestimmelsen
som straffbeligger andring eller utplanande av samt intrang i upptagning-
ar.

Det kunde i sammanhanget varit pa sin plats att atminstone reflektera
over definitionen av register i datalagen som angav att personregister
var “register, forteckning eller andra anteckningar som fores med
hjalp av automatisk databehandling och som innehaller personupp-
gift som kan hanforas till den som avses med uppgiften”. Med andra
ord, personregister omfattar allt som finns pa en dator som innehaller
personuppgifter.

Uttalandet i propositionen 2006/07 att registerbegreppet medfor
en begransning av det straffbara omradet till att endast sadana info6-
ringar omfattas som sker i "uppgifter strukturerade pa visst satt” ger
knappast nagon vagledning. Det sarskilt da det inte narmare redogors
for pa vilket satt de ska vara strukturerade. Att uppgifter i en dator ar
strukturerade "pa visst satt” &r narmast en truism.

Vad galler registerbegreppet menar jag att det sammantaget saknas
belagg for att begreppet “register” ska tolkas pa annat satt an utifran
dess allmanna sprakliga betydelse, moijligtvis da begransat till vid tid-
punkten for dataintrangsbestimmelsens tillkomst och i sa fall utifran
den definition som angavs i datalagen. En sidan ansats uppratthéller
ocksa den for straffratten sa viktiga principen att straffstadgandets or-
dalydelse bildar en grans som inte far 6verskridas. Hovratten har
dock, faktiskt sprakbruk till trots, inte tillmatt detta ndgon avgoérande
betydelse och da sarskilt att ordet "register” kommit att anvindas som

* Prop. 2006/07:66 s. 18.
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beteckning pad sddana filer i vilket dndringar typiskt sker i samband
med installation av nya datorprogram pa en dator. Inte heller uppe-
haller sig hovritten i domskadlen vid att det redan vid bestimmelsens
tillkomst framholls att det var fraga om ett skydd for alla slags datare-
gister, aven sadana som inte inneholl personinformation.

Att kvalificera datorintrangsbrottet genom att undanta “ett data-
program som endast paverkar sidana system i datorn som ar beting-
ade av dess funktion” ar intetsiagande. De allra flesta program om inte
alla paverkar system i datorn just betingat utifrdn programmets funkt-
ion. Motsatsen ar inte heller sarskilt lattillampad, dvs. att bestammel-
sen ska tillaimpas pd andra inféringar dn de dar dataprogram endast
paverkar sadana system i datorn som ar betingade av dess funktion.

5 Néarmare om dndamalet ”att skydda datalagrat material”

Som anforts ovan har hovratten utover registerbegreppet fast vikt vid
andamalet med straffbestimmelsen, som uppges vara att skydda data-
lagrat material.

Pa vilket satt andamadlet att skydda datalagrat material talar for en
snavare tolkning redogors inte narmare av hovratten. Jag menar att
andamalet att skydda datalagrat material inte noédvandigtvis talar mot
en vidare tolkning av registerbegreppet, utan snarare tvartom. Utifran
ett informationssakerhetsperspektiv, dvs. perspektivet att dstadkomma
skydd for datalagrat material, ar kontroll 6ver system sasom en dator, i
bemarkelsen kontroll 6ver vilka datorprogram som finns installerade,
en betydelsefull komponent for att skydda just datalagrat material. De
risker forenade med olovliga installationer av datorprogram ar ur ett
informationssakerhetsperspektiv typiskt minst lika stora, om inte
storre, an en enskild olaga slagning i ett personregister.

Det faktum att andamalet med straffbestimmelsen ar att skydda da-
talagrat material talar inte mot en slutsats att alla programinstallat-
ioner som sker olovligen ska vara kriminaliserade, tvartom kan det
mot bakgrund av riskerna med olovliga installationer av datorpro-
gram likaval ses som dndamalsenligt att alla programinstallationer
som sker olovligen ska vara kriminaliserade. Hovrattens resonemang
kan, menar jag, darfor ifragasattas ocksa pa sadan principiell grund.

6 Aklagarmyndighetens yttrande

Allmdnt om yttrandet

Som namnts inledningsvis foranledde Svea hovratts dom ett yttrande
av Aklagarmyndigheten.9 Enligt yttrandet ar fragan som ar aktuell i
malet huruvida en dator ar att se som ett register i lagens mening.
Slutsatsen i yttrandet ar att inféorandet av programmet skulle ha be-

9 Aklagarmyndigheten, Utvecklingscentrum Stockholm. Friga om eventuellt ver-
klagande av Svea hovritts dom den 12 januari 2015 i mal B 11884-13 (datain-
trang). 2015-01-22, dnr AM 2015/03/06 ("Aklagarmyndighetens yttrande”).
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domts som dataintrang och att rattens tillimpning av registerbegrep-
pet ar felaktig."

Aklagarmyndigheten anfor att det av prop. 1973:33 (s. 106) fram-
gar att forfarandet att olovligen féra in en ny upptagning i ett datasy-
stem ar kriminaliserat redan genom inforandet av dataintrangsbe-
stammelsen. Vad som asyftas ar departementschefens uttalade att
aven det fallet att "ndgon olovligen for in en ny upptagning i ett data-
system” bor laggas till fallen att nagon olovligen bereder sig tillgang
till upptagning for ADB eller olovligen andrar eller utpldnar sidan
upptagning.” Vad giller uttalandet i propositionen 2006/07, som
anger att registerbegreppet medfor en begransning av det straffbara
omradet, konstateras bara att ytterligare uttalande i lagens férarbeten
om registerbegreppet inte kunnat utronas.

Det konstateras i yttrandet att regeringen i propositionen 2006,/07
gjort bedomningen att svensk ratt genom dataintrangsbestaimmelsen
uppfyller det krav som foljer av EU-rambeslut om vad som ska vara
straffbelagt som olagligt intrang i informationssystem.” Se harom
narmare nedan.

Aklagarmyndigheten uppehaller sig i yttrandet i att, utifrin en
spraklig analys av uttrycket “olovligen bereder sig tillgdng”, det i lag-
rummet inte angivits nagon begransning med avseende pa syftet for
atgarden, utan att vad som beldggs med straff ar sjilva intranget att
olovligen bereda sig tillgang. P4 detta tema anfors ocksa att olovligen
fora in kan sdgas ligga néra att olovligen bereda sig tillgang. Det ar sa-
ledes enligt Aklagarmyndighetens yttrande sjalva intranget, eller info-
randet, som kriminaliserats.

Aklagarmyndigheten goér uppenbarligen en sak av att den aktuella
domen avser ett relativt harmlost datorprogram jamfort med andra
fall da programmen haft en mer skadegorande avsikt, sisom t.ex. da-
torprogram i form av en sa kallad trojan eller mask.

Aklagarmyndigheten konstaterar i yttrandet att domen kan komma
att medfora att dklagare behover fora bevisning om vilken effekt info-
randet av ett program fatt eller skulle komma att fa.”

AvslutnlngSV1s konstaterar Aklagarmyndlgheten att mot bakgrund
av att praxis rorande fragan synes vara tamligen fast sa forefaller, en-
11gt Aklagarmyndighetens mening, Svea hovritts dom av den 12 janu-
ari 2015 vara ett undantag och att det darfor for narvarande inte
skulle finnas ett stort behov av vagledning, varfér ocksa inte ett 6ver-
klagade till Hogsta domstolen rekommenderades.

' Aklagarmyndighetens yttrande s. 7.

"' Prop. 1973:33 s. 106.

* Det rambeslut som asyftas ar Radets rambeslut 2005/222/RIF av den 24 februari
2005 om angrepp mot informationssystem.

" Aklagarmyndighetens yttrande s. 7.
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Relevant praxis?

Som ocksa konstateras i Aklagarmyndlghetens yttrande har Data-
intrangsbestimmelsen relativt nyligen varit foremal for Hogsta dom-
stolens provning i NJA 2014 s. 221. Garningen som var féoremal for
provning var dock vitt skild ifran handlingen att olovligen installera
ett datorprogram. Hogsta domstolen fann att det var dataintrang néar
en polis olovligen genom fragor anvant polisens IT-system for att in-
hamta uppgifter om vad som fanns antecknat om honom sjalv i olika
register, dvs. att denne darigenom olovligen berett sig tillgang till
uppgifter avsedda for automatiserad behandling. Av intresse ocksa i
forhallande till aktuell fragestillning kan, utover att Hogsta domsto-
len inte helt ovantat konstaterade att ett forfarande ar olovligt om det
sker utan tillstind av den som har ratt att forfoga 6ver uppgiften, vara
att det inte kravs att intranget sker i ett visst syfte. Det ar saledes sjalva
intranget som straffbelaggs."

I Aklagarmyndighetens yttrande anges att det finns praxis avseende
olovliga infoéringar i datorer som talar for Aklagarmyndlghetens upp-
fattning och i yttrandet redogors ocksd for nagra hovrattsavgéranden.
Vad jag kan utldsa i yttrandet ar det dock inte i nagot avgérande nar-
mare klarlagt att hovratt avgjort ett mal enbart pa att en inféring skett
1 ett register, dvs. att alternativ A ovan tillampats.

En dom fran Hovratten for Nedre Norrland fran ar 2010 rérande
ett datorprogram i form av en s.k. mask avhandlas i Aklagarmyndig-
hetens yttrande.” Den tilltalade hade enligt garningsbeskrivningen
skickat “en 'massposterande mask’ och darigenom olovligen andrat i
ett mycket stort antal upptagningar fér automatisk databehandling
samt olovligen i ett mycket stort antal register fort in sidana upptag-
ningar”. Det var enligt hovritten visat att masken var programmerad
sa; att den sokte igenom mottagande datorers e-postadresslistor, att
den skickade sig sjalv vidare till andra datorer, att den andrade in-
stallningar i datorerna och att den stangde antivirusprogram. Hovrat-
ten konstaterar i sin dom att masken andrat i ett stort antal upptag-
ningar for automatisk databehandling och lett till att oonskade upp-
tagningar for automatisk databehandling forts in i ett mycket stort an-
tal register. Vid en samlad bedomning fann hovratten det stallt bor-
tom rimligt tvivel att NN hade uppsat till effekten av sitt handlande,
“dvs. intranget i andra datorer”, och domde for dataintrang.

Nagon ansats till en fullstindig genomgang av hovrattsdomar eller
tingsrattsdomar har inte gjorts for att forfatta denna artikel men jag
har inte funnit att det i nagot avgérande ar narmare klarlagt att dom-
stol enbart avgjort fragan utifran att en infoéring skett i ett register,
dvs. att alternativ A tillampats. Tvartom tycks det vara andra ytterligare
tillkommande moment som funnits avgorande for dataintrangsbe-

" Hogsta domstolen hanvisar till prop. 2006/07:66 s. 17 och 23.
' Hovratten for Nedre Norrlands dom den 27 januari 2010 mal nr B 1258-07.
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stammelsens tillaimpning. Det ar inte minst darfér som domen fran
Svea hovritt som foranlett denna artikel ar sa intressant.

Fran tingsratt har jag funnit en dom som i vissa delar kan sigas
motsvara en olovlig installation av datorprogram. I aktuellt mal dom-
des de som monterat skimmingutrustning pa en betalautomat och
darigenom anvant den utrustningen till att olovligen bereda sig till-
gang till andra personers kontokortsuppgifter och PIN-koder for data-
intrang. Tingsritten tog fasta pa att datainformation hade 6verforts
fran betalkort till registreraren. Tingsratten fann att de atalade dari-
genom olovligen berett sig tillgang till andra personers kontokorts-
uppgifter och PIN-koder. I domen anges inte att de tilltalade faktiskt
tog del av uppgifterna pa annat satt an att datainformation 6verforts
fran betalkort till registreraren. Det kan sdledes konstateras att tings-
ritten ansag att det genom installation av utrustning och 6verféring
av uppgifter till den utrustningen sa hade de tilltalade olovligen be-
rett sig tillgang till en uppgift som var avsedd fér automatiserad be-
handling. Varfor det skulle goras atskillnad mellan skimmingutrust-
ning och ett datorprogram kan ifragasattas, sarskilt om lagstiftaren sa
langt som mdjligt 6nskar halla sig teknikneutral.

Tingsrattens dom kan mdjligen anses intressant for att belysa om
det vid olovlig installation av datorprogram ocksa bor visas att det
programmet hamtar eller pa annat sitt tar del av uppgifter pa datorn
och det siledes ar det som foranleder fullbordat brott snarare an
sjalva installationen i sig.

I Aklagarmyndighetens rapport konstateras att enligt uppgift fran
viss namngiven kammardaklagare finns det ett antal tingsrattsdomar pa
omradet dar det i samtliga fall bedéomts utgoéra dataintrang att infora
ett program i en dator, men att det da har varit friga om program av
skadlig art.” Nagon narmare referens till domar lamnas dock tyvarr
inte.

Om EU:s divektiv om angrepp mot informationssystem

Med anledning av EU:s direktiv om angrepp mot informationssystem
(fortsattningsvis direktivet) har Sverige vissa skyldigheter avseende
straffrattslig lagstiftning vad galler angrepp mot informationssystem.'”
Direktivet innehaller krav pd materiella straffrattsliga bestimmelser
som till stor del 6verensstimmer med de som finns i av EU tidigare
antaget rambeslut och FEuroparadets konvention om IT-relaterad
brottslighet (Convention on Cybercrime, ETS No.185).

Direktivet tar sin utgangspunkt i begreppet informationssystem,
varmed avses “en apparat eller en grupp av sammankopplade appara-
ter eller apparater som hor samman med varandra, av vilka en eller
flera genom ett program automatiskt behandlar datorbehandlings-

16

Aklagarmyndighetens yttrande s. 5.
' Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om
angrepp mot informationssystem och om ersittande av radets rambeslut

2005/222/RIF.
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bara uppgifter, samt datorbehandlingsbara uppgifter som lagras, be-
handlas, hamtas eller 6verfors med hjalp av en apparat eller en grupp
av apparater for att de ska kunna drivas, anvandas, skyddas och un-
derhallas”.

Vad galler olovlig installation av datorprogram ar det narmast arti-
kel 3 rorande olagligt intrang i informationssystem som aktualiseras.
Enligt denna artikel ska medlemsstaterna vidta de atgarder som ar
nodvandiga for att se till att uppsatligt otillatet intrang i ett informat-
ionssystem som helhet eller en del av ett sadant system straffbelaggs
nar det begas genom intrang i en sikerhetsatgard och det atminstone
i fall som inte ar ringa. Direktivet medfor saledes krav pa lagstiftning i
forhallande till aktiviteter som begds genom intrang i en sidkerhetsat-
gard (engelska: "where committed by infringing a security measure”).
Nagot generellt krav att kriminalisera olovliga installationer av dator-
program kan darmed knappast direkt utldsas i direktivet.

Till uppfyllande av direktivet infordes brottet grovt dataintrang
men i ovrigt konstaterades i aktuell proposition att Sverige genom be-
fintlig lagstiftning uppfyller kraven enligt direktivet."

Att anvanda direktivet eller lagstiftarens uttalanden i anledning av
implementeringen av direktivet som underlag for ett stallningsta-
gande till fragan om olovlig installation, sdsom narmare uttryckt en-
ligt alternativen A till C ovan later sig saledes svarligen goras. Ett un-
dantag ar mojligtvis situationen da installation gors efter kringgaende
eller annat intrang i en sakerhetsatgard, da det otvetydigt av lagstifta-
ren avsetts omfattas av dataintrangsbestimmelsen. I det fallet kan
dock narmast ligga till hands att konstatera att brottet fullbordats vid
kringgaendet av sikerhetsatgarden och saledes att alternativ C ar for
handen darigenom.

Det kan har vara pa sin plats att lyfta fram att vad géller straffstad-
ganden sa kan, i ljuset av legalitetsgrundsatsens betydelse inom straff-
ratten, utrymmet att anvanda tolkningsmetoder som direktivkonform
tolkning vid tillimpning i ett enskilt fall antas vara mycket begransad.

7 Diskussion och slutsatser

Att en dator, sasom aklagaren pastatt, skulle vara ett register kan ifra-
gasattas pa rent spraklig grund. Ordet register ar sprakligt nara for-
knippat med data och strukturer av data och det ar sadledes narmast
en viss samling data som utgor ett register.” Att sprakligt samman-
koppla datormaskinen i sig till begreppet register far enligt under-
tecknad, i vart fall i ett straffrattsligt sammanhang, anses vara mycket
tveksamt. Detta inte minst mot bakgrund av att enligt legalitetsgrund-
satsen sa ska en straffrattslig bestimmelses ordalydelse bilda en grans

" Prop. 2013/14:92 (Skarpt straff for dataintrang) s. 12.
¥ Jfr prop. 1973:33 s. 105 dar just resonemang av departementschefen tar sin ut-
gangspunkt i dataregister.
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som inte far 6verskridas, t.ex. i syfte att realisera lagens d&ndamal.* Det
kan saledes argumenteras for att det ar att ga 6ver gransen for stad-
gandets ordalydelse om begreppet “"register” anses omfatta en dator i
sig. En f6ljd av ett sidant stallningstagande ar dock att det i s fall hel-
ler inte spelar nagon roll vad som angivits i lagens forarbeten om da-
tasystem.

Det narliggande synsattet att pa datorn redan installerade dator-
program ar register, eller i vart fall innehaller register, och att det vid
en ny installation sker en inféring i sddant register har, som framgatt
ovan, underkants av hovratten.

En personlig reflektion ar att hovrattens resonemang snarast har
sin utgangspunkt i att ratten inte ser det som en rimlig l6sning att alla
programinstallationer som sker olovligen ska vara kriminaliserade,
ndgot jag i sig dessutom menar kan ifragasittas. Att ga lika langt som
Aklagarmyndigheten och pastd att hovratten gjort en felbedémning
anser jag mig dock inte ha fog for, framfor allt utifran principen om
att straffbestimmelser ska tolkas till den tilltalades férdel vid sprakliga
oklarheter. Denna princip menar jag kan antas ha haft stor betydelse
for hovrattens domslut, dven om det inte narmare berors. For att gora
gillande att en felbedomning gjorts menar jag att ocksa denna prin-
cip och utgangspunkt skulle behdvas analyseras pa djupet, nagot jag
inte anser mig haft mojlighet att fordjupa mig i tillrackligt for att
kunna narmare diskutera i denna artikel.

Sammanfattningsvis kan det mot bakgrund av Svea hovratts dom
konstateras att alternativ A ar foremal for osakerhet och att i vart fall
hovratten inte funnit att olovliga installationer av datorprogram i sig
ryms inom det straffbara darigenom. Vad som kvarstir da ar om al-
ternativ B eller alternativ C utgor en straffbelagd handling.

Att ett datorprogram utg6r, eller i vart fall bestar av, uppgift som ar
avsedd for automatiserad behandling har redan konstaterats rymmas
inom ordalydelsen harfor. Enligt alternativ B kravs att det kan visas att
det sker en olovlig andring i “en uppgift som ar avsedd for automati-
serad behandling ” for att dataintrang ska vara for handen. Aven om
det ar svart att uttala sig vad som faktiskt hander i varje enskilt fall da
ett datorprogram installeras pa en dator galler i det stora flertalet fall
att det sker en andring i pa datorn redan befintliga datorprogram da
ett annat datorprogram installeras, ndgot som ocksa konstaterats av
Svea hovritt. Rent sprakligt uppfylls foljaktligen de rekvisit som anges
i dataintrangsbestaimmelsen da ett datorprogram pa datorn olovligen
andras, dvs. en uppgift som ar avsedd for automatiserad behandling
andras. Om detta dd ocksd anges i garningsbeskrivningen finns
knappast skal for en annan slutsats dn att dataintrang ar for handen.
Med andra ord, alternativ B ar en grund pa vilket det kan sagas att det
kriminaliserats att "nagon olovligen for in en ny upptagning i ett data-

* Leijonhufvud, Madeleine & Wennberg, Suzanne (2009), Straffansvar. 8:e
[omarb.] uppl. Stockholm: Norstedts juridik s. 22.
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system”. Ndgot som enligt forarbetena ocksa var avsett med bestaim-
melsen.

Alternativ C forutsitter enbart att nagon olovligen bereder sig till-
gang till uppgift som ar avsedd fér automatiserad behandling. Ryms
da sprakligt i uttrycket "att olovligen bereda sig tillgang till uppgift
som ar avsedd for automatiserad behandling” att olovligen installera
ett datorprogram? Svaret beror narmast pa hur vi viljer att uppfatta
“olovligen bereda sig tillgdng till”. Det ar svart att se att det skulle vara
mdjligt att installera ett datorprogram utan att darigenom ocksa be-
reda sig tillgang till pa datorn redan befintligt datorprogram, dvs.
uppgift som ar avsedd for automatiserad behandling. Endast om be-
stammelsen tolkas sa snavt att det kravs att en person faktiskt tar del
av en uppgift, i bemarkelsen faktiskt darigenom tar del av viss uppgift
som den annars inte har lov att ta del av, skulle det mojligtvis kunna
sagas falla utanfor att bereda sig tillgdng till uppgifter nar ett dator-
program installeras.” En sa inskrankt tolkning ar dock knappast riktig
ivart fall inte om det inte skulle ga att bereda sig tillgang till uppgifter
utan att faktiskt lasa dem. I sammanhanget kan det noteras att det i sa
fall skulle vara noédvandigt att vid mal om olagliga slagningar i register
fora bevisning om vad den tilltalade faktiskt last eller pa annat satt ta-
git del av. Det sprakliga innehéllet i "olovligen bereda sig tillgdng till”
inrymmer saledes enligt min bedémning val handlingen att olovligen
installera ett datorprogram. Till skillnad fran situationen mellan lov-
liga och olovliga sokningar foreligger dessutom en tydlig och for indi-
viden pataglig skillnad i handlingen att installera ett datorprogram pa
datorn och att anvianda sig av datorn pa annat satt.

Ar det d dataintrang att olovligen installera ett datorprogram i en
dator? Som framfort i denna artikel gor i vart fall jag bedomningen
att handlingen sprékligt ryms inom vad som angivits vara féorbjudna
handlingar under 4 kap. 9 c § brottsbalken, namligen i vart fall, sisom
ovan beskrivits som alternativ B, att det sker en olovlig andring i "en
uppgift som ar avsedd for automatiserad behandling” och alternativ
G, att den som olovligen installerar ett datorprogram darigenom olov-
ligen bereder sig tillgang till uppgift som ar avsedd for automatiserad
behandling. Jag menar att Svea hovratt mot bakgrund av de nagot
summariska uttalandena i forarbetena kunnat gora en mer utforlig
analys utifran stadgandets ordalydelse och departementschefens utta-
landen vid tillkomsten av aktuell bestimmelse. Min forhoppning ar, i
avsaknad av prejudikat fran Hogsta domstolen, att aktuellt avgoérande
inte kommer att tillerkannas alltfor stort varde i ett forsok att skapa
enhetlig rattstillampning. Jag konstaterar att det finns goda skal for
att anta att lagstiftaren avsett att alternativ A skulle vara straffbelagt i
sig och att det ocksa finns forklarliga skal till varfor aklagaren utfor-
made garningsbeskrivningen som han gjorde.

! Jfr vad som ovan redogjorts for angaende installation av skimmingutrustning.
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Det ar mojligt att min bedémning alltféor mycket ar paverkad av att
jag inte nodvandigtvis ser det som frimmande att alla programinstall-
ationer som sker olovligen skulle vara kriminaliserade. Det har ju up-
penbarligen inte heller setts som frammande att alla sokningar som
sker olovligen ska vara kriminaliserade. Om, som diskuterats ovan,
andamalet med dataintrangsbestimmelsen ar att skydda “datalagrat
material”, ar det i vart fall min uppfattning att en regel som kriminali-
serar alla olovliga installationer av datorprogram kan ses som ett vik-
tigt, for att inte siga avgorande, instrument for att uppna det andama-
let. For den som arbetar med informationssdkerhet ar jag overtygad
om att just olovliga installationer av datorprogram i sig betraktas som
ett vasentligt hot mot datalagrat material.

Inte bara for att frimja en forutsebarhet i straffratten utan ocksa ett
samhalle dar lag anpassas till och for ett samhalle dar IT ar en viktig
del bor ett fortydligande av en sa grundliggande fraga som om det ar
kriminaliserat eller inte att olovligen installera datorprogram priorite-
ras. Personligen beklagar jag att frigan inte fick bli féoremdl for
Hogsta domstolens provning i aktuellt mal. Att det inte enkelt kan
forklaras hur rattssystemet forhaller sig till olovliga installationer av
datorprogram, nagot som tydligt framgar av Svea hovrétts dom av den
12 januari 2015, ar forstas direkt besvarande.



