Innebar Europadomstolens dom Biao
mot Danmark en forstarkning av
skyddet for den personliga integrite-
ten?

Av tf. radmannen MonNica NEBELIUS och rattschefen HANS-OLOF SUNDEN!

I Europadomstolens avgorande Biao mot Danmark diskuteras om nationell
lagstiftrning som ger anhoriga till vissa danska medborgare storre mojlighet
an andra att beviljas uppehdallstillstand, medfor sadan indirekt diskrimine-
ring som stdr i strid med artiklarna 8 och 14 i Europakonventionen. Den
svenska staten, representerad av Justitiekanslern (JK), har i ett dispositivt
tvistemdl vitsordat att Europadomstolens avgorande innebdr att viss be-
handling av personuppgifter som avser enskildas etniska tillhorighet, bor
bedomas pd samma sdtt, alltsa som indirekt diskriminerande. I denna arti-
kel resonerar vi kring fragan om [K:s resonemang innebdr att skyddet for
den personliga integriteten stdrks vid behandling av personuppgifter enligt
polisdatalagen.

Inledning

Under hosten 2013 uppmarksammade Dagens Nyheter (DN) att det
inom ramen for underrattelseverksamheten i davarande Polismyn-
digheten i Skdne, fanns en analysfil som benimndes Kringresande
och som inneholl ett stort antal personuppgifter. Huvuddelen av de
registrerade tillhorde samma etniska minoritet. DN:s rapportering
ledde till en omfattande juridisk provning av den krankning som
uppkom for de personer vars personuppgifter behandlats. I skrivande
stund pagar granskningen fortfarande, nu som ett mal om skadestand
i Svea hovriatt.

Aven om hela processen annu inte nitt sitt slut finns fragor som
redan nu dar intressanta att diskutera. Inte minst med héansyn till det
pagaende lagstiftningsarbetet med en ny myndighetsdatalag. En av
fragorna ror tillimpningsomradet av bestimmelsen i 2 kap. 10 § po-
lisdatalagen (2010:361), PDL, dar det stadgas ett forbud mot att be-
handla personuppgifter inom lagens tillimpningsomrade enbart pa
grund av vad som ar kant om exempelvis en persons etniska ursprung.

For att underlatta for intresserade lasare lamnas inledningsvis en
bakgrund med en kort beskrivning av relevant lagstiftning, uppgifts-
samlingen Kringresande, de granskningar som skett hittills och for
Europadomstolens dom i malet Biao mot Danmark, no 3859/10. Ar-
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tikeln avslutas med ett resonemang kring vad Europadomstolens nu
namnda dom och JK:s resonemang kan komma att innebara for in-
tegritetsskyddet vid behandling av personuppgifter i polisiar verksam-
het.

Vad siger 2 kap. 10 § forsta stycket PDL?

I 2 kap. 10 § PDL uppstalls ett forbud mot att behandla uppgifter om
personers ras eller etniska ursprung, politiska asikter, religiosa eller fi-
losofiska overtygelse, medlemskap i fackforening, halsa eller sexualliv
om behandlingen enbart sker pa grund av vad som ar kant om de nu
namnda uppgifterna. Den typ av personuppgifter som namns i be-
stammelsen brukar i den integritetsskyddande personuppgiftslagstift-
ningen betecknas som kansliga. Bestimmelsen i 2 kap. 10 § forsta
stycket PDL anger darmed i vilken utstrackning som polisen far be-
handla kansliga personuppgifter inom ramen fér Polismyndighetens
verksamhet. Vid tillimpningen av bestaimmelsen ar det inte tillatet att
fora register over eller pa annat sitt gora anteckningar om enskilda
enbart pa den grund att de utifran till exempel etniskt ursprung kan
hanforas till en viss etnicitet. Forbudet i 2 kap. 10 § PDL kan illustre-
ras genom foljande enkla exempel. Forutsatt att de grundlaggande
kraven for att fi behandla personuppgifter enligt PDL ar uppfyllda ar
det enligt bestimmelsen tillatet att behandla personuppgifter om att
N.N. ar fodd i Italien eller inrest fran Italien. Skulle den uppgiften
ocksa avsloja etniskt ursprung ar den daremot inte tilliten att be-
handla om behandlingen enbart sker pa grund av just den etniska
tillhorigheten. Det sistnamnda gor behandlingen av personuppgifter-
na olaglig.

Trots att bestimmelsen i 2 kap. 10 § PDL ar formulerad som om
utrymmet for att behandla personuppgifter som avser en persons et-
nicitet utgor ett begransat undantag, ger bestammelsen i praktiken ett
stort utrymme for behandling av den typen av personuppgifter. For
att det ska vara tillatet kravs, utéver 6vriga grundlaggande krav i PDL,
bara att behandlingen inte enbart grundas pa just uppgiften om etni-
citet. I samtliga de fall dar det ar mojligt att motivera behandlingen av
en kanslig personuppgift som namns i bestimmelsen pa en annan
grund, och som i 6vrigt ar tillaten enligt PDL, dr behandlingen alltsa
tillaten. Detta kan exemplifieras med foljande situation. A har begatt
ett brott och bor hemma hos sin kusin, B. For att kartlagga A:s brotts-
lighet registreras var han bor och vem som ager fastigheten. Det ar
enligt 2 kap. 10 § forsta stycket PDL tillatet att registrera kansliga
uppgifter om savial A som B. Att behandla de kansliga personuppgif-
terna kan darefter stota pa patrull genom att det i 2 kap. 10 § PDL
sags att en sadan behandling maste vara absolut nédvandig for syftet
med behandlingen. Men 2 kap. 10 § forsta stycket, som ger det grund-
laggande integritetsskyddet for kansliga personuppgifter i den poli-
siara verksamheten, tilliter behandlingar av det slaget.
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Har bor namnas att artiklarna beaktats i den lagstiftningsprocess
som ledde fram till utformningen av PDL. I propositionen, “Integritet
och effektivitet i polisens brottsbekimpande verksamhet” diskuteras
de fragorna och den utformning som bestimmelsen gavs.? Den ansags
ge enskilda det skydd vid behandling av kansliga personuppgifter som
kravs for att lagstiftningen ska motsvara Europakonventionen och den
i vart fall da gallande praxis som fanns pa omradet.

Bakgrund

Uppgiftssamlingen Kringresande omfattade i slutet av november 2013
drygt 4 400 enskilda individers personuppgifter. Huvuddelen av de
som registrerats kunde antas tillhéra samma etniska minoritet. Per-
sonuppgifterna i uppgiftssamlingen registrerades fran slutet av 2009
till den 16 september 2013 och avsikten var ursprungligen, det vill
saga nar beslutet om att starta uppgiftssamlingen fattades under 2009,
att uppgifterna skulle anvandas for att hantera lansovergripande
brottslighet i olika sammanhang inom déavarande Polismyndigheten i
Skane. I uppgiftssamlingen fanns personuppgifter som rorde ett stort
antal barn och ocksa avlidna personer.

Uppgiftssamlingen granskades av en rad olika myndigheter. Siaker-
hets- och Integritetsskyddsnamnden (SIN) konstaterar i ett uttalande
fran den 15 november 2013, dnr. 173-2013, att uppgiftssamlingen var
behaftad med ett antal allvarliga brister som innebar att den var olag-
lig. Bland annat hade personuppgifter inte gallrats, behandlingen av
personuppgifterna inte loggats och syftet med behandlingen var allt-
for oprecist. Vidare fann man att sambandet mellan behandlingen av
personuppgifterna och det angivna andamadlet var oklart, att uppgifts-
samlingen totalt inneholl ett for stort antal personuppgifter, att det
inte markerats vem som inte var misstankt for brott, att antalet perso-
ner som hade behorighet till uppgifterna var alltfor stort samt att det
behandlats personuppgifter som avsag barn.

JK, Diskrimineringsombudsmannen (DO), daklagarmyndigheten
och Justitieombudsmannen (JO) instamde i kritiken. DO uttalar i sitt
tillsynsbeslut fran den 20 februari, GRA 2013/617, att det inte kunde
uteslutas att davarande Polismyndigheten i Skidne anvant sig av etnisk
profilering i den brottsbekampande verksamheten. JO konstaterade i
sitt beslut, dnr 5205-2013, att uppgiftssamlingen pa grund av dess stor-
lek och den bristande gallringen de facto hade karaktiaren av ett regis-
ter over de registrerades etniska tillh6érighet. De myndigheter som
provade om behandlingen av personuppgifterna i uppgiftssamlingen
var forenlig med lag konstaterar dock att behandlingen inte stred mot
bestimmelserna i 2 kap. 10 § PDL.

Under varen 2015 gav ett antal personer, vars personuppgifter be-
handlats i uppgiftssamlingen Kringresande, in en stimningsansokan
till Stockholms tingsritt (tingsrattens mal nr T 2978-15 m.fl.), som rik-

* Prop. 2009/10:85 s. 66 ff.
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tade sig mot staten. Karandena yrkade skadestand bland annat pa
grund av att davarande Polismyndigheten i Skdne i strid med 2 kap.
10 § PDL registrerat kansliga personuppgifter om kdrandena enbart
pa grund av vad som varit kint om deras etniska tillhorighet, eller i
vart fall registrerat uppgifter om deras etniska tillhorighet utan att det
varit absolut nédvandigt. Vidare yrkade de att staten skulle forpliktas
betala skadestind, eftersom den etniska registreringen stred mot
skyddet i 2 kap. 6 § regeringsformen (RF), om skydd mot intrang i
den personliga integriteten, samt kraven i 1 kap. 9 § RF pa saklighet
och opartiskhet samt principen om allas lika varde. Slutligen anfordes
att den etniska registreringen inneburit en krankning av de fri- och
rattigheter som tillférsakras enskilda i artiklarna 8 och 14 i Europa-
konventionen.

Staten, genom JK, bestred kiromalen och inviande att behandling-
en av kirandenas personuppgifter inte skett enbart pa grund av vad
som var kant om deras etniska tillhorighet. Uppgiftssamlingen hade
upprattats for att tillgodose behovet i davarande Polismyndigheten i
Skanes brottsbekampande verksamhet, det vill siga for att forebygga,
upptacka eller forhindra brottslig verksamhet. Staten anforde vidare
att behandlingen av kdrandenas personuppgifter inte inneburit att
bestimmelserna i 1 kap. 9 § och 2 kap. 6 § RF overtratts. Behandling-
en hade inte heller inneburit en 6vertradelse av artiklarna 8 och 14 i
Europakonventionen.

Stockholms tingsratt bif6ll kiromalen i dom meddelad den 10 juni
2016. Av tingsrattens bedomning framgick att det fanns en stark an-
ledning att anta att kdrandenas personuppgifter hade behandlats i
uppgiftssamlingen enbart pa grund av etnicitet och att det i enlighet
med de principer som Europadomstolen uttalat darfor skulle presu-
meras att sa ocksa skett i det aktuella fallet.” Tingsratten konstaterade
vidare att staten inte dberopat nagon bevisning till stod for att den
behandling som skett grundats pa utredningsuppslag och att staten
diarmed inte férmatt motbevisa den uppkomna presumtionen for dis-
kriminering. Detta innebar att karandenas personuppgifter behand-
lats enbart pa grund av deras etnicitet, eller pa grund av en nara an-
horigs etnicitet, i strid med 2 kap. 10 § forsta stycket PDL, tolkad i en-
lighet med artiklarna 8 och 14 i Europakonventionen.

JK har 6verklagat domen och har bland annat anfort att statens in-
stallning dndrats pa sa vis att staten, efter Europadomstolens dom den
24 maj 2016 i malet Biao mot Danmark, no 38590/10, inte langre be-
strider pastaendet att behandlingen av de i malet aktuella personupp-
gifterna inneburit en 6vertradelse av artiklarna 8 och 14 i Europakon-
ventionen. Staten har framhallit att den dndrade instidllningen bara
avser karandena i malet. Vad gallde skadestandsfragan har statens be-
stridande i sig inte andrats.

* Vad giller de avgoranden som tingsratten grundat sin bedémning pa i detta av-
seende hanvisas till tingsrattens dom.
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Vad innebar Europadomstolens dom Biao mot Danmark, no 3859/10?
Biao mot Danmark, no 3859/10 meddelades av Europadomstolen
den 24 maj 2016. I domen konstaterades att den danska staten hand-
lat i strid med Europakonventionen. Milet géllde fragan hur den gal-
lande lagstiftningen om anhoriginvandring forholl sig till artikel 8 i
Europakonventionen, det vill saga ratten till privatliv. Den avhandlade
aven fragan om den da gillande sa kallade 28-arsregeln, som undan-
tog personer som varit danska medborgare i mer an 28 ar fran vissa
krav som uppstilldes vid anhoriginvandring, stod i strid med artikel 8
sedd tillsammans med artikel 14, det vill siga forbud mot diskrimine-
ring.

Av Europadomstolens avgérande Biao mot Danmark framgar att
den danska lagstiftningen i den del som provades av domstolen an-
sags sta i strid med artiklarna 8 och 14 i Europakonventionen och att
den danska staten inte kunnat visa att det fanns tvingande eller tungt
vagande skal som inte var hanforliga till etnicitet som rattfardigade
diskrimineringen. Att det forelag en 6vertradelse av konventionen be-
rodde pa att bestaimmelsen i sig innebar att det fanns risk for indirekt
diskriminering till f6ljd av etnicitet. Som namnts inledningsvis i
denna artikel har JK i sitt 6verklagande av Stockholms tingsratts dom
vidgatt att Europadomstolens resonemang inneburit att den behand-
ling av personuppgifter som skett avseende kdrandena i tingsrattens
mal T 2978-15 m. fl. medfdrt en krinkning av artiklarna 8 och 14 i
Europakonventionen.

Innebir JK:s vitsordande att vi har fatt ett starkare integritetsskydd
vid behandling av kinsliga personuppgifter i polisiir verksamhet?
Bestammelsen i 2 kap. 10 § PDL innebar vid en tillampning, som sagts
ovan, en mojlighet for de myndigheter som omfattas av PDL att be-
handla personuppgifter som ar att betrakta som kansliga. Det galler
bland annat personuppgifter om etnisk tillhorighet. Forutom att for-
utsittningarna i andra stycket ska vara uppfyllda kravs bara att det gar
att anféra nagon omstindighet som medfor att uppgiften om etnisk
tillhorighet inte ar den enda grunden for registrering. Det kan till ex-
empel vara fallet om den registrerade ar en avlagsen slakting till na-
gon med kriminell koppling eller till och med till ndgon avligsen
slakting som féorekommit i ett sa kallat underrattelseuppslag, det vill
saga en uppgift om misstanke om brott som kommit till polisens kan-
nedom.

I SIN:s granskning av uppgiftssamlingen Kringresande provade
namnden fragan om tillimpligheten av 2 kap. 10 § PDL i de nu
namnda situationerna. Davarande Polismyndigheten i Skane anférde
i sitt yttrande i den delen av tillsynsarendet att ett stort antal av de en-
skilda som forekom i uppgiftssamlingen var lagforda eller forekom i
Polismyndighetens misstankeregister. Davarande Polismyndigheten i
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Skane anforde ocksa att det vid tiden fér behandlingen fanns en rad
spaningsuppslag som avsag allvarlig brottslighet, bland annat ran, va-
penbrott och manniskohandel, som da motiverade registreringarna av
dessa personuppgifter. SIN uttalade att det framstod som uteslutet att
det verkligen fanns ett behov av att behandla samtliga personuppgif-
ter som fanns i uppgiftssamlingen. Av vad som framkom i utredning-
en kunde namnden inte dra slutsatsen att personuppgifterna hade
registrerats i uppgiftssamlingen Kringresande enbart pa grund av att
personerna hade ett visst etniskt ursprung eller att det inte varit abso-
lut nédvandigt. Det forefoll i stallet vara sa att personerna hade regi-
strerats pa grund av sitt, ofta avlagsna, sliktskap till personer som kart-
lagts antingen pa grund av att de var misstinkta for brott eller darfor
att de kunde befaras bega brottslig verksamhet. Nimnden drog sedan
slutsatsen att grunden for registreringarna alltsa varit mer eller
mindre valgrundade misstankar om brottslighet och inte etnicitet
samt att évriga krav i 2 kap. 10 § PDL var uppfyllda. Aven 6vriga till-
synsmyndigheter kom sedermera till slutsatsen av behandlingen av
personuppgifter inte stod i strid med 2 kap. 10 § PDL.

Vid tillampningen av 2 kap. 10 PDL, pa det satt som avses i praxis,
ar det enligt bestimmelsen alltsa tillatet att behandla personuppgifter
som avser enskilda som tillh6r en etnisk minoritet om det finns en av-
lagsen koppling till brottslighet, &ven om den bara bestér i slaktskap
med nagon som ar misstankt for brott eller kan befaras begd brott.
Den lagliga mojligheten att behandla kansliga personuppgifter inom
ramen for polisiar verksamhet ger stora mdojligheter till omfattande
sammanstallningar av personuppgifter over enskilda av till exempel
viss etnisk tillhorighet.

Fragan om tillatligheten att behandla kansliga personuppgifter
med stod av 2 kap. 10 § PDL ar emellertid nagot mer komplicerad an
vad den nu givna slutsatsen antyder. Inom Polismyndighetens under-
rattelseverksamhet behandlas personuppgifter inte bara for att kart-
lagga kriminella natverk eller av andra liknande orsaker. Visserligen
kan underrattelseverksamhetens behov av att behandla personuppgif-
ter om exempelvis en persons etniska tillhorighet betraktas som be-
gransat. Men vad galler brottsforebyggande brottsofferarbete kan det
finnas tillfallen da det ar av avgorande betydelse. Att till exempel helt
omojliggora att i valtider behandla personuppgifter om en hotad poli-
tikers partitillhorighet skulle allvarligt kunna forsvara arbetet att
skydda denne. Samma sak galler vid polisiart arbete som avser hat-
brott. Att till exempel kartlagga en planerad brottslig verksamhet som
riktar sig mot en viss etnisk minoritet kan innebara att det ar av yt-
tersta vikt for att forhindra brottsliga angrepp.

Uppgiftssamlingen Kringresande visar pa en problematik som
eventuellt inte var mojlig att forutse under lagstiftningsarbetet som
foregick PDL. Att bygga upp en uppgiftssamling som anvands under
en langre tid innebar risker ur ett integritetsperspektiv som inte besk-
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rivs i de exempel som ges i féorarbetena till lagstiftningen. De dndamal
som anges i beslut om att starta upp uppgiftssamlingen kan manga
ganger, dven om de formuleras utifran de krav som stélls i PDL, vara
generellt utformade. Det i sig kan, ocksd det utan att behandlingen
star i strid med PDL, innebdra att situationer som inte var mojliga att
forutse nar beslutet fattades paverkar omfattningen av registrerade
personuppgifter. Det nu sagda kan illustreras av ett exempel. Ponera
att det under 2016 pdgar brottslig verksamhet i Skane som bestar i att
exklusivare personbilar stjils nattetid och siljs i andra lander pa ett
satt som goOr att man kan dra slutsatsen att det ar samma garningsman
som ligger bakom stolderna. I samband med att stolderna utreds
uppkommer misstankar om stolder av diesel som saljs vidare till ut-
landska lastbilschaufforer i norra Sverige. Forutsatt ocksa att nagon av
de som utfor stolderna av personbilar ocksa misstanks for stolderna av
diesel. Det nu beskrivna scenariot kan kompletteras med att stolderna
av personbilar utreds och lagfors under tiden som utredningen av
drivmedelsstolderna pagar samt att de som ar misstankta ar slikt med
varandra. Med de rutiner som finns idag skulle en uppgiftssamling
upprattas for bada arendena under en dndamadlsbeskrivning, till ex-
empel under si kallad mobil brottslighet, som ticker bada de be-
skrivna forfarandena. Nar utredningen om personbilsstolderna vl
redovisats och avslutats skulle de uppgifterna som registrerats i anled-
ning av den brottsligheten i mangt och mycket vara av intresse i den
senare utredningen om dieselstolder. Om den personkrets som besk-
rivs hér tillhérde en etnisk minoritet skulle alltsd kartliggningen och
behandlingen leda till att de som registrerats var av samma etniska
tillhorighet. Det skulle dessutom inte sta i strid med forbudet i 2 kap.
10 § PDL, eftersom det avgérande for att de registrerats varit om de
haft koppling till brottslighet. Ju lingre tid som gar och ju fler som
registreras desto storre risk for att den kopplingen forsvagas, aven om
behandlingen inte heller fortsittningsvis star i strid med 2 kap. 10 §
PDL, eftersom kopplingen trots allt finns. Den fraga som uppkommer
ar hur langt det sammanhanget kan strackas ut innan 2 kap. 10 § PDL
utgor ett hinder for behandlingen. Och det ar i den grazonen som ar-
tiklarna 8 och 14 i Europakonventionen kommer in.

I JK:s overklagande av Stockholms tingsratts dom resoneras kring
avgorandet Biao mot Danmark, kring artiklarna 8 och 14 i Europa-
konventionen och pa vilket sitt en tillimpning som tar sin utgangs-
punkt i avgorandet medfor ett forhojt skydd vid behandling av kans-
liga personuppgifter. Pa s. 10 i JK:s overklagandeskrift sags att regi-
streringen av en persons personuppgifter som behandlas i polisens
verksamhet typiskt paverkar den registrerades ratt till privatliv enligt
artikel 8 i Europakonventionen. JK konstaterar vidare att kravet pa att
behandlingen av personuppgifterna i polisiar verksamhet uppfyller
kraven pa legitimitet, dven om dndamalet pa ett mer Overgripande
plan vad galler Kringresande varit oprecist. Nar det daremot galler
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kravet pa proportionalitet har staten genom JK anfort att en rad om-
standigheter kan spela in vid en bedomning. Behandling av person-
uppgifter i syfte att forebygga brott ar inte oproportionerligt enbart av
det skalet att det rort sig om ett stort antal personuppgifter. Men om
Polismyndigheten inte kunnat forklara varfor vissa personuppgifter
registrerats och darefter inte gallrats eller om den som registrerats
bara har haft en mycket avlagsen koppling till de som ursprungligen
var intressanta for polisen, kan sddana omstindigheter tala mot att
behandlingen varit proportionerlig. Slutsatsen ar att behandlingen av
de personuppgifter som nu ar féoremal for Svea hovratts provning varit
oproportionerlig pa sa satt att rattigheterna enligt artikel 8 i Europa-
konventionen asidosatts.

Det resonemang som JK for innebar att ett antal behandlingar av
personuppgifter, framst 1 form av registreringar av personuppgifter,
bor kunna anses otillitna dven om de inte star i strid med 2 kap. 10 §
PDL. Just i situationer dar uppgiftssamlingar nyttjas under en langre
tid och dar inriktningen med analysarbetet kan komma att dndras
over tid, ger JK:s resonemang ett mer langtgaende integritetsskydd an
vad som f6ljer av PDL:s bestimmelser.



