Praktiska erfarenheter fran BankID

Olika former av obehorig anvandning av e-legitimationer

och forslag till prioriterat lagstiftningsarbete

Av regelverksansvarige PETTER DAHL!

Det dr fullt mojligt att kraftigt minska antalet bedrdigerier som bygger pd
obehorig anvandning av e-legitimationer. Artikeln tar upp flera praktiska
forslag och tips for att motverka obehorig anvindning. Men det krdvs ocksa
dtgdrder fran lagstiftare samt ett bdttre samarbete mellan verksamhets-
utovare och myndigheter.

1 Inledning

Ett BankID? eller en elektronisk underskrift gar inte att forfalska eller
pa annat siatt manipulera utan att omedelbart upptiackas.’ Det en-
skilda BankID:t gar inte att kopiera eller flytta och BankID:s sikerhets-
program har dven skydd mot fjarrstyrning och avlyssning. BankID ar
bade tekniskt och kryptologiskt helt sikert att anvinda och dess
skyddsfunktioner har aldrig blivit komprometterade under de 20 ar
BankID funnits. Bedragarna fokuserar darféor pa innehavaren av
BankID. De riktar ofta in sin bedrageriverksamhet mot de grupper i
samhallet som dr minst vana att hantera den digitala tekniken och
darmed mest sarbara i det digitala samhdllet. Den 6kande volymen
bedragerier som idag drabbar privatpersoner i Sverige via social mani-
pulation ar en baksida av digitalisering och varken lagstiftaren, polis-
en eller bankerna har hunnit med i utvecklingen. Detta ar ett allvar-
ligt samhéllsproblem som bara kan atgardas med kraftfulla gemen-
samma insatser fran samtliga beroérda aktorer i samhéllet.

BankID ar den storsta e-legitimationen i Sverige med mer ar
8,3 miljoner unika anvandare. I genomsnitt anvands varje BankID
2,2 ganger per dag, och under 2022 utférdes sammanlagt 6,8 miljar-
der transaktioner. Den andel transaktioner som utfors obehorigt ut-
gor en forsvinnande liten andel av helheten, men nar de intraffar,
kan de fa mycket negativa konsekvenser for den drabbade individen.

' Tack till mina kollegor pa BankID som hjalp till med data och korrekturldsning
samt docent i civilratt Marianne M. Rgdvei Aagaard for struktur och inspiration till
texten. Nar det i texten stir om ”“vara” bedomningar och iakttagelser ar det
BankID som foretag som avses.

* Finansiell ID-Teknik BID AB ar bolaget som utvecklar, férvaltar och dger BankID
och varumaérket. Det ar tio banker, som var och en for sig, avtalar och utfardar
e-legitimationen och betalningsinstrumentet BankID till sina identifierade kunder.
Jag anvander i denna artikel varumarkestermen BankID.

> Kryptologiskt stimmer inte lingre data med den tekniska signaturen.
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2 Siffror och bakgrund

Att bedrageribrottsligheten ar ett stort samhallsproblem kan knappast
ha undgatt nigon. Den engagerar den organiserade brottsligheten
och finansierar enligt polisen dven terrorism.! Bedragerierna goder
aven samma kriminella natverk som sysslar med knarkhandel och
uppmarksammade skjutningar.’ Polisen och myndigheterna som sam-
verkar mot bedragerier publicerar regelbundet dystra rapporter och
statistik over utvecklingen. Redan 2020 var brottsvinsterna fran be-
drageribrott som i huvudsak drabbar privatpersoner pa 2,1-2,3 mil-
jarder kronor, vilket ar i nivi med det uppskattade vardet av vinst-
marginalerna for narkotikaforsaljning i forsta ledet i Sverige. Och da
ar andd inte valfirdsbedrigerier, férsakringsbedragerier och 6vriga
bedragerier medraknade. Anmalningsgraden varierar mellan olika
typer av bedrageribrott och framst kan morkertalet i antalet ej full-
bordade brott inom vissa kategorier antas vara mycket hogt. Under
2021 stod 195902 anmalda bedrageribrott for 13% av samtliga an-
malda brott i Sverige.®

1221 1725 41%

119 260 118%
192 262 37%
97 100 3%
1,7 1,5 9%
408 676 66%
86 134 56%
2125 3159 49%

Tabell 1: Killa Polisen Noa Brottsvinster exklusive moms-, valfards-, forsak-
rings- och 6vriga bedragerier.

Prelimindra siffror helaret 2022 visar att antalet anmalda bedrégeri-
brott troligen blir i nivdi med 2021 eller mojligtvis lite lagre. Om de
sammanlagda brottsvinsterna fran bedrageribrotten kommer fortsatta
att 6ka i samma takt har vi dnnu inga siffror pd, men vi befarar en
fortsatt 6kning av brottsvinsterna. Att olika former av bedragerier
utgdr en lukrativ marknad foér kriminella ter sig inte féorvanande, da
riskerna i férhallande till brottsvinsterna ar ligre an manga andra
former av brottslighet.

* Polisen: De organiserade bedrigerierna. En rapport om bedrigerier kopplade
till organiserade kriminella miljoer. Dnr: A354.340,/2021.

° Polisen: De dodliga bedragerierna. En rapport om bedrigeribrottslighet och
skjutvapenvaldet. Dnr: A554.314,/2022.

¢ Bra kriminalstatistik: 2021 Anmalda brott.
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Det ar anda bara en viss kategori och andel av dessa bedrageribrott
som mojliggors med hjalp av obehorig anvandning av e-legitimation.
Det ar primart inom kategorin social manipulation vi finner flest fall
av obehorig anvandning av BankID. Bedrageribrotten under social
manipulation bestar av 16 olika brottskoder som kan delas in i tre
huvudsakliga kategorier. Investeringsbedragerier, Romansbedragerier
och Natfiske /Vishing.’

1370 1740
Tabell 2*%: Kdlla polisen nationellt bedragericentrum.

Natfiske/Vishing som ar ett modus bestar har av 8 olika brottskoder.

For de tva kategorierna investerings- och romansbedragerier som
2021 sammanlagt stod for 80% av brottsvinsterna under social mani-
pulation,® ar det uteslutande behoriga transaktioner som utfors. Det
ar alltsd anvandaren sjalv som med sitt betalningsinstrument godkan-
ner den bedragliga betalningen. De som utfér en behorig transaktion
atnjuter inte det skydd som betaltjanstlagen ger vid en obehorig
transaktion. I kategorin natfiske féorekommer bade obehoriga och be-
horiga transaktioner. Statistiken ger dock inga uppgifter om hur
fordelningen mellan behoriga och obehoriga transaktioner i katego-
rien ser ut.

Uppskattningar som BankID sjalv utfort under hosten 2022 ge-
nom att gruppera fullbordade bedragerier i kategorin natfiske, tyder
pa att obehdriga transaktioner utgér nagonstans mellan 65-80% av
brottsvinsterna, vilket motsvarar 360—-443 miljoner kronor for hela
2022. Detta samtidigt som antalet fullbordade brott som bygger pa
obehoriga transaktioner endast star for uppskattningsvis 40% av de
anmalda fullbordade brotten. Enligt BankID:s bedomning ror det sig

’ Natfiske, telefonbedragerier, vishing, phishing och smishing ar begrepp som an-
vands frekvent, lite beroende pa modus.

® Utsorteringen Tabell 2 dr inte samma som anvéinds i Tabell 1, differensen social
manipulation mellan Tabell 1 och 2 aterfinns i annan kategori i Tabell 1 da en
brottsanmalan kan ha mer dn en brottskod.

9 Morkertalet i antal anmaélda investerings- och romansbedrigerier befaras vara
stort.

1" Per manad 2022 gjordes ca 1500 anmélningar i denna brottskategori, varav
ca 30% rorde fullbordade brott. Morkertalen ej fullbordade brott ar mycket stora
under brottskategorin natfiske.

"' Uppskattningen utférdes pa fullbordade brott i augusti 2022 vilket antas galla
for helaret.
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alltsa om drygt 2 000 personer som under 2022 drabbats av natfiske-
bedragerier med obehoriga transaktioner.

3 Rattsligt ramverk for en tillforlitlig e-legitimation och en
elektronisk underskrift

E-legitimationer kan ha olika anvindningsomraden. Alla e-legitima-
tioner kan anvandas for identifiering, men det finns inget krav pd att
en e-legitimation aven ska inneha funktionen att kunna skapa en elek-
tronisk underskrift, aven om alla praktiskt forekommande e-legitima-
tioner i Sverige idag har detta som en inbyggd funktion.” Dartill
kommer anvandningen av ett digitalt verktyg som betalningsinstru-
ment. Hur utfardaren av e-legitimation har identifierat och sen ut-
fardat sjalva e-legitimationen till innehavaren bygger pa processer, dar
teknik och rutiner utgér grunden for varfoér vi kan forlita oss pa en
e-legitimation. Vilket anvandningsomradet ar paverkar emellertid
vilken reglering som blir tillimplig, och vilka krav som stills pa
utfardaren.

3.1 Flera olika tillitsramverk

I Sverige har Myndigheten for digital forvaltning (DIGG) ansvar for
Tillitsramverk for kvalitetsmarket Svensk e-legitimation och utfor
granskningar av utfardarna som vill kunna anvianda kvalitetsmarket.”
Det svenska tillitsramverket har tre olika tillitsnivaer (2, 3 och 4) som
en utfirdare av e-legitimationer kan granskas mot. Utover det natio-
nella tillitsramverket finns det dven reglering pa EU-niva i eIDAS-
forordningen®, som bestir av tva separata delar. Den forsta delen
beror elektronisk identifiering och den andra delen beror betrodda
tjanster. Bestammelserna som beror elektronisk identifiering syftar till
att uppna att olika landers anmalda system for elektronisk identifie-
ring ska kunna fungera daven mellan olika medlemsldnder, och upp-
fylla forordningens krav pa tillitsnivder.”

Det ar i huvudsak uppfyllande av dessa tva olika tillitsramverk som
utgor grunden for en allmant accepterad tillit for e-legitimationer.
Man kan emellertid notera att det inte finns nagon svensk forfatt-
ningsreglering av vad en e-legitimation ar, som ska anvandas inom
Sverige.® BankID uppfyller kvalitetsmarket Svensk e-legitimation

2 Utover BankID, sa utfirdar aven Telia, AB Svenska Pass och Freja e-legitima-
tioner till privatpersoner. Telia e-legitimation innehar inte kvalitetsmarket Svensk
e-legitimation.

" https://digg.se/digitala-tjanster/e-legitimering/ tillitsnivaer-for-e-legitimering /
tillitsramverk-for-kvalitetsmarket-svensk-e-legitimation.

" (EU) 910/2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden och om upphivande av direktiv
1999/93/EG. Kapitel II reglerar Elektronisk identifiering och kapitel III Betrodda
tjanster.

i Det finns tre olika tillitsnivaer i eIDASf6rordningen. lag, vasentlig och hog.
Dessa skiljer sig nagot fran de tre svenska tillitsnivderna 2, 3 och 4.

' Den statliga reboot utredningen (SOU 2017:114) konstaterade att omradet
elektronisk identifiering var underreglerat och foreslog bl.a. inférande av ny lag
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tillitsniva 3,"” och ar granskat och godkant pa tillitsniva vasentlig enligt
eIDAS-férordningen.™

Da BankID aven anvands for bankarenden, traffas BankID ocksa av
kraven pa stark kundautentisering enligt andra betaltjanstdirektivet.”
De tekniska tillsynsstandarderna for stark kundautentisering som ta-
gits fram av European Banking Authority i delegerad forordning
RTS® till andra betaltjanstdirektivet skiljer sig en del fran de tva tillits-
ramverk som beskrevs ovan. En viktig skillnad ar att risk maste be-
domas bade vid sjilva utfirdandet, och vid anvindandet av metoden
for stark kundautentisering.

Har skiljer sig darmed kraven mellan en utfirdare av en vanlig
e-legitimation och BankID. En utfirdare av vanlig e-legitimation ar i
princip klar efter sjalva utfardandet. For att uppfylla kraven i RTS:en
har banken och BankID krav pa sig att inte bara riskbaserat forsoka
upptacka och férhindra felaktig utgivning av BankID och framfor allt
aven forsoka upptiacka om ett redan utgivet BankID inte ldngre an-
vands pad ett korrekt satt. Enligt en grov uppskattning stoppas idag
automatiskt upp mot en tredjedel av alla forsok till obehorig anvand-
ning av BankID, vilket forhindrar att en skada ens uppstar.

3.2 Betrodda tjanster och betalningsinstrument

Det finns ett antal sa kallade betrodda tjanster som regleras i eIDAS-
forordningens andra del i syfte att harmonisera dessa inom EU. Det
ar elektroniska underskrifter, elektroniska stimplar, elektroniska tids-
stamplar, valideringstjanster, elektroniska tjanster for rekommendera-
de leveranser och certifikat for autentisering av webbplatser.

Artikel 25.1 i eIDASHf6rordningen ger den tydligaste juridiska for-
ankringen for elektroniska underskrifter; namligen att "En elektro-
nisk underskrift far inte forvagras rattslig verkan eller giltighet som
bevis vid rattsliga forfaranden enbart pa grund av att underskriften
har elektronisk form eller inte uppfyller kraven pa kvalificerade elek-
troniska underskrifter” Forordningen gor skillnad pa kvalificerade
elektroniska underskrifter och elektroniska underskrifter som inte ar

om infrastruktur for elektronisk identifiering och kvalitetsmarket Svensk elek-
tronisk identifiering, for att forfattningsreglera en godkand svensk e-legitimation.
Forslaget bereds fortfarande i Regeringskansliet. (Observera att utredningen
anvande termen elektronisk identifiering” och inte det idag mer vedertagna
begreppet e-legitimation).

'7 DIGG: Dnr 2019-540, datum for beslut 2020-10-05.

'8 Cooperation Network godkinde 2021-09-27 BankID pa tillitsniva visentlig.
BankID éar alltsa godkdnda peer review, men dnnu inte (januari 2023) ett anmalt
elD-system enligt eIDAS, den processen pagar.

' EU 2015/2366 om betaltjanster pa den inre marknaden, om andring av direktiv
2002/65/EG, 2009/110/EG och 2013/36/EU samt férordning (EU) nr 1093,/2010
och om upphévande av direktiv 2007/64/EG.

* EU 2018/389 om komplettering av Europaparlamentets och radets direktiv
(EU) 2015/2366 vad galler tekniska tillsynsstandarder for "strang” kundautentise-
ring och gemensamma och sikra Oppna kommunikationsstandarder. RTS —
Regulatory Technical Standards ("strang” ar en feloversattning).
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kvalificerade.? De icke kvalificerade underskrifterna delas i sin tur
upp i elektroniska underskrifter och avancerade elektroniska under-
skrifter. En elektronisk underskrift med BankID utgor en avancerad
elektronisk underskrift. Det finns ingen egentlig koppling mellan
anmalda eID-system och elektroniska underskrifter i féorordningen,?*
och framfor allt kan en icke-kvalificerad elektronisk underskrift ska-
pas pa olika sitt, dir metod for identifiering inte nodvandigtvis be-
hover uppfylla nagot av de tidigare namnda tillitsramverken.

Nar BankID anvands som ett betalningsinstrument® stalls det aven
ytterligare tekniskt regulatoriska krav pa BankID, utover de som foljer
av ovan namnda reglering. Andra betaltjanstdirektivet innehaller reg-
ler om néagot som lite kryptiskt kallas féor dynamiska kopplingar.* For
BankID utgor en dynamisk koppling helt enkelt en elektronisk un-
derskrift av en betalningsorder, dar belopp och betalningsmottagare
maste framgd i texten som skrivs under. Da blir anvindningen av
BankID ett betalningsinstrument.

BankID éar alltsa inte enbart en e-legitimation som uppfyller tillits-
ramverken nationellt och pa EU-nivd, utan BankID uppfyller aven de
regulatoriska krav fran EU som stalls pa ett betalningsinstrument.

4 Olika former av obehorig anvindning

Obehorig anvandning av e-legitimation kan delas in i minst tre olika
kategorier dar olika lagar och rattsomraden kan aktualiseras: Obe-
horig identifiering med e-legitimation,” obehoérig underskrift med e-
legitimation* och obehorig transaktion med betalningsinstrument.”
Utover dessa tre olika kategorier som alla bygger pa den obehoriga
anvandningen av en e-legitimation, kan man dven namna obehorigt
innehav av en e-legitimation,® sjalva grundforutsattningen for alla tre
former av obehorig anvandning av e-legitimation.

! Efterfragan pa kvalificerade betrodda tjanster har dnnu inte riktigt uppstatt i
Sverige, troligen pa grund av att vi i Sverige redan innan eIDASf6rordningen
tradde 1 kraft hade ett val fungerande ekosystem for bl.a. elektroniska under-
skrifter.

* Det ar dock tillatet, artikel 24.1 b att skapa en kvalificerad elektronisk under-
skrift baserat pa en identifiering med ett anmalt elD-system tillitsniva vasentlig
eller hog. Den kopplingen finns mellan anmalda eID-system och betrodda tjanster.
¥ Betalningsinstrument definieras i lagen (2010:751) om betaltjanster 1 kap. 4 §
10 st. som ett kontokort eller nagon annat personligt instrument eller personlig
rutin som enligt avtal anvands for att initiera en betalningsorder.

# RTS, artikel 5 med krav att betalaren ska informeras om belopp och mottagare
nar stark kundautentisering tillimpas for en betalning. Konstruktionen med dyna-
miska kopplingar ar inford for att dven hantera bankdosor och andra metoder for
stark kundautentisering som €j har inbyggd funktion for elektronisk underskrift.

» Exempelvis brottsbalken (BrB) 4 kap. 6 b § om olovlig identitetshantering eller
BrB 9 kap. 3 c § olovlig befattning med betalningsverktyg kan bli aktuella.

* Exempelvis kan BrB 15 kap. 12 § missbruk av urkund i vissa fall bli aktuell.

¥ Exempelvis BrB 9 kap. 3 c § olovlig befattning med betalningsverktyg men aven
sarskild reglering i betaltjanstlagen kan bli aktuell.

* Obehorigt innehav av en e-legitimation, alltsd att en annan person dn inne-
havaren sjilv forfogar 6ver bade den fysiska e-legitimationen och den personliga
behorighetsuppgiften kan falla in under obehorig befattning med betalnings-
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Utan att fullt ut analysera fragan, ar det tydligt att det finns mer
specifik lagstiftning nar det ror sig om olika former av bedraglig an-
vandning av ett betalningsinstrument an dito bedraglig anvandning av
en e-legitimation.* 2021 infoérdes olovlig befattning med betalnings-
verktyg i brottsbalken® med ett straffvirde upp till sex ar medan ex-
empelvis den mer generella lagstiftningen om olovlig identitetshante-
ring,” ger ett straffvarde upp till tva ar.

Missbruk av e-legitimation i form av obehoriga underskrifter och
obehoriga transaktioner med betalningsinstrument ar de tva katego-
rier som far mest uppmarksamhet bade i media och fran rattsvasen-
dets sida.” Detta beror givetvis pa att bada kategorierna kan anvandas
for nagon form av otillborlig formogenhetsoverforing och darfor har
det funnits incitament att driva processer bade straff- och civilrattsligt.

4.1 Obehorig underskrift med e-legitimation

Typfallet obehorig underskrift med e-legitimation ror sig i huvudsak
om kreditavtal dar en obehorig person (garningsmannen), ofta bo-
ende i samma hushdll eller narhet, har lyckats komma o6ver bade
personlig sakerhetskod och BankID utfirdad fér ndgon narstaende. I
vissa fall har innehavaren sjalv, i direkt strid mot anvandarvillkoren
for BankID, 6verlamnat BankID och personlig sakerhetskod till den
obehoriga personen.® I vissa fall har innehavaren inte sjalv aktivt varit
delaktig utan snarare blivit vilseledd eller brustit i sina skyldigheter att
halla sitt BankID och sakerhetskod skyddad. I de fall girningsmannen
finns i samma hushall eller narhet, brukar det normalt inte vara svart
att fa fram vem sjilva garningsmannen ir om det genomfors en
forundersokning. Men utan en foérundersokning fran polisen ar
kreditinstitutet i en svar situation att sjilva utreda arendet pa grund av
banksekretessen.* Dessutom har det forelegat viss osiakerhet om

verktyg. Riksdagen har riktat ett tillkdnnagivande till regeringen om att aven e-legi-
timation ska kunna definieras som ett betalningsverktyg (motion 2020,/21:3852).

# Anvander den bredare definition "bedriglig” som anvands i Non-cash-direktivet
(EU) 2019/713, da obehdrig anvindning inte nddvandigtvis ticker all bedraglig
anvandning.

% 1 departementspromemorian Ds 2020:1 anvandes termen olovlig befattning
med betalningsinstrument, men regeringen andrade termen till betalningsverktyg
(prop. 2020/21:73). Betalningsverktyg utgor ett bredare samlingsbegrepp for olika
slags anordningar som kan anvandas for overforing av pengar eller ett penning-
varde.

" BrB 4 kap. 6 b §.

% Aven obehorig identifiering med e-legitimation ar emellertid vard att hantera
och agera pd fran samhallets sida. Det ar en friga om att skydda innehavarens
integritet och rattigheter. Vi kdnner till att obehorig identifiering med BankID
bl.a. har anvants som ett verktyg i hederskulturer och for ena partnern i osunda
parrelationer, att utéva kontroll, 6vervakning och inskrankning av den verkliga
mnehavarens fri och rattigheter.

% Se NJA 2021 s. 1107.

3 Utgivaren av BankID kan sitta pa teknisk information och bevisning som ar
vasentlig for bedomning av drendet om det ror sig om obehorig underskrift eller
inte. Men pa grund av banksekretess sa far ej sadan relevant information limnas
over till kreditgivaren.
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anvandarens skyldigheter att skydda sitt BankID i enlighet med
anvandaravtalet aven galler mot tredjeman. Har har alla tio banker
som ger ut BankID till 1 maj 2023 uppdaterat alla anvandaravtal till
forman for tredjeman via inférande av ett sa kallat tredjemansavtal i
anvandarvillkoren fo6r BankID.

4.2 Pdstddd obehorig underskrift med e-legitimation

Ett annat problem ar friendly fraud® som ar en beteckning pa att
innehavaren sjalv ar delaktig eller sjalv utfor underskriften, men sen
fornekar kannedom om underskriften eller transaktionen. Erfaren-
heten hos BankID ar att det finns tydliga indikatorer att misstanka
friendly fraud i en stor andel av alla utredningar som utfors av kredit-
givare dar personen som krediten beror helt fornekar all kinnedom
om den upprattade krediten. I dessa fall hamnar emellertid kredit-
institut som inte sjalv har utgett BankID i en svar utredningssituation
pa grund av banksekretessen. Om inte polisen utfér en férunder-
sokning, kan det darféor vara nara omojligt for kreditinstitutet att
utreda omstandigheterna.

Ett exempel ar det uppmarksammade fallet om Casinoligan som
satte detta i system 1i stor skala, och dar flera av forovarna lagfordes.®
Pa internet finns det idag tydliga instruktioner och tips pa hur man
ska gd till vaga for att "enkelt och riskfritt” skaffa snabba pengar via
olika former av friendly fraud bedragerier.

4.3 Obehoriga transaktioner med betalningsinstrument

Obehoriga transaktioner med betalningsinstrument utgor idag det
storsta problemomradet vid obehorig anvandning av BankID, bade i
fraga om anmalda brott och brottsvinster. En obehorig transaktion
med BankID som betalningsinstrument ar dock egentligen samma sak
som en obehoérig underskrift med BankID, men dar underskriften ut-
gor en betalningsorder och darmed faller in under betaltjanstlagen.”
Problembilden fran BankID:s synvinkel ar mycket densamma, men
obehoriga transaktioner dar BankID anvands som betalningsinstru-
ment utgors idag nastan uteslutande av bedréageribrott som bygger pa
social manipulation och sa kallat natfiske. Aven om vi befarar att
friendly fraud kommer att 6ka aven i denna brottskategori.

5 Bedragarnas modus och organisation

Nar bedragarna sysslar med natfiske anvander bedragaren alla tank-
bara sitt att kontakta sina offer. Beroende pa vilket sitt kontakten
med bedragerioffret tas, namnsatts bedrageriet med olika namn. De

% Friendly fraud, aven kallat First-Party fraud ar vanligt begrepp i bankvérlden.
Innehavaren agerar svikligt och ar sjalv delaktig eller bidrar till bedrageriet men
nekar till all kinnedom om underskriften eller handelsen.

% ”Casinomalet”; Uppsala tingsratt mal B 6683-17, Svea hovratt mal B 1187-20.

7 Uppskattningsvis sa anvands BankID som ett betalningsinstrument i 95% av alla
underskrifter.
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vanligaste satten ar via SMS, smishing/SMS-phishing eller via telefon
vishing/voice phishing men dven andra satt att komma i kontakt med
tankta bedragerioffer forekommer. I forsta hand vill bedragaren
komma 6ver och sjalva forfoga over brottsoffrets BankID. Det ar dessa
bedragerier man ofta hor talas om i media, nar dldre har blivit be-
stulna pa samtliga besparingar, varvid brottsvinsterna kan bli mycket
stora.

Bedragarna ar forslagna och anpassar kontinuerligt sina modus
operandi efter aktuellt lage och vad som for tillfallet fungerar bast.
Ofta anvands aktuella fragor som att boka vaccintid, fa covidpass eller
hogkostnadsskydd pa elrakningen.®® Mycket vanligt ar aven att for-
medla nagon form av negativ falsk information som orsakar stress hos
offret i kombination med en tidspress att agera for att stoppa det fore-
speglade negativa hotet. Det forespeglade hotet kan vara vad som
helst; inkassokrav, obetalda fakturor, utférda kortbetalningar, utférda
overforingar, lastbil med bestallda vitvaror som ska levereras eller till
och med falska dodsbesked. Det forekommer dven falska “positiva”
besked som lotterivinster eller varianter av féormanliga pensiondrs-
erbjudanden. Tidigare bedrigerioffer kan ocksa kontaktas igen sen-
are, med besked att bedragarna nu har blivit gripna och bedrageri-
offrets pengar kan aterbetalas, bara offret betalar ndgon avgift eller
lamnar ifran sig nya bankdoskoder for att identifiera sig som ritt mot-
tagare.

Bedragaren, som utger sig komma fran banken, polisen, annan
myndighet eller foretag, ar angelagen att hjalpa till. Bedragerioffret
kan dven fd prata med mer an en bedragare, da offret kan kopplas
runt till olika "avdelningar”. Pa sa vis kan en misstinksam eller orolig
kund lugnas genom att bedragaren skapar ett intryck av att den visst
ringer fran en professionell organisation, och verkligen ar den som
den utger sig for att vara.

Detta satt att agera blir mojligt genom att bedragarna ar valorgani-
serade i kriminella nédtverk i sa kallade vishing-kluster dar olika perso-
ner i natverken har sina specialuppgifter och kompetenser. Det kri-
minella natverket styrs normalt sett av nagra fa huvudman som leder
och planerar arbetet, och det har pavisats tydliga kopplingar mellan
vishing-kluster och annan grov kriminell verksamhet som narkotika,
vapen och skjutningar.® Nastan var tredje person som mellan 2018-
2021 varit skdligen misstinkta féor nagon form av skjutvapenvald var
aven skaligen misstankt for bedrageribrott.*

Kartlaggning och uppgiftsinsamling av potentiella brottsoffer un-
derlittas av att det i Sverige ar relativt latt att komma 4t olika former

% I malet som ledde fram till HD:s avgérande i NJA 2022 s. 522 var det nya regler
till £6]jd av GDPR som utnyttjades.

¥ Polisen: De organiserade bedrigerierna — En rapport om bedrégerier koppla-
de till organiserade kriminella miljoer. Dnr: A354.340,/2021 s. 16.

“ Polisen: De dodliga bedragerierna — En rapport om bedrageribrottslighet och
skjutvapenvaldet Dnr: A554.314/2022.
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av personuppgifter. Det behovs aven kompetens inom IT, teknik och
utveckling nar bl.a. domanadresser inforskaffas, bedragliga webbsidor
satts upp eller IT-system som sander ut tusentals sms eller automatiskt
ringer upp tankta bedragerioffer installeras hos olika molntjanst-
leverantorer. Bedragarna anvander sig av virtuella telefonnummer
som ser ut som ett vanligt svenskt telefonnummer. I de fall bedragar-
na ringer upp eller sinder sms, anvands falsk nummerpresentation
s.k. spoofing. Att det gar att anvanda falsk nummerpresentation och
att det inte gar att blockera telefonnummer som anvinds vid bedrage-
rier, kan beskrivas som brister i telefonisystemen. Brister de krimi-
nella utnyttjar.

Bedragarna har aven god kompetens om hur olika banker fungerar
och vilka sikerhetsmetoder banken har. Tillsammans med en fran
bedragaren social formdga att dupera och lura offret, féormas bedra-
gerioffret att sjalv utfarda ett nytt BankID till bedragaren, som bedra-
garen sedan forfogar over.

Nar bedrageriet ar genomfort tar nasta kompetens i det kriminella
natverket 6ver. Snabbt och pa olika satt férs pengarna ut fran brotts-
offrets bankkonto utan att bankens transaktionsévervakning slar till.
Penningtvitt av brottsvinster fran natfiske skiljer sig lite fran 6vriga
generella tillvaigagangssatt for penningtvitt. Penningtvatten fran nat-
fiske utfors i storre utstrackning inom landet via 6verforing till privat-
konton och uttag i kontanter. En trolig orsak till detta ar att bedrage-
rierna snabbt uppticks och bedragarna har relativt kort tid pa sig.*
Nar storre brottsvinster fran bedragerierna ska tvittas, anvands penning-
tvattsnatverk bestiende av manga penningtvattsmalvakter. Nya penning-
tvattsmalvakter rekryteras kontinuerligt och existerande penningtvatts-
malvakterna behoéver hela tiden bli kund i en ny bank, allteftersom de
blir utslingda fran den bank dir de redan begitt penningtvatt i.
Banksekretessen forhindrar att bankerna samarbetar i arbetet mot
penningtvitt och medan varje bank forsoker motverka penningtvatt
isolerat i sin silo, fortsatter penningtvattsmalvakterna att obehindrat
flytta runt mellan bankerna och upprepa sina brott.

Det skulle inte begas manga bedrageribrott om det inte gick att
tvatta brottsvinsterna sa effektivt. Bedrageribrotten ar ofta komplice-
rade och resurskrivande att utreda®. Fragan ar om det inte vore en
effektivare atgard fran samhallets sida att ge bankerna och polisen de
verktyg och resurser som behovs for att gemensamt motverka pen-
ningtvatten pa ett mer effektivt satt.

‘1 Polisen: Bedrigerier och penningtvitt — Analys av bedragerier ur ett brotts-
vinstperspektiv. Dnr: A697.130/2021 s. 10.
* Polisen: De dodliga bedragerierna - En rapport om bedréigeribrottslighet och
skjutvapenvaldet. Dnr: A554.313/2922s. 7.
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6 Vad kan goras for att motverka olika former av obehorig
anvandning av e-legitimationer?

6.1 Grundldggande forutsdtiningar

Det finns ingen enskild aktor i samhdllet som enskilt har formdga
eller mojlighet att drastiskt paverka den negativa utvecklingen kring
bedragerier och obehorig anvandning av e-legitimationer som sker
just nu i Sverige. Flera olika samarbetsinitiativ mellan olika myndig-
heter, organisationer och verksamhetsutovare inom den finansiella
sektorn har tagits med det behovs fler insatser. Tva grundliggande
forutsattningar for att stoppa den negativa spiralen av obehorig an-
vandning av e-legitimationer kan emellertid enligt BankID identi-
fieras.

Det forsta ar lagstiftning som kan bestimma hur och nar brotts-
utredande- och andra myndigheter, samt olika finansiella verksam-
hetsutovare kan och far samarbeta och utbyta information med
varandra. En battre samverkan och ett storre informationsutbyte mel-
lan berorda parter ar nodvandigt. Inte enbart for att kunna utreda
redan begangna brott effektivare, utan aven for att battre forhindra
bade att nya bedragerier sker samt foérsvara mojligheterna till pen-
ningtvatt. Denna punkt aktualiserar sarskilt andringar i reglerna om
banksekretess,” som idag utgor ett effektivt hinder mot att, utan poli-
sens eller domstolarnas hjalp, utreda vilka fall som bor provas civil-
rattsligt i domstol. Exempelvis har ett kreditinstitut, som ska utreda
omstindigheterna kring en pastadd obehorig underskrift med
BankID, inga mdjligheter att f4 ndgon som helst information fran ut-
givande bank pd grund av Banksekretessen, savida inte en domstol
beslutar om edition.* Men férhindrar dven bankgemensamma atgar-
der for att effektivare forhindra och uppticka penningtvatt.

Det andra ar att stalla hardare identifieringskrav inklusive anvand-
ning av biometriska uppgifter vid inskrivning i folkbokf6éringen och
genomfora ID-kortsutredningens® forslag att enbart ID-handlingar
utfirdade av polisen ska tillatas som fysiska ID-handlingar i samhaéllet.
ID-handlingar som har en tillforlitlig koppling till identiteten i folk-
bokforingen och samtidigt vars akthet och giltighet kan valideras
elektroniskt och mojliggér anviandande av ny teknik som ansikts-
igenkanning.

“ Da det rader banksekretess, sa maste det finnas en sekretessbrytande regel for
att information ska kunna utbytas. Brottsutredande myndigheter har frageratt en-
ligt bank- och finansrorelselagen 1 kap. 11 §, samt lag om atgarder mot penning-
tvatt och finansiering av terrorism (PtL) 4 kap. 6 §. Men informationsutbyte
mellan verksamhetsutovare ar starkt begransad via PtL 4 kap. 9 § till att enbart rora
sig om uppgifter som ror samma kund och samma transaktion.

“ Det ter sig som en onddig belastning att process i domstol férst maste paborjas,
innan nodvandig information kan delas.

# SOU 2019:14 Ett sékert statligt ID-kort — med e-legitimation.
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6.2 Vad gor BankID for att motverka olika former av obehorig anvindning?
Det pagar kontinuerligt ett aktivt sikerhetsarbete och utveckling av
BankID for att hela tiden hoja sikerheten vid bade utgivning och
anvandning av BankID. Majoriteten av allt arbete och utveckling som
utfors, syns inte for slutanvandaren. Nedan presenteras kort aktuella
och synliga skydds- och forstirkningsatgarder.

6.2.1 Digital kontroll av ID-handling

Hosten 2021 infoérdes en ny forstarkningsfunktion — digital kontroll
av ID-handling.® Funktionen anviands som en forstirkningsatgard
bade vid utgivning av ett nytt BankID och som en extra forstirkning
vid en elektronisk underskrift med BankID. Funktionen Digital kon-
troll av ID-handling innebdr att anvandaren blir tvingad att med
telefonen skanna och ”blippa” sitt pass eller nationella ID-kort som
extra forstarkning.” Det ar utgivande bank eller BankID som efter en
regelstyrd riskbedomning beslutar om en distansutgivning av Mobilt
BankID maste forstirkas med denna funktion eller inte. Vid anvand-
ning kan forlitandepart® valja om en transaktion, exempelvis under-
skrift av ett kreditavtal, ocksa ska krava denna forstarkningsatgard.

Det kan inte uteslutas att en bedragare i samma hushall kan
komma o6ver innehavarens pass eller nationella ID-kort, men Digital
kontroll av ID-handling vid utgivning av nytt BankID, utgér anda en
atgard for att motverka manga obehoriga transaktioner. En faktor
som begransar anvandningen av forstirkningsatgarden, ar att inne-
havaren maste ha sitt pass eller nationellt ID-kort tillgangligt i sam-
band med utgivningen eller underskriften. Det finns manga svenska
medborgare som inte har ett giltigt pass eller nationellt ID-kort,* daven
om siffrorna nu boérjar ga upp till det normala efter pandemin. Dess-
utom finns det ca 860 000 personer i folkbokforingen med svenskt
personnummer som inte ar medborgare och inte kan skaffa ID-hand-
ling utfairdad av polisen. Det innebar att det idag ar ca 3,8 miljoner
folkbokférda personer som inte har férutsattning att genomfoéra Digi-
tal kontroll av ID-handling. I praktiken innebar det att enbart ungefar
halften av de utgivningar eller underskrifter som kraver Digital kon-
troll av ID-handling kan slutféras av anviandaren. Halften av perso-
nerna kommer saledes nekas utgivning eller underskrift och maste
finna annat satt att slutféra atgarden pa, vilket normalt innebar ett fy-
siskt besok pa ett bankkontor. Andelen folkbokférda som har en giltig
ID-handling utfirdad av polisen maste 6ka ordentligt innan Digital

* Se video https://cdn.bankid.com/video/kontrollera-id-handling. mp4.

“7 Pass och nationellt ID-kort utfirdat av polisen kan via NFC (Near Field
Communication) lisas av en mobiltelefon varefter ID-handlingens akthet kan
valideras elektroniskt och giltigheten automatiskt verifieras mot polisen.

* Forlitandepart dr den term som vanligtvis anviands for den part som forlitar sig
pa BankID. Exempelvis tillhandahdllaren av sjilva e-tjansten dar BankID kan
anvandas.

* Ungefar 3 miljoner medborgare saknar ett giltigt pass (hosten 2022).
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kontroll av ID-handling far en positiv effekt pa obehorig anvandning i
storre skala. Inte forran staten genomfor forandringen enligt ID-korts-
utredningens forslag, som i praktiken innebar att enbart fysiska ID-
handlingar utfirdade fran polisen kommer anvandas i samhallet,
kommer vi fa de grundliggande forutsittningarna att mer effektivt
och bredare vidta atgarder mot obehorig anvandning av BankID.

6.2.2 Biometrisk ansiktsigenkanning
BankID kommer aven att inféra biometrisk ansiktsigenkdnning som
ytterligare en forstarkningsatgard.” Idag finns en sadan funktion i de
flesta moderna mobiltelefoner, men har handlar det om att funk-
tionen for ansiktsigenkanning byggs in i BankID. Swedbank var som
forsta utgivande bank i december 2022 pilotbank for att anvanda
ansiktsigenkanning infor viss utgivning av BankID. Att i framtiden
kunna anvinda en biometrisk metod som ansiktsigenkanning vid
bade utgivning och anvindning av BankID férvantas reducera bedra-
gerierna med obehorig anvandning av BankID vasentligt eftersom det
i princip omojliggor genomforandet av en obehorig transaktion.
Fordelen med att kunna anvanda ansiktsigenkdnning, och sam-
tidigt bevisa att sa skett i samband med en elektronisk underskrift, ar
uppenbar. Har tillforlitlig ansiktsigenkanning anvants i samband med
skapandet av en elektronisk underskrift, bor det utgora en mycket
stark presumtion att det rér sig om en behérig anvindning.”' Aven om
losningen att borja anvanda ansiktsigenkdnning later enkel, finns
givetvis andra juridiska utmaningar med att behandla biometriska
personuppgifter pa det sattet i stor skala. Behandling av biometriska
personuppgifter ar sarreglerat i GDPR™ och for en privat utfirdare av
e-legitimation ar den enda lagliga grunden for behandling av bio-
metriska personuppgifter ett samtycke fran innehavaren. Problemet
att anvanda samtycke som laglig grund for behandling av person-
uppgifter ar att ett samtycke inte far vara en forutsittning for att an-
vanda tjansten och ska samtidigt vara frivilligt att lamna.”® Fragan ar
dock hur frivilligt det kan anses vara om forlitandeparter brett borjar
krava forstirkning med ansiktsigenkanning for att undvika obehoriga
transaktioner. Det borde ligga i samhallets intresse att i lag reglera
hur en utfirdare av svensk e-legitimation far behandla biometriska
uppgifter i syfte att leverera en tillforlitlig e-legitimationstjanst, innan
en sadan behandling blir allt f6r omfattande.

% Se video https://cdn.bankid.com/video/instruktion-skaffa-bankid-sv-sub.mp4.

' Det finns givetvis andra omstandigheter exempelvis hot, som kan gora ett in-
ganget avtal ogiltigt.

2 (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sadana uppgifter och om upphévande av
direktiv 95/46/EG (GDPR)

% GDPR artikel 7 p 4.
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6.3 Vad kan forlitandepart gora idag for att motverka olika former av
obehorig anvandning?

Hur forlitandepart utformar sina e-tjanster har ocksd stor betydelse
for bedragarnas mojligheter att pa olika sitt lura en anvindare. Det
finns flera viktiga saker som en forlitandepart bor genomfora, for att
gora anvandande av BankID sdkrare och tydligare for anvandaren.

6.3.1 Saker start — QR-kod eller automatisk start av BankID pa
samma enhet

Saker start™ ar en informationskampanj som BankID driver for att fa
alla ca 6 000 forlitandeparter som idag forlitar sig pa BankID i sina e-
tjanster att borja anvanda QR-kod eller automatisk start av BankID pa
samma enhet. Detta for att anvandaren inte ska ange sitt person-
nummer i samband med inloggning i e-tjansten, via sa kallad person-
nummerinitierad transaktion. Denna atgard forsvarar obehorig iden-
tifiering med BankID, bedragare lurar en anviandare att slippa in
bedragaren i e-tjansten och det ar ocksa generellt en fordel att minska
anvandandet av personnummer i olika sammanhang.

6.3.2 Tydligare underskriftstext och avsiktstext

Underskriftstexten kan dels formateras for att skapa battre lasbarhet
och tydlighet kring det som undertecknas, dels visa en sid kallad
avsiktstext i BankID i samband med en identifiering. Avsiktstexten ar
till for att tydligare visa i vilken kontext en identifiering utfors, eller
lamna annan viktig information till anvandaren vid inloggnings-
tillfallet. Battre tydlighet och battre information till anvandaren ger
battre forutsattningar att anvandaren inte later sig luras.

6.3.3 Digital kontroll av ID-handling

Den viktigaste funktionen som idag kan anvandas for att forhindra
obehorig underskrift av BankID ar att forlitandepart anger att under-
skriften maste forstirkas med den tekniska funktion som tidigare
beskrivits Digital kontroll av ID-handling. Detta ar en relativt ny for-
starkningsfunktion vid anvindning av BankID, si mojligheten att
kunna anvanda funktionen har annu inte spridit sig bland forlitande-
parter. Utbredd anvandning av denna forstairkningsfunktion torde
dock vara beroende av att ID-kortsutredningens forslag blir verklighet
och att befolkningen i storre omfattning faktiskt har ID-handling som
polisen har utfirdat. Men vid mer betydelsefulla underskrifter, sa bor
forstairkning med Digital kontroll av ID-handling dnda vara ett bra
hjalpmedel.”

** https://www.bankid.com/foretag/stark-koppling.
% Se resonemanget i kap. 6.2 da allt for manga personer i samhallet idag saknar
giltigt pass eller nationellt ID-kort utfardat av polisen.
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6.3.4. Spara identifieringsintyg och elektronisk underskrift

Nagot som inte paverkar antalet bedragerier, men som andd kan
spela viss roll nar ett bedrageri har intraffat, ar att forlitandepart
sparar det identifieringsintyg respektive den elektroniska underskrift
som utforts. Det ar enbart forlitandepart som far dessa urkunder och
de behover hanteras och lagras enligt de lagar och regler som forlit-
andepart har att forhalla sig till. Bade identifieringsintyget och den
elektroniska underskriften ska betraktas som urkunder med en ut-
stallarangivelse och kan anvandas som mycket tillforlitlig bevisning vid
en eventuell tvist.

7 Slutord och forslag till prioriterat lagstiftningsarbete

Det finns idag tekniska metoder baserat pa tillforlitlig ansiktsigen-
kdnning, som om de skulle tillampas i stor omfattning i praktiken
skulle kunna goéra diskussionen om obehorig anvandning av e-legiti-
mation narmast obsolet. Men en storskalig och patvingad anviandning
av biometriska metoder innebéra aven andra risker och kan utgora ett
intrang i den enskildes fri och rattigheter. Har bor det vara lag-
stiftarens ansvar att infora en valavwagd reglering hur biometriska
metoder ska anvandas i nationella e-legitimationstjanster.

Den enskilt viktigaste fragan for att motverka obehorig anvandning
av e-legitimationer idag ar att regeringen snarast gar vidare med ID-
kortsutredningens forslag att enbart polisen ska stalla ut de fysiska ID-
handlingar som anvands i samhallet. Om staten genomfor detta
kommer BankID kunna genomfora de forandringar som kravs for att
vi ska bli av med obehoriga transaktioner till f6ljd av bedrageriklust-
rens natfiske.

For att aven forhindra och motverka de bedragerier som bygger pa
behorig anvandning av e-legitimation och efterfoljande penningtvatt-
brott, finns det ytterligare tva viktiga omraden som regeringen maste
prioritera:

i) frigan om mdjligheterna kring battre informationsutbyte och sam-
arbete bide mellan olika verksamhetsutévare men dven mellan olika
myndigheter och mellan verksamhetsutovare, tekniska leverantorer
som BankID, myndigheter och brottsutredande myndigheter.

ii) fragan att pa nationell nivd dtgarda de brister i telefoninfrastruk-
turen som bedragarna utnyttjar. Forhindra falsk nummerpresenta-
tion* vid sms och telefonsamtal samt mojlighet att infoéra blockering
pa telefonnummer som bevisligen anviands vid bedrdgerier. Nar vi
idag enkelt och snabbt kan utféra en sa kallad takedown® pa en be-
draglig webbserver, oavsett var nagonstans i varlden den stér, sa ar det

% Ett sms eller telefonsamtal ser ut att komma fran en annan avsindare dn den
gor, sa kallade spoofade nummer.
°” Blockera att det inte langer gar att surfa till en specifik webbsida.
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ofattbart att det i Sverige inte gar att blockera de telefonnummer som
anvands av bedragarna.® Har har andra linder som Finland och
Frankrike kommit ldngre i sitt nationella arbete med att motverka
detta missbruk. Svenska staten borde stilla liknande krav pa svenska
telefonoperatorer.

% Jag inser att det finns bade tekniska och legala utmaningar kring detta. Men
varfor skulle inte polisen kunna ges befogenheten att forverka ett telefonnummer,
IP-adress eller for den delen en e-legitimation som anvands i brottslig verksamhet?
Sen stélla krav pa telefonoperatorerna i Sverige som ar en reglerad verksamhet.



