Ar BankID for helt olika anvindnings-
omraden en dunderblunder?

Om regleringsintention och handlingslogik

Av professor CLAES MARTINSON

I det digitala kontosamhdllet har regleringsintentionen varit att skilja mellan
olika nivder av risk for att pd sa vis begransa riskerna. Trots denna intention
har e-legitimationen BankID kommit att anvdndas for sd olika forhdllanden
som bank, Swish och buss. Det har medfort att BankID anvdnds for sdvdl
ingripande ratishandlingar avseende stora belopp som for struntsummor, och
likasa @ saval privat som offentlig miljo. Att anvinda en och samma nyckel
for sd olika sammanhang innebdr till synes risker. Bidragande orsaker till
dessa risker dr att anvandarna generellt underskattar vikten av sakerhets-
tankande och likasa att de inte forstar vad de ldser upp nar de ar pa vdg att
bli lurade. Till riskerna bidrar ocksd att personal i de olika verksamheterna
forestdaller sig att regleringen pdabjuder BankID. Savdl anvindare som perso-
nal forestaller sig att de agerar i linje med intentionen med regleringen, men
utfallet forefaller vara nagot annat dan intentionen. Till synes foreligger en
diskrepans mellan regleringsintention och den handlingslogik som regle-
ringen genererar. Det kan vara av vikt att studera exempel pa sddan diskre-
pans for att forstd hur lagstiftare och andra regleringskonstruktorer kan
dstadkomma intentionsenlig reglering.

1 En oavsiktlig bakdorr i kontosamhaillet

Forandringen fran kontantsamhalle till kontosamhalle har varit smi-
dig. De flesta av oss tycks ha upplevt 6vervagande féordelar med de nya
betalningsformerna och med att slippa hantera kontanter. Samtidigt
tycks vi oavsiktligt ha inrittat en bakdorr in till nagot vi tidigare
forknippade med trygghet. Den trygghet som det forr innebar att "ha
sina pengar pa banken” dr inte lingre densamma. Borta dr ocksa
tryggheten i att rattshandla om krediter med bankerna och med hjalp
av erfaren bankpersonal. S4 har langt har kontosamhallet lett till att
den enskildes relation med banken inte langre ar en trygghetsrelation.
Den oavsiktliga bakdorren har medfort att vi 6ppnat for stora skador.
Enskilda kan behdva se alla sina monetéra tillgangar forsvinna for att
istallet bytas ut mot skulder.!

' Det finns flera framstallningar om vad foérandringen inneburit i riskhdnseende, se
exempelvis flera av de andra artiklarna i detta temanummer av SvJT. Jag begransar
darfor referensen har till den kortfattade beskrivningen i SOU 2019:14 Ett sakert
statligt id-kort — med e-legitimation s. 100, och senast Myndigheten for digital for-
valtning, En siker och tillganglig statlig e-legitimation — Slutredovisning av rege-
ringsuppdrag att féresla hur en statlig e-legitimation kan utformas (12022/01335),
s. 21-22.
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Riskerna med den oavsiktliga bakdorren skall inte 6verdrivas. Som
kommer att framga ar exempelvis en uppsnappad BankID-kod antagli-
gen inte sarskilt anvandbar i sig sjalv. For att den informationen skall
kunna utnyttjas av ndgon obehorig behovs sannolikt dven atkomst till
viss hardvara genom ndgon form av brott, sisom bedrageri, stold eller
ran. Inget av dessa brott forefaller dock ligga sa sarskilt langt borta och
oavsett riskniva kan det finnas anledning att studera vad som gar att
gora at den.?

Vad jag redovisar i denna artikel ar en forstudie kring det bredare
temat om vad som kan goras. Kunskapsintresset ar att forsta hur lagstif-
tare behover agera, respektive inte agera, for att astadkomma den han-
tering som lagstiftaren onskar. I har aktuellt avseende handlar det om
huruvida en viss identifierad hantering ligger i linje med lagstiftarens
och andra normkonstruktorers intentioner, samt vad det kan bero pa
om sa inte ar fallet.’

En specifik aspekt handlar om huruvida det ar vettigt att anvanda
den i Sverige helt dominerande e-legitimationen BankID for olika an-
vandningsomraden och olika system.* BankID anvinds numera namli-
gen inte bara i bankrelationen.’ Fran att ha varit ett verktyg som anvan-
des relativt sallan, i avskilda miljoer och for kontakter med enbart den
enskildes bank, ar BankID idag ett verktyg som kan behova anvandas
nara nog dagligen och i offentliga miljoer dar det finns 6vervaknings-
kameror, mobilkameror och obekanta 6gon. Trots att mobiltelefoner
har fingeravtrycks- och ansiktsavlasning forekommer det att anvandare
slar in sin kod infoér andra. Nar lokaltrafikforetag och smdbutiker

* Att inget av dessa brott forefaller ligga sarskilt langt borta foljer exempelvis av be-
skrivningar av modus operandi i nagra av de andra artiklarna i detta temanummer
av SvJT.

3 Jagjhar i ett tidigare projekt, kring obehoriga korttransaktioner, natt resultatet att
det foreligger en siaregen diskrepans mellan lagstiftarens intentioner med lagstift-
ningen, lagstiftningens innehall och tillimpningen av lagstiftningen, néar det géller
ARN:s hantering jamfort med lagstiftarens intentioner, sasom de uttryckts over tid.
Det ar av rattsvetenskapligt intresse att dra erfarenheter av olika exempel pa diskre-
panser mellan lagstiftarintentioner och utfall i rattstillampningen och i den rattsliga
hanteringen. Det handlar som sagt om kunskapen om hur lagstiftare behover bete
sig, respektive inte bete sig, for att astadkomma den hantering som lagstiftaren 6ns-
kar. Kunskap som forstas ar rattsvetenskapligt relevant. Claes Martinson, Femton
formogenhetsrattsliga forskningsresultat, Tustus 2018 kap. 10-12.

* BankID ér en e-legitimation som tillhandahalls av en privat aktor, Finansiell ID-
Teknik BID AB som ags av de storre bankerna. BankID har ca 8 miljoner anvandare.
En annan e-egitimation pa den svenska marknaden ar Freja eID Plus, med
142 000 anvandare, se SOU 2021:62 Anviandning av e-legitimation i tjansten i den
offentliga forvaltningen, s. 87-89. Se dven SOU 2019:14 Ett sékert statligt id-kort —
med e-legitimation s. 136-138, samt SOU 2017:114 reboot — omstart for den digi-
tala forvaltningen, s. 245, dar det anges att 90 % av befolkningen i dldrarna 20-40 ar
har (hade) minst ett BankID.

°> En utveckling som mojligen inte var férutsedd och som kanhdnda, i viss mén, kan
jamforas med Collingridges dilemma: Nar en teknik fortfarande befinner sig i ett
tidigt utvecklingsstadium, ar det fortfarande majligt att paverka riktningen pa ut-
vecklingen, men vi vet annu inte hur den kommer att paverka samhallet. Men nar
tekniken har blivit samhalleligt forankrad, kanner vi till dess konsekvenser, men det
ar mycket svart att paverka dess utveckling. David Collingridge, The social control
of technology, Francis Pinter, St Martins Press, New York, 1980.
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kraver BankID for sina varor och tjanster foljer inte bara risker for att
nagon snappar upp koden, utan ocksa attitydférandringar till hur ett
verktyg som ger tilltrade till nagot sa vardefullt som den enskildes bank-
kontakter bor hanteras.® Om det ar vanligt att stallas infoér krav pa att
legitimera sig med BankID frin olika slags verksamhetsforetradare
okar mojligheterna for obehoriga att komma in i banksystemen. An-
vandningen i de offentliga miljéerna blir pa sa vis en del i hur obeho-
riga kan utnyttja det faktum att verktyget BankID har blivit en huvud-
nyckel som anvands for allt mojligt annat an kontakterna med banken.”
Det ar framfor allt i dessa senare namnda risker som det ar relevant att
tala om en bakdorr. Just det faktum att BankID anvands for flera olika
system som leder till de risker som gor fenomenet intressant i regle-
ringshanseende.

Forstudien ar avgransad till en preliminar forskningsfraga av ratts-
vetenskaplig karaktar. Den handlar om vilka rattsligt relevanta faktorer
som kan bli styrande i sadan mén att ett system som BankID blir anvant
for annat an rattshandlingar med banken i privata och siakra miljoer.
Annorlunda uttryckt handlar det om att férsoka forstd intentionerna
med regleringen och om anvandandet av BankID i andra miljéer av-
viker fran dessa intentioner. I forlingningen handlar det inte bara om
anvandandet i sidana miljoer utan dven om anvandande av BankID i
system med helt olika forhdllanden.

Metoder for att undersoka fragan sa har langt har varit att identifiera
normativa rutiner avseende hantering av samhallsrisk i sammanhanget
betalningstransaktioner, att identifiera relevanta rattsliga utsagor i
bred mening och att undersoéka hur nagra personer som arbetar med
att salja tjanster respektive bygger system resonerar.

Det resultat jag natt ar sa har langt inte mer dn en tes. Tesen ar att
den handlingslogik som regleringen genererar ar en annan an inten-
tionerna med forfattningarna, dvs. med den rattsliga logik som i har
aktuellt avseende gar ut pa att begransa risker. Att tesen kan tankas vara
relevant, och att handlingslogiken siledes blir en annan an inten-
tionerna, antas hiar ha dtminstone tva forklaringar. Den ena ar att de
tekniska aspekterna i hog grad blir normerande for hur privata och
offentliga aktorer organiserar sina verksamheter och rutiner. Den
andra har att géra med vilken kritik som de som ar ansvariga foredrar
att varja sig mot.

2 Nagra rittsligt relevanta faktorer avseende intention
Tesen bakom denna forstudie bygger pa en, mojligen gammaldags,
tanke om att systemanvandare for att begransa riskerna skall anvanda

® Jfr angaende normativa transformationer pga. teknologiska féorandringar och sva-
righeterna att forutse de sociala implikationerna Olya Kudina och Peter-Paul Ver-
beek, Ethics from within: Google Glass, the Collingridge dilemma, and the media-
ted value of privacy, Science, Technology, & Human Values, 44 (2), 2019 s. 291-314.
7 Jfr betraktelserna i Andreas Ekstrom, Bekvamlighetens tyranni — Hur vi foérlorade
makten Over var tids stora revolution, Volante, 2022 s. 25—41.
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olika satt att ta sig in i olika system.® Det ar exempelvis vanligt att ha
olika las pa olika slags tillgangar, och likasa avseende olika slags ut-
rymmen. Lasens siakerhetsniva beror pa omstindigheter som varde,
risker och antal anvindare. Ar riskerna stora, sisom nar de inkluderar
fara for personskador, kan det dven forekomma att tilltradet behandlas
av personal och med direkt individigenkdnning. For digitala system
handlar det om att anvandarna har olika anvandar-ID och l6senord for
olika applikationer och sammanhang.

Forskningsfragan réor som namnts rattsligt relevanta faktorer som
kan bli styrande i sammanhanget. Utifrdn dessa gar det att forma en
bild av intentioner med regleringen. Det handlar om reglering och
normativa utsagor pa olika nivaer. Ingen av dem pekar klart ut att in-
tentionerna bakom regleringarna ar sidana att ett verktyg som BankID
inte skall anvandas for flera olika system och for flera anvandningsom-
raden. Tillsammans ger de emellertid en bild.

Det finns anledning att borja med att peka pa nagra av de rattsligt
relevanta faktorer som ligger i linje med ovan beskrivna tes. De kan
antas verka styrande i sammanhanget. Sett till vad som kan forefalla
vara intentionerna styr de till synes bort fran anvandning i offentliga
miljoer och anvandning i flera system pa flera olika omraden.

2.1 Myndighetsutsagor

Att doma av normativa utsagor som svenska myndigheter sprider ar det
alltjamt relevant att tinka i linje med tesen om att systemanvandare for
att begransa riskerna skall anvinda olika satt att ta sig in i olika system.

Polisen och Myndigheten for samhallsskydd och beredskap har i
samarbete med Stoldskyddsforeningen haft en annonskampanj med
texten: "Lamna aldrig ut persenlig information — Den kan anvandas
for att tomma ditt bankkonto.” Med den avsiktliga 6verstrykningen av
ordet personlig forstarker myndigheterna sitt budskap.’

Aven myndigheten for digital forvaltning, DIGG, pekar i samma rikt-
ning. Den myndigheten arbetar med ett "Tillitsramverk for Svensk
e-legitimation”. Foretradarna for den myndigheten uttrycker sig i ter-
mer av olika skyddsklasser och tillitsnivaer som svarar mot olika grader
av teknisk och operationell sikerhet hos utfirdaren och olika grader
av kontroll av att den person som tilldelas en elektronisk legitimations-
handling verkligen ar den han eller hon utgett sig for att vara."

® Gammaldags for att det inte nddvandigtvis ar sakrare med olika verktyg. For ex-
empelvis fysiska identitetshandlingar kan férhallandet dtminstone forefalla vara det
omvanda, givet omstandigheterna, jfr SOU 2019:14 Ett sakert statligt id-kort — med
e-legitimation s. 175-185, men notera i vilken méan det alljamt i princip handlar om
olika verktyg for olika sammanhang, s. 192-196.

? Annonser i dagspressen (digitala versioner). Jfr: Polisen https://polisen.se /ut-
satt-for-brott/skydda-dig-mot-brott/bedrageri/identitetsintrang/ (senast besokt 23
januari 2023). Stoldskyddsforeningen https://www.stoldskyddsforeningen.se/ pri-
vat/ (senast besokt 23 januari 2023).

' Myndigheten informerar om tillitsnivaer har https://www.digg.se/digitala-tjans-
ter/e-legitimering/tillitsnivaer-for-e-legitimering (senast besokt 23 januari 2023).
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2.2 Forfattningsreglering

Det finns reglering om vikten av att halla isar olika nivaer av risk. En
sadan reglering ar eIDAS-forordningen, om elektronisk identifiering
och betrodda tjanster for elektroniska transaktioner pa den inre mark-
naden. I artikel 8 stadgas att det skall finnas olika tillitsnivder i system
for elektronisk identifiering. Det uttalade syftet ar att tillgodose for-
troendet for elektroniska transaktioner pa den inre marknaden."

For sammanhanget offentliga miljoer gar det ocksa att peka pa att
betaltjanstlagen, som generellt stadgar en niva av saikerhet som kraver
anvandande av ett verktyg som BankID, dnda stadgar undantag for
inkoép av bland annat “biljetter”, sa lange beloppen inte Overstiger
50 euro.” I forarbetena klargors att det handlar om bland annat betal-
ningstransaktioner som genomfors med hjalp av mobiltelefoner eller
annan teknisk utrustning, till exempel vid k6p av en SMS-biljett for en
resa.”

2.3 Stathiga utredningar

Statens utredare har ocksa dragit slutsatsen att privata e-legitimationer
inte bor anvandas i utévandet av tjanst och de foreslar darfor e-tjanst-
legitimationer.” Aven om skilen for detta var blandade och delvis
andra an att olika anvindningsomraden fér samma verktyg skulle
innebdra sakerhetsrisker, sa ligger utredarnas éverviganden, och deras
inventering av efterfragan, i linje med att anvianda olika verktyg for
olika system."

Det senaste statliga utredningsdirektivet pd omradet inkluderar
minimering av risken for bedrigerier. Likasd upprepas behovet av
alternativa losningar for e-legitimationer. Direktivet pekar dock inte
specifikt ut problem med samma e-legitimation for olika anvandnings-
omraden.” I en annan pagaende utredning om betaltjanster finns
daremot indikationer som ar mer tydliga i den riktningen."

2.4 Yiuterligare ratisliga faktorer i linje med tesen
Aven den rattsvetenskapliga forskningen har identifierat att det poten-
tiellt kan leda till svarigheter att samma verktyg anvinds till olika

" Forordning EU nr 910/2014 av den 23 juli 2014 preambeln punkt 2.

12 Betaltjanstlagen 2010:751, 1 kap. 7 §.

* SOU 2016:53 s. 15, 187-189. Prop. 2017/18:77 s. 135-136.

" Sju e-tjanstlegitimationer pa den svenska marknaden beskrivs i SOU 2021:62 An-
vandning av e-legitimation i tjansten i den offentliga férvaltningen, s. 83-87. Se aven
SOU 2017:114 reboot — omstart for den digitala forvaltningen, s. 271-273.

5 SOU 2021:62 Anvandning av e-legitimation i tjansten i den offentliga forvalt-
ningen, s. 28, 17-19, 107-119, 139-140, angaende informationssikerhetsriskerna se
s. 137-139, 184-185.

' Dir 2022:142 Séker och tillganglig digital identitet (22 dec 2022).

'7 Dir 2020:103 Statens roll pa betalningsmarknaden. Den sarskilde utredaren,
Anna Kinberg Batra, uttryckte pa DN Debatt den 16 november att Sverige maste
infora en statlig e-legitimation, och pekade pa problemet med att "ett fatal banker
och privata foretag i dag ager och kontrollerar samhallsviktig och kanslig infrastruk-
tur, som i bank-id:s fall stracker sig langt bortom betalningssystemet”.

—
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system. — “"Det som ur praktisk synvinkel ar mycket lyckat, namligen
att ett och samma verktyg med stor latthet kan anvandas for olika danda-
mal och i olika sammanhang, blir i detta sammanhang en omstan-
dighet som kan skapa osakerhet kring regleringens tillimpning.”

En internationell utblick 6ver framst Norden kan ge en blandad bild
kring anvindande av e-legitimation i saval bankrelationen som i andra
relationer, dvs. som verktyg for att kommunicera i olika system."

2.5 Rattsliga faktorer i annan riktning?

Sa langt olika faktorer som ensidigt pekar i samma riktning. Det finns
emellertid ocksa faktorer som pekar i annan riktning. Fér anvindaren
ar det forstds praktiskt att kunna anvinda e-legitimation i saval bank-
relationen som i andra relationer.*

Betraffande den praktikalitet som anvindaren far genom att an-
vanda samma e-legitimation i saval bankrelationen som i andra rela-
tioner finns det anledning att notera fenomenet att det idag finns
6verordnade anvandar-ID och lésenord som ger tillgang till en anvan-
dares hela uppsattning av anvandar-ID och losenord i flera olika
system. Det faktum att det idag finns sadana 6verordnade anvandar-ID
och 16senord, leder inte till samma risker som om ett och samma verk-
tyg anvands for flera system. Risken ligger namligen i spridningen av
informationen. Det faktum att en dator eller mobiltelefon haller reda
pa de olika verktygen for att komma in i respektive system sprider inte
informationen. Verktygen for varje system ar fortfarande dtskilda i
kommunikationsledet. Darmed ger inte 6verordnade anvandar-ID och
l6senord utomstiende tillgang till flera system. Det faktum att det i
dessa fall handlar om olika verktyg for olika system ar en faktor som
pekar i linje med den héar uppstillda tesen. Att halla isir de olika
systemen ar relevant dven nar ambitionen ar att underlitta den prak-
tiska anvandningen.

2.6 En motsdgelsefull bild

Vad jag beskrivit i detta avsnitt (2) pekar i samma linje som tesen.
Regleringarna och de rattsligt relevanta faktorerna, i bred mening,
pekar pa vikten av riskbegrinsning. Aven om jag inte visat att inten-
tionerna bakom regleringarna ar sadana att ett verktyg som BankID

'8 Marianne Rgdvei Aagaard, BankID-bedrageriet, JT 2022-23 s. 77-78.

9 SOU 2021:62 Anvandning av e-legitimation i tjansten i den offentliga forvalt-
ningen, s. 121-125. Jfr Lennart Johansson, Banker och Internet — sarskilt om kund-
aktiverade betalningsinstruktioner, Iustus, 2006 s. 331 och valet att i studien av-
gransa bort sakerhetsfragor av detta slag. Likasd Gustaf Sjoberg, Reglering av ban-
ker, Jure, 2018 s. 66-68.

? Jfr ”For individen kan det vara 6nskvart att ha tillgang till en elektronisk identi-
tetshandling som kan anvandas i alla ssmmanhang. Vardagstryggheten i det digitala
samhallet kan paradoxalt nog vara den motsatta, ndmligen vikten av att ha tillgang
till flera alternativa satt att identifiera sig elektroniskt.” SOU 2017:114 SOU 2017:114
reboot — omstart for den digitala forvaltningen, s. 67, dar utredarna med "vardags-
tryggheten” pekar pa en annan risk med att bara kunna identifiera sig med ett verk-
tyg, namligen att anviandaren temporart kan forlora detta verktyg.
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inte skall anvandas for flera olika system och for flera anvindnings-
omraden, gar det till synes att teckna en sadan bild av intentionerna
bakom regleringen. I den méan anvindning av BankID for flera olika
system Okar riskerna ar en sidan anvandning av BankID inte i enlighet
med intentionerna.

Givet vad jag pekar pa i detta avsnitt (2) framstar det som en aning
motsagelsefullt att BankID tillatits genomga den férandring vi sett vad
galler anvandning. BankID ér ett verktyg med ganska hog sakerhetsniva
som konstruerats for att anvandas for ett system som behover hog
sakerhet givet de varden och den centrala betydelse bankernas konto-
verksamhet har i samhallet. Att det numera anvands nara nog dagligen
i offentliga miljoer dar det finns 6vervakningskameror, mobilkameror
och obekanta 6gon, forefaller inte vara i linje med vare sig verktygets
ursprung eller vad jag i detta avsnitt redovisat som rattsligt relevanta
faktorer.

3 Handlingslogiker

Vilka rattsligt relevanta faktorer ligger da bakom att verktyget BankID
numera anvands i offentliga miljoer dar det finns overvaknings-
kameror, mobilkameror och obekanta 6gon?

I denna forstudie har jag dnnu bara undersoékt hur nagra fa personer
som arbetar med att sdlja tjanster resonerar. Jag har ocksd undersokt
hur nigra av dem som bygger systemen resonerar. Det handlar om
kundtjanstpersonal vid ett regionagt lokaltrafikforetag, till systemvetar-
personal vid samma region, och till programmerare.

Svaren innebar i korthet att de ar oférstaende infor fragorna.

3.1 Systemvetare och programmerare

Fran systemvetarna och programmerarna har jag fatt svar som i hog
grad paminner om varandra. Svaren gar ut pa att riskerna ar tillrackligt
laga. Deras svar har gatt ut pa att det inte spelar nagon avgorande roll
om nagon kan komma 6ver en anvandares BankID-16sen. Koden i sig
ar inte avgorande, menar de. For att koden skall vara anvandbar har de
pekat pa att det kravs att de obehoriga aven kommer at sjilva telefonen
som BankID-systemet skickar en begaran om inloggning till. Alter-
nativet att nagon utvecklar ett sofistikerat system for att simulera den
relevanta telefonen bedéomer de som osannolik pga. komplexiteten i
en sadan losning. Riskerna paverkas ocksa av att flertalet anvandare
sjalva har mojlighet att stalla in BankID pa sd vis att l6senord inte
behover slds in. Med mobiltelefoner som har fingeravtrycks- eller
ansiktsigenkanning blir det tillrackligt att anvanda ett finger eller att
titta pa telefonen.

Svaren fran de tekniskt sakkunniga pekar saledes pa att risken med
anvandande av BankID i offentliga miljoer ar liten i teknisk mening.
Det ar forstas en viktig aspekt att notera. Samtidigt innebar svaren fran
teknikerna att de ocksa varderar de faktiska riskerna som sma. I deras
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perspektiv pd fragorna ligger inte saidana aspekter som attitydférand-
ringar. Deras fortroende for tekniken pekar dem snarare i riktning mot
att inte beakta risker som de inte sjalva identifierat. De rattsligt rele-
vanta faktorer som jag redovisat i foregdende avsnitt (2) blir i deras
ogon en aning overdrivna. Intentionerna med den rattsliga regle-
ringen och de rattsligt relevanta faktorer som pekar pa risker med att
anvanda samma verktyg for olika system, beaktas inte. I sd mening kan
det antas att den rattsliga styrningen inte fungerar. Den fungerar inte
i tillrackligt hog grad for att paverka dem som konstruerar systemen.
En orsak skulle kunna vara att de tekniskt sakkunniga antagligen inte
tar del av regleringen.*

Oavsett orsak skulle forhallandet kunna uttryckas som att den hand-
lingslogik som regleringen och de rattsligt relevanta faktorerna gene-
rerar blir en annan dn intentionerna med den rattsliga logiken. En cen-
tral f6ljd harav ar att det blir de tekniska aspekterna som i hog grad blir
normerande, istallet for de normativa intentionerna.

3.2 Personal vid lokaltrafikforetaget

Lokaltrafiksforetaget som jag varit i kontakt med sdljer en betydande
andel av sina resor via en app och det far som f6ljd ett krav pa kunderna
att anvanda BankID. En standardresa kostar i skrivande stund 35 kr.

Pa mina fradgor om det limpliga i att resendrerna skulle behdva sla
in sin BankID-kod infor andra, inklusive o6vervakningskameror och
mobiltelefonkameror, blev svaren ett totalt oforstaende. Personalen vid
lokaltrafikforetaget svarade sinsemellan pa sitt som i hog grad innebar
samma svar. Svaren gick ut pa att “det star i lagen” att foretag maste
kriava tvafaktorsautentisering, dvs. bekriftelse med BankID, eftersom
det ar den tjanst som personalen upplever star till buds.

Jag har fragat och fatt namnda svar i flera omgangar fran flera olika
personer vid lokaltrafikforetaget. Det blev ingen skillnad i svar trots att
jag forklarat att bakgrunden till min fraga ar riskerna som dessa foretag
utsatter hela systemet for, och trots att jag uppmanat den personal som
jag fragade att lyfta fraigan med 6verordnade. Jag har alltsd i mina fra-
gor inkluderat direkta papekanden om risker for systemet och sam-
hallet, och fatt totalt oforstaende som svar.

Forestallningen om att lokaltrafikbolaget maste krava BankID fore-
faller vara stark. For detta talar inte bara de ofdrstiende svar som jag
fatt. Lokaltrafikforetaget gav, vid tiden for denna undersokning, inga

21 Flera faktorer kan bidra till detta, sasom relationen mellan bestiallare och ut-
forare. Att i den relationen foérhalla sig till en reglering som aven den narmast
berorda myndigheten anser halla en hog abstraktionsniva kan ha effekter i sig. Jfr
Mpyndigheten for digital forvaltning, En saker och tillganglig statlig e-legitimation —
Slutredovisning av regeringsuppdrag att foresla hur en statlig e-legitimation kan
utformas (12022/01335), s. 29.

* Jfr angaende hur normativa aspekter inte anses statiska utan samspelar med den
tekniska utvecklingen, Olya Kudina och Peter-Paul Verbeek, Ethics from within:
Google Glass, the Collingridge dilemma, and the mediated value of privacy, Science,
Technology, & Human Values, 44 (2), 2019 s. 291-314.
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upplysningar om risker och inga rad om hur anviandarna, bolagets re-
senadrer, kunde agera givet att foretaget styr anvandarna till att anvanda
BankID i 6ppna miljoer. Siledes gav foretaget inga upplysningar om
att manga telefoner har fingeravtrycks- och ansiktsavlasning sd att det
atminstone gar att undvika att behdéva sla in sin BankID-kod i den of-
fentliga miljo som deras kunder befinner sig i nar de exempelvis koper
en buss-biljett.

Givet svaren fran personalen vid lokaltrafikféretaget ar en moijlig
slutsats att den handlingslogik som regleringen och de rattsligt rele-
vanta faktorerna genererar blir en annan an intentionerna med den
rattsliga logiken. I detta fall ar det forestallningar om lagregleringen i
sig som leder till denna effekt. Personalen forefaller tanka att sa lange
foretaget foljer regleringen i den mening som de uppfattar den, sa har
foretaget ingen anledning att ta ansvar for intentionerna bakom. Inte
ens direkta pdpekanden om riskerna som foretaget orsakar sina rese-
narer, forandrade personalens svar. Personalen ser sig inte ha nagot
ansvar for sidant som eventuella obehoriga intrang i kundernas bank-
konton. Eftersom det, med personalens forestallningar, "star i lagen”
att foretaget maste anvianda ett verktyg som BankID, sa ar det som det
ar. Darmed behover foretaget inte beakta vad de speciella forhallanden
som det egna foretaget verkar under kan fa for effekter for de over-
gripande riskerna.

3.3 Foretradare for BankID

Eftersom jag presenterar en forstudie dristar jag mig till att ocksa
inkludera vad jag uppfattat i de utsagor som personal vid Finansiell ID
Teknik BID AB:s (dvs. bolaget bakom BankID) gjorde offentligt vid
konferensen Obehorig anvandning av e-legitimation — Rattsliga
utmaningar och nordiska utvecklingslinjer.? Jag ser det som relevant
eftersom utsagorna ligger helt i linje med undersokningen av de ovan
namnda yrkesgrupperna. Notera dock att det for denna forstudie
handlar om redogorelser for faktorer som endast ar av preliminar
betydelse.

Foretradare for BankID:s verksamhet menade att det i princip inte
ar BankID:s sak att tinka pd riskerna nar de tillater andra foretag an
banker att anvanda verktyget. Inte heller det faktum att vissa av dessa
foretag verkar under sadana foérhdllanden att anvandarna med hog
frekvens kommer att sla in sina BankID-l6senord i offentliga miljoer,
forefoll ha betydelse.

Till saken hor att BankID inte dr ensamma pa marknaden. BankID
skulle darfor kunna hanvisa verksamheter vars kunder befinner sig i
offentliga miljoer att anvanda ett annat system. Likasa skulle BankID
sjalva kunna utveckla ett annat system an det system som anvands for

» Uppsala universitet den 1-2 december 2022, arrangdérer Marianne Rgdvei
Aagaard och Torbjorn Ingvarsson.
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banksystemen. BankID:s foretradare verkar dock inte se nagon anled-
ning att hanvisa kopare till andra verktyg.*

Aven for BankID:s egen personal forefaller det dirfor ga att tala om
att den handlingslogik som regleringen genererar ar en annan an in-
tentionerna med forfattningen dvs. med den rattsliga logiken. Istallet
for att beakta de specifika riskerna och intentionerna bakom regle-
ringen och de rattsligt relevanta faktorerna, s tillhandahdller BankID
sin produkt som standard. Sett till lagregleringen forefaller det tillatet
att salja den pa marknaden. Den utgor ocksa en produkt som behovs
for att koparna av produkten skall klara av att uppfylla krav som lagen
staller pa dem. Trots att BankID:s personal varderar vikten av risk-
begransning hogt vager de bakomliggande intentionerna med regle-
ringen till synes lattare dn den handlingslogik som regleringen gene-
rerar.”

4 Vilka kan orsakerna vara?

En relevant fraga ar varfor den handlingslogik som regleringen
genererar skiljer sig fran intentionerna. Ett antagande skulle kunna
vara att de ansvariga i olika organisationer forutser viss kritik oavsett
hur de agerar. Under siddana férhédllanden ar det rationellt att féredra
en kritik framfor alternativen. Den kritik som foljer med alternativet
att anvanda BankID och pa sa vis uppfylla vad som uppfattas som
lagstadgade krav, ar harvid antagligen att foredra. Med argumentet att
den egna organisationen ”gor vad som star i lagen” traffar kritiken
inget vitalt.

Till orsakerna hor ocksa vilka som drabbas av det egna agerandet.
Aktorer som saljer lokaltrafik via egen app och smabutiker som kraver
Swish, har liten anledning att bry sig om kritik mot att deras agerande
kan drabba bankkunder och banker. Lokaltrafikféretag och sma-
butiker som fatt kopa BankID-verktyget som 16sning for sina system har
fatt ett godkdnnande fran BankID. De uppfyller ocksa lagens krav pa
autentisering. Som godkdnda laglydiga aktorer kan de ta latt pa kritik
om att deras agerande innebdr risker for kunderna. Jamfort med att fa
kritik for att de inte anvant stadgad autentisering och brutit mot lagen
ar valet sjalvklart. Saken kan kanske uttryckas som att konkreta krav
trumfar abstrakt fara.

Aven BankID:s personal kan resonera pa liknande sitt, om n inte
med samma styrka. BankID kan beskriva sig som en mojliggérare som
behovs for att kontosamhallet skall leva upp till de lagstadgade kraven.
Darmed kan de ta nagorlunda litt pa eventuell kritik mot att de later
verktyget anvandas i offentliga miljoer pa sitt som innebar risker for
anvandarna och for sina dgare, bankerna. Att BankID istallet skulle

* Med BankID:s personal avser jag framst Petter Dahl, regelverksansvarig Finansiell
ID Teknik BID AB.

» Att BankID delar intentionerna i sa man att foretagets personal lagger stor vikt
vid att minimera risker framgick tydligt i foredrag av Petter Dahl, Obehorig anvand-
ning av e-legitimation i praktiken, Uppsala universitet den 1 december 2022.
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vagra salja sin produkt skulle kunna uppfattas som marknadsstorande.
Det forefaller dock som att BankID mycket val skulle kunna begransa
anvandningen av sin produkt, for att tillgodose sakerheten i de sam-
manhang som staller krav pa hog sikerhet, sisom for bankkunder och
banker. Forklaringen till att BankID agerat som foretaget gjort ligger
darfor antagligen ocksd nagon annan stans. Mojligen handlar deti hu-
vudsak om det ekonomiska utbytet for produkten, men forklaringen ar
antagligen komplex.

Grupperna systemvetare och datorprogrammerare kan i samman-
hanget luta sig mot sina roller. De behover ta fram tekniken och tekni-
ken skall primart tillgodose regleringens krav. Med teknik som tillgo-
doser dessa krav ar det upp till koparna av systemen och deras anvan-
dare att anvanda tekniken pa satt som ligger i linje med intentionerna.
Trots att det antagligen framst ar systemvetare som kan identifiera ris-
ker med att koparna av systemen och deras anvandare inte anvander
tekniken pa satt som ligger i linje med intentionerna, kan de peka pa
att de tagit fram vad som kravs for att uppfylla de krav som regleringen
staller. De kan ocksa peka pa att riskerna ar sa ldga att det kravs annu
inte identifierade former av brottsligt beteende for att riskerna skall
utlosas. Systemvetarna och programmerarna ar inriktade pa att i tek-
nisk mening tillgodose de krav som regleringen stiller. Lat vara att de
inte sjilva tolkar regleringen, utan att de far den tolkad for sig och déar-
med i annu hogre grad oversatt till mer direkta och konkreta krav.

5 Dunderblunder?

Som namnts ar detta en forstudie. Det ar ovanligt att forstudier i
rattsvetenskap publiceras. Att sd blivit fallet denna gang beror pa om-
standigheterna. Bland dessa omstandigheter dar det inte minst viktigt
att temat om obehorig anvandning av e-legitimationen BankID blivit
uppmarksammat sasom ett fenomen som okar i omfattning. I den man
en bidragande orsak faktiskt ar att BankID anvands for flera olika
andamal skulle det kunna vara relevant att omgaende férsoka paverka
riskerna. Att en forstudie skulle bidra med sadan paverkan ar inte ett
mal i sig med en forskningsinsats, men en acceptabel bieffekt.* Skulle
nagot andras beror det dock knappast pa denna forstudie i sig.

Jag vill understryka att vad jag presenterat behover lasas med forbe-
hall for att det just ar en forstudie. Det kan visa sig att ett efterfoljande
projektinte leder fram till nagot relevant resultat. Vad jag dstadkommit
ar att soka av ytskiktet. De metoder jag anvant ar inte att betrakta som
vetenskapliga. Vare sig dogmatiken, eller intervjuerna, ar tillforlitliga i
den man som jag menar bor kravas. Mgjligen ar kartlaggningen av re-
gleringsintentioner och vad jag kallat rattsligt relevanta faktorer av in-
ledande vikt, men det handlar alltsa om en forstudie.

* Ivarje fall i rattsvetenskaplig forskning dar det dr vanligt med insatser som i ganska
hog grad utgor argumentation for forandring.
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Med de namnda férbehallen kan jag papeka att den titel som jag valt
for artikeln bor liasas med fragetecknet accentuerat. Kanhanda ar
BankID for olika anvindningsomraden ingen dunderblunder.” Jag har
har inte alls visat att sd ar fallet. Kanske ar det rent av mer rattvisande
att anvanda beskrivningen dunderblunder for vad jag sjalv dstadkom-
mit. Jag kan sd har langt ha forbisett eller missat att undersoka de
aspekter som egentligen skulle behdva undersokas for att havda nagot
i vetenskaplig mening. Som framgatt har jag annu bara gjort nagra an-
taganden om vad som kan ligga bakom diskrepansen mellan den hand-
lingslogik som regleringen genererar och intentionerna med den ratts-
liga logiken.

*” En indikation ar att temat inte tagits upp specifikt, trots att fraigan om obehorig
anvandning och risker ar uppmérksammad. Den senast publicerade utredningen pa
omradet tar inte upp temat, trots att den gar ut pa att leda till ett statligt alternativ
till Bank-ID. Se utredningen av Myndigheten for digital forvaltning, En saker och
tillganglig statlig e-legitimation — Slutredovisning av regeringsuppdrag att foresla
hur en statlig e-legitimation kan utformas (12022/01335), notera s. 95. Givet att ris-
kerna i sammanhanget forefaller kunna vara delvis beroende av de allmanna fore-
stallningarna ar det dock kanske dnda relevant att just dgna sig at forskning kring
temat. Aven forskare bor kunna stilla fraigan om kejsarens klader.



