ARN och obehoriga transaktioner

Av docent MARIANNE R@DVET AAGAARD!

Allmédnna reklamationsndmnden (ARN) avgor varje dr ett antal tvister
mellan konsumenter och banker gallande ansvarsfordelningen vid pdstatt
obehoriga transaktioner. Syftet med denna artikel dr att ge en oversiktlig
inblick © hur provningen av sadana dgrenden gar till, och sdrskilt belysa nagra
av de svarigheter som namnden stalls infor ndr tvister om obehoriga trans-
aktioner ska avgoras. Detta gors framst mot bakgrund av Hogsta domstolens
(HD) avgorande i NJA 2022 s. 522 ("BankID-bedrdgeriet”) och de nio av-
gorandena fran ARN som i nmovember 2022 folide wpp ndmnda HD-
avgorande.?

1 Kort om ARN
ARN hanterar endast konsumenttvister och besluten som namnden
meddelar skapar i stor utstrackning praxis pa konsumentrattens om-
rade. ARN har stor betydelse for den svenska konsumentritten och
svenska konsumenters mojlighet att ta till vara sina rattigheter, men det
innebar inte att ARN ar en konsumentstodjande organisation. ARN ar
en opartisk myndighet som i stor utstrackning fungerar som en allman
domstol, om an med en helt skriftlig arendehantering och beslut som
inte ar mer an vagledande for parterna.’ Det dr alltsd samma materiella
regler som tillampas, och samma beviskrav och bevisborderegler som
annars.

Pa ARN arbetar ungefiar 35 jurister som bereder drendena, och
ungefar 30 externa ordférande.* Alla de externa ordféranden ar, eller
har varit, domare, och flera av dem har jobbat med lagstiftning pa

' Docent och universitetslektor i civilratt vid Juridiska institutionen, Uppsala
universitet. Texten bygger pa det anférande som Marcus Isgren, ordférande och
chef pa Allmanna reklamationsnamnden, holl under konferensen "Obehorig an-
vandning av e-legitimation: Rattsliga utmaningar och nordiska utvecklingslinjer” i
Uppsala 1 december 2022. Ett stort tack till Isgren for ett intressant anférande och
for att ha givit mig tillstind att referera detsamma i text, och for hans synpunkter pa
de refererande delarna i ett tidigare utkast. Alla synpunkter pa och varderingar av
ARN:s avgoranden, och givetvis eventuella kvarstiende brister i texten, ar ute-
slutande mina. Tack ocksa till forskningsamanuens jur.stud. Ludwig Irveland for
hjalp med korrekturlasningen.

? Sedan 9 november 2022 har ARN fattat ytterligare beslut, se tre beslut fran
15 december 2022 (ARN 2022-03446, ARN 2021-16194 och ARN 2021-18725) samt
tva beslut fran 30 december 2022 (ARN 2022-00229 och ARN 2021-16636). For en
fullstindig och rattvisande bild av ARN:s senare praxis pa temat, maste aven dessa
beaktas.

* De flesta naringsidkare som far ett beslut mot sig i ARN fo6ljer dock ARN:s rekom-
mendation, och efterlevnaden éar saledes mycket hog. For bankirenden ligger
foljsamheten fér aren 2019-2022 runt hela 90%, se https://arn.se/om-arn/
statistik /.

* I enklare drenden kan daven de anstéllda juristerna fatta beslut.
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konsumentrattens omrade eller skriver lagkommentarer till konsu-
mentrattslig lagstiftning. Beslut fattas vid ett sammantrade dar anting-
en ARN:s chef eller en av dessa externa beslutsfattare ar ordférande for
namnden, som i 6vrigt bestar av tva representanter fran naringslivet
och tva representanter fran konsumentorganisationer. Vid prévning av
bankdrenden utses dessa representanter av exempelvis Svenska Bank-
foreningen, Finansbolagens Forening, Konsumentverket och Sveriges
Konsumenter.

Ibland prévar ARN drenden i utokad sammansattning. D& deltar tre
domare 1 stallet for en i1 beslutsfattandet, varav en alltid ar ARN:s ord-
forande eller vice ordférande. I utokad sammansattning provas tvister
som anses vara av sarskild betydelse for myndighetens rattstillampning
eller annars ar av sarskild vikt. De nio avgérandena fran november 2022
avgjordes i utokad sammansattning.

2 HD:s dom ”BankID-bedrigeriet”
Nar man ska beskriva ARN:s verksamhet och hantering av drenden
gallande obehoriga transaktioner idag, ar det lampligt att ta avstamp i
HD:s dom i "BankID-bedrageriet”. Domen har av vissa ansetts innebara
inget mindre an en revolution i ansvarsfordelningen mellan kund och
bank vid bedrigerier.” Aven om alla kanske inte vill g si langt som att
tala om en revolution, ar det klart att HD:s klargérande av var gransen
mellan vad som ar grovt oaktsamt och vad som ar sarskilt klandervart
gar, innebar en viss forskjutning i férhdllande till hur saval ARN som
underinstanserna tidigare har tolkat lagstiftningen. Det kommer ocksa
att paverka bedomningen av var gransen mellan vad som ar oaktsamt
och grovt oaktsamt ska ga.® Eftersom oaktsamhetsgraden ar avgérande
for om kunden ska betala endast en sjalvrisk pa 400 kronor eller 12 000
kronor, eller ansvara for hela beloppet som forts 6éver genom obe-
horiga transaktioner, har denna gransdragning stor praktisk betydelse.”
Infor att HD:s dom skulle meddelas valde ARN att avvakta med att
fatta beslut i en del arenden som gallde ansvarsfordelningen vid obe-
horiga transaktioner. Nar domen kom i juni 2022 fanns det darmed ett
antal vaintande arenden. Mellan den 22 juni 2022 (dagen efter HD:s
dom) och slutet av november 2022 fick ARN in ungefir 550 drenden
om obehoriga transaktioner. Som en jamforelse kom det under mot-
svarande period 2021 in lite drygt 100 drenden. Okningen var sarskilt
tydlig under oktober och november 2022, men har fortskridit dven dar-
efter.
> Se Konsumentombudsmannens text "Bankerna maste borja ersitta offren for be-
drigerier” pa DN Debatt den 27 november 2022.
% I de nio novemberbesluten ansags kundens beteende ha varit (som minst) grovt
vardslost. Genom sina senare beslut i december 2022, ARN 2022-03446, ARN 2021-
16194, ARN 2021-18725, ARN 2022-00229 och ARN 2021-16636 har ARN boérjat

identifiera vad som inte ens nar upp till den nedre gransen for grov vardsloshet.
7 Se ba kap. 2 och 3 §§ betaltjanstlagen.
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3 ARN:s nio novemberbeslut

3.1 Behovet av ytterligare vagledning

Den 9 november 2022 meddelade ARN besluti nio arenden som rorde
obehoriga transaktioner. Det var fraga om nio olika varianter pa be-
dragerier som ar vanligt forekommande i de anmalningar som in-
kommer till ARN.

Nagon kanske undrar varfor tvisterna provades i utdkad samman-
sattning nar HD redan och dessutom alldeles nyligen hade klargjort
rattslaget. HD:s dom hade utan tvekan bidragit till ett klargérande,
men det var endast ett fall som provades. Aven om HD i och for sig lade
fram en metod for hur provningen ska ga till, ar det alltid omstandig-
heterna i det enskilda fallet som blir avgérande for utgangen. Behovet
av ytterligare vagledning fanns alltsa kvar aven efter HD:s dom.

Det riktades ocksa tidigt en del kritik mot HD:s domskél, bland annat
for att HD radade upp en del omstindigheter som kan fa betydelse for
bedoémningar i enskilda fall, men som sedan inte pa ett tydligt satt
tillampades vid bedomningen av det aktuella fallet.* HD uttalade ocksa
lite svepande, efter att domstolen kommit fram till att det inte hade
varit friga om ett sirskilt klandervart beteende, att kundens férfarande
hade varit grovt oaktsamt. Det var inte klart om den aktuella situa-
tionen var ett “typfall” av grov oaktsamhet, om beteendet var precis
under gransen for vad som ar sarskilt klandervart eller var pa skalan det
annars skulle placeras. Det fanns mot denna bakgrund ett stort varde i
att prova fler tvister dair den metod som HD lade fram i sin dom
tillampades pa ett antal olika typsituationer som dr vanligt forekom-
mande i ARN.

3.2 Nio olika situationer
De nio avgorandena representerar alltsa ett antal olika situationer.
Kortfattat kan de beskrivas enligt f6ljande.

I fall 1 blevanmadlaren uppringd aven man som utgav sig for att ringa
fran hennes bank. Bankdosan anvandes.”

I fall 2 blev anmalaren uppringd av en person som utgav sig for att
ringa fran ett inkassobolag pa grund av en obetald faktura som hon
pastods ha. Personen fick henne att tro att hon hade blivit utsatt fér en
identitetskapning och sa att han skulle koppla henne vidare till hennes
banks sikerhetskontroll. Personen fick henne att anvanda bankdosan.

I fall 3 blev anmalaren uppringd av en person som pastod sig ringa
fran hans bank och som sa att han precis hade blivit utsatt for ett be-
drageri. Personen sa ocksa att banken var tvungen att sparra hans

® Se exempelvis Aagaard, BankID-bedrégeriet, JT 2022-23 s. 63-80.
? ARN 2022-03339.
" ARN 2021-16843.
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konto och att en representant for banken skulle komma hem till
honom och hamta hans bankkort och kod."

I fall 4 fick anmalaren ett sms som sdg ut att komma fran banken;
det inneholl bland annat bankens logga och informationen verkade
serids. I sms:et stod det att banken misstinkte obehorig aktivitet pa
hans konto och att han uppmanades kontakta banken snarast pa ett
angivet telefonnummer. Han ringde upp numret och en person svara-
de i pastadd egenskap av bankens sparrservice. Mannen anvande sin
bankdosa och lamnade ut koder.™

I fall 5 blev anmalaren uppringd av en person som uppgav att han
ringde fran hennes banks sikerhetstjanst. Mannen lat mycket trovardig
och uppgav att nagon holl pd att fa tillgang till hennes konto och ta ut
hennes pengar. Mannen bad henne limna ut kortuppgifter och koder
for att 16sa problemet.'

I fall 6 blev anmalaren uppringd av en person som utgav sig for att
ringa fran hennes bank. Mannen pastod att banken hade observerat att
det pagick ett bedrageriforsok pa hennes konto och bad henne att ta
fram sin bankdosa, som sedan anvandes.™

I fall 7 fick anmadlaren ett sms som sag ut att komma fran hans bank
med information om att han behovde bestalla ett nytt BankID, efter-
som banken misstankte bedraglig aktivitet pa hans konto. Han ringde
numret som stod i sms:et och kom, som han uppfattade det, till bank-
ens vaxel. Mannen lurades till att ladda ner ett program som gav den
utomstaende mojlighet att fjarrstyra hans dator, samtidigt som han
formaddes att skapa ett nytt BankID.*

I fall 8 blev anmalaren uppringd av en man som felaktigt utgav sig
for att ringa fran anmalarens teleoperator. Han lurades till att tro att
han skulle tillgodordknas en seniorrabatt och att han behovde logga in
pa sin internetbank for att dir godkdanna utbetalningen genom att
legitimera sig med sitt BankID.'

I fall 9 kom anmalaren via en bostadsgrupp pa Facebook i kontakt
med en kvinna som hyrde ut en ldgenhet. Kvinnan pastod att hon ville
ta en kreditupplysning pa anmélaren och i samband med detta upp-
manade kvinnan anmalaren att skanna en QR-kod som BankID:et hade
genererat.”

" ARN 2021-19593.
2 ARN 2022-01950.
¥ ARN 2022-02184.
" ARN 2021-12666.
" ARN 2022-03828.
' ARN 2022-04140.
7 ARN 2022-03987.
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3.3 Om ARN:s provningsordning

Det var i samtliga fall friga om obehdriga transaktioner, vilket ARN in-
ledde med att konstatera. ARN provade darefter frigan om konto-
havaren hade varit oaktsam i nagon grad och denna prévning gjordes
utifran bankernas invindningar, vilket innebar att nimnden boérjade
med att prova om kontohavaren hade varit sarskilt klandervard.

Rent allmant kan man siga att kontohavarens ansvar aktualiseras i
tre situationer. Den forsta ar om kontohavaren har varit medveten om
att de obehoriga transaktionerna skulle komma att ske. Kunden har da
agerat bedragligt och haft uppsat i forhdllande till de obehoriga trans-
aktionerna, typiskt sett i samrad med bedragaren. Att agerandet varit
sarskilt klandervart och att kunden ska bara forlusten i dessa fall star
klart. Den andra ar om kontohavaren har agerat medvetet oaktsamt.
Detta innebar att kunden varit medveten om risken for de obehoriga
transaktionerna men anda gjort som bedragaren har begart. Ocksa i
dessa fall har agerandet varit sarskilt klandervart. Den tredje ar om konto-
havaren har agerat omedvetet oaktsamt. Kunden har alltsd inte varit
medveten om risken for de obehoriga transaktionerna, men borde ha
insett denna. I denna situation har agerandet inte varit sarskilt klander-
vart, men det kan ha varit grovt oaktsamt.

Den forsta situationen, det vill siga de bedragliga fallen, ar sallan
aktuella. Vad ARN normalt sett har att bedéoma ar alltsi om konto-
havaren har agerat medvetet eller omedvetet oaktsamt. Att skilja de
medvetet fran de omedvetet oaktsamma fallen ar inte alldeles litt. Det
ar exempelvis svart att fora bevisning om vad en person faktiskt har
insett, och detta ar aven svart att i realiteten beddéma.*

Det ar darfor nastan ofrankomligt att man maste falla tillbaka pa mer
eller mindre objektiverade bedémningar. Detta har HD ocksa uttalat
och det blir sarskilt tydligt i ARN:s praxis. Detta galler alltsa bade for
att bedoma om det ar fraga om ett sarskilt klandervart agerande och
om det ar grovt oaktsamt. Det férhdllandet att bedomningen i bada
fallen blir i ndgon man objektiverad anses ocksa vara en ofrankomlig
foljd av att aktsamhetsnormen ar just en norm, aven om den mer
exakta inneborden av den kan variera fran fall till fall.

For ARN:s del finns det dessutom kanske ett sarskilt behov av objek-
tiverande eftersom ndgon muntlig bevisning inte férekommer, och
mdjligheten till att ligga mer individuella férhallanden till grund for
att avgora exempelvis vad ndgon faktiskt insag om risken fér obehoriga
transaktioner ar mer begransad. Vid en sadan objektiverad bedomning
far det sarskild betydelse till vem kontohavaren uppfattade att den
personliga behorighetsfunktionen liamnades ut.

Nar man val har bestamt om kontohavarens handlande ska bedémas
som medvetet eller omedvetet oaktsamt kommer man till nasta led i

'8 Se narmare Heuman i SvJT 2023 s. 470.
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provningen. Om agerandet har varit medvetet oaktsamt maste man ta
stallning till om det finns nagra omstindigheter som talar emot att
bedoma agerandet som sarskilt klandervart. Olika omstindigheter kan
spela roll och i det har ledet kan mera personliga och specifika for-
hallanden fa betydelse. Om agerandet i stallet har varit omedvetet oakt-
samt, aterstar att prova om oaktsamheten har varit grov eller inte.

3.4 ARN:s bedomning i de aktuella fallen
Nar det galler de bedomningar som ARN gjorde i de nio november-
besluten sd kan de delas in i ndgra kategorier eller grupper.

Den forsta fragan som ARN:s avgéranden bygger pa ar vem konto-
havaren tror att han eller hon har lamnat uppgifterna till. Det maste
dock i detta sammanhang sarskilt framhallas att fallen huvudsakligen
handlat om situationer dar kontohavaren muntligen har lamnat ut
personliga behorighetsfunktioner till en for honom eller henne okand
person. Det handlar alltsa inte om att kontohavaren exempelvis trott
att hen uteslutande har legitimerat sig via sitt BankID. Detta ar viktigt
eftersom betydelsen av #ll vem behorighetsfunktionen har lamnats ut,
inte kan avgoras utan att ocksa beakta vilken behorighetsfunktion det
handlar om."

Om kontohavaren trott sig tala med en foretradare for banken, har
namnden i de nio novemberfallen haft liattare for att anse att konto-
havaren ocksa trott att personen var behorig att hantera uppgifterna.
Kontohavaren har da alltsd inte medvetet lamnat uppgifterna till en
obehorig person. Har kontohavaren i stallet trott sig ha kontakt med
en utomstiende organisation eller person, det vill siga ndgon annan
an banken, har namnden i stallet gjort bedomningen att kontohavaren
varit medveten om att personen inte var behorig att hantera upp-
gifterna. Det innebar i sin tur att namnden ansett att det rimligen mdste
kravas att man inser att det finns en pdtaglig fara for obehorig anvindning.
Detta tydliga fokus pa huruvida samtalet d4gt rum med nigon som
kunden trott var banken eller inte har samband med att det handlar om
anvandning av, och koder fran, just en bankdosa.

I en sadan situation, alltsa dar kontohavaren lamnat ifran sig koder
till ndgon som inte ens pastitt sig foretrida banken, ar det enligt
namnden mycket som talar for att agerandet ska bedomas som sarskilt
klandervart. Dock maste, som 1 ett av novemberarendena,? kontohava-
rens personliga omstandigheter beaktas. I det fallet innebar konto-
havarens alder och funktionsnedséttningar att det inte rimligen kunde
kravas att han skulle inse hur stor risken faktiskt var.

' Olika verktyg och behorighetsfunktioner har lite olika anvindningsomraden,
vilket far stor betydelse féor bedémningen av situationen och till vem det fér kunden
kan ha verkat fornuftigt att forlita sig pa.

* ARN 2022-04140.
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I en situation dar kontohavaren har trott sig tala med foretradare for
banken ar nasta steg i bedomningen om det kan anses utrett att konto-
havaren insett risken for obehoriga transaktioner. I de fall da svaret pa
den fragan blivit nekande, har nimnden inte bedémt agerandet som
sarskilt klandervart.

I de fall dd ndmnden kom fram till att agerandet inte kunde anses
vara sarskilt klandervart (vilket var i dtta av de nio fallen) gick ndmnden
vidare till att avgora om det i stallet skulle bedomas som grovt oaktsamt.

Namnden har konstaterat att det rent allmant finns en tydlig risk
med att lamna ut koder till en annan person pa ett sadant satt att man
helt forlorar kontrollen 6ver hur koderna anvands eller sprids. Mot den
bakgrunden maste det kravas av kontohavaren att denne ifragasatter
behovet och gor vad han eller hon kan for att kontrollera vem koderna
overlamnas till. Har man inte gjort det, far agerandet enligt ARN:s be-
doémning i normalfallet anses vara grovt oaktsamt. Vid denna bedom-
ning kan dock ocksd beaktas hur manga koder som har lamnats ut, hur
de har lamnats,*" hur pressande situationen har uppfattats och hur for-
slaget bedrageriet har varit.

Fastin det inte gillde ndgot av de nio novemberavgérandena ska
ocksa tillaggas att ARN redan nu ser att fler fall an tidigare bedéms
tillhora den lagsta graden av oaktsamhet dar kontohavaren endast be-
hover sta for 400 kr av det franlurade beloppet.?

3.5 Namndens skiljaktiga meningar

Ovan har huvuddragen i namndens provningsordning redovisats.
Namnden var emellertid inte enig i besluten. Samtliga ledamoter var i
de flesta fall 6verens om utgingen, alltsa hur beslutet skulle bli, men
motiveringarna till besluten skiljde sig at.

De tvd ledamoter som var utsedda av Svenska Bankféreningen var
skiljaktiga betraffande motiveringen i sju av nio beslut och betraffande
utgangen i tva av besluten.

De skiljaktiga bankledamoterna ansag att man maste utga fran att
konsumenten kanner till vad en kod och en svarskod anvinds till och
har for funktion, och att bara konsumenten sjalv ar behorig att hantera
koderna. Med andra ord att man kanner till att alla andra personer
utom du sjalv ar obehoriga att hantera dina koder. Nar man da lamnar
ut koder till ndgon annan (oavsett vem) sa lamnar man avsiktligen ut
koden till en obehorig person, dven om denna ar (eller utger sig for att
vara) banktjansteman. Man inser dd dven att det innebar en risk for

*! Muntligen, genom att kontohavaren sjalv knappat in dem, eller, som i ett av av-
gorandena (ARN 2021-19593), fysiskt till bedragarna som kommit hem till konto-
havaren for att hamta bankkort med tillhérande kod.

% Se exempelvis ARN 2021-18725, ARN 2021-16194 och ARN 2022-03446 som av-
gjordes 15 december 2022 samt ARN 2022-00229 och ARN 2021-16636 som av-
gjordes 30 december 2022.
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obehoriga transaktioner att limna ut koden till denna person, oavsett
vem personen ar.®

Med denna utgangspunkt ansig de skiljaktiga ledamoterna att det
kravs nagot mer som talar for att konsumenten i det aktuella fallet inte
insett att personen varit obehorig. Det kan exempelvis handla om att
bedrageriet varit sarskilt forslaget, att personen har hog dlder, har en
funktionsnedsattning eller ar ovan eller okunnig vad galler anviandning
av bankdosa, BankID eller liknande. Ndgon sidan omstindighet var
alltsa enligt bankledamoéterna nodvandig for att konsumenten inte
skulle anses ha agerat sarskilt klandervart.*

I det d&rende dar majoriteten ansdg att kontohavaren hade varit sir-
skilt klandervard genom att ldmna ut information till ndgon som hon
visste inte var en banktjansteman, var en ledamot fran konsumentsidan
skiljaktig.® Ledamoten ansag i denna situation att nimnden inte kunde
konstatera att kontohavaren varit medveten om att hon lamnat ut upp-
gifterna till en obehorig person bara for att det inte rort sig om en
banktjansteman. Det kravdes enligt konsumentledamoten mer an sa
for att konstatera att man varit likgiltig infér risken fér obehoriga
transaktioner.

I just detta sista fall ar det for en utomstiende inte alldeles latt att fa
grepp om hur det hela rent faktiskt gatt till. Det verkar, mot bakgrund
av referatet, som om kunden dels hade lamnat ut kortnummer till ett
betalkort, dels anvant sitt BankID for att skapa ett nytt mobilt BankID.
Fastin det kan finnas situationer da det ar rimligt att forvanta sig att
aven niagon annan an en banktjansteman begar att man legitimerar sig,
ar det svart att se hur kundens forklaring och agerandet i det aktuella
fallet gar ihop.

Man kan sammanfatta det hela med att skillnaderna i bedomning-
arna ror vad man kan ha fér underférstadda presumtioner i oaktsam-
hetshinseende. Bankledamoterna stdllde alltsd hogst krav pa vad
kontohavaren ska kanna till nar det galler hanteringen av sina koder:
alla utom de sjalva ar obehoriga att hantera deras koder och det
forvantas de veta. Majoriteten ansag att man rimligen bor kanna till att
man inte far lamna ut koder fran en bankdosa, som alltsa till skillnad
fran BankID endast anviands vid kontakter med sin bank, till nagon
person eller organisation utanfér banken (exempelvis ett telefonbolag
eller en uthyrare av en lagenhet), men daremot inte nodvandigtvis att
man inte far lamna ut dem till foretradare for banken. Konsument-

» Denna uppfattning ar dock inte utan vidare litt att férena med HD:s beddmning
i "BankID-bedrageriet” eftersom kunden i det fallet inte ansags ha varit medveten
om att koden lamnats ut till en obehorig person, fastin det rent objektivt var vad
som skett.

# Se utfallet i ARN 2021-12666 dar det inte var fraga om ett forslaget bedrageri och
dar inga personliga omstindigheter foreldg, varfor kontohavarens agerande enligt
bankledamoterna var att anse som sarskilt klandervart.

* ARN 2022-03987.
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ledamoten ansag daremot att det inte allmant kan férvantas att man ar
medveten om att personer ar obehoriga bara for att de inte ar
banktjansteman.

Majoritetens resultat forsoker balansera en svar gransdragning
mellan dessa ytterpunkter, men har ocksa kritiserats i efterhand. Till
exempel har det framhallits att ett sa tydligt fokus pa om bedrageriet
utférts av nagon som pastatt sig ringa fran banken eller fran nagon
annan aktor kan tinkas ge ett olyckligt incitament for kunderna att i
sina anmalningar anpassa beskrivningen av hur bedréigeriet gatt till, vil-
ket utan mojlighet till vittnesforhor under sanningsforsikran torde
vara mer eller mindre omdjligt for bankerna att motbevisa. Det ar ocksa
tveksamt om det var ett sadant "antingen banken eller ndgon annan”-
tank som HD syftade pa nar domstolen i "BankID-bedrageriet” p. 27
uttalade att det i bedomningen av kundens beteende kan forvantas
spela stor roll vem bedragaren utgett sig for att vara.*

Som utomstaende ar det inte svart att ur en mer principiell synvinkel
forsta vare sig bankledamoternas eller konsumentledamoternas skilj-
aktiga meningar gallande betydelsen av till vem kunden trott att kod-
erna har limnats. A ena sidan ska koder och dylikt vara rent personliga
behorighetsfunktioner som aldrig ska limnas till nigon annan. A andra
sidan anvands numera olika e-legitimationer, i synnerhet BankID, i
manga olika sammanhang och gentemot méanga olika sorters verk-
samheter. Den kund som ar van vid att anvanda sitt BankID for att kom-
ma at information om sitt mobiltelefonabonnemang, kanske inte rea-
gerar mer pa att ett telefonbolag begar koder fran en bankdosa, an att
banken begar detsamma. Fastan det rent objektivt finns storre anled-
ning att reagera pa att nidgon annan an banken vill att du lamnar ut
bankkoder an att banken begar detsamma, ar det inte alldeles sakert
att de flesta manniskor har tillracklig stor forstaelse for hur olika e-legi-
timationer och betalningsinstrument fungerar for att inse skillnaden.

Dessutom ar det, som namnts ovan, inte alldeles latt att ur referaten
fa helt tydligt for sig exakt vad som egentligen har hint, och om det
verkligen bara handlar om att koder fran bankdosan har lamnats ut,
eller om det ocksa ror annat. Nar det faktiska tillvigagangssattet anses
ha betydelse for hur de objektiverade bedomningarna formuleras, ar
det overlag onskvart att tvistelosaren uttryckligen formulerar forutsatt-
ningarna for olika nivder av (o)aktsamhet.

4 Bevismissiga utmaningar for ARN
Eftersom handlaggningen i ARN ar helt skriftlig saknas vissa av de
redskap och mojligheter som finns i domstol. ARN kan exempelvis inte

% Man kan ocksa notera att HD:s uttalande i p. 27 endast avser det ena av de tva
typfallen som beskrivs, ndmligen det som Heuman i SvJT 2023 s. 470 mot bakgrund
av HD:s domskal i p. 27 omtalar som likgiltighetsfallet, och alltsa inte avsiktsfallet
som behandlas i HD:s domskal p. 26.
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halla en muntlig forberedelse for att reda ut oklarheter och bevislage.
ARN kan inte hora parter och vittnen muntligen och darmed inte
heller under sanningsférsikran eller ed. Dessa omstindigheter inne-
bar naturligtvis utmaningar och svarigheter for processen i ARN.

Eftersom en oaktsamhetsbedémning behover goras ar det viktigt att
ha sa mycket information om héndelseférloppet som majligt. ARN be-
gar regelmadssigt in polisanmélningar och beslut fran banken. Behovet
av fullstindig information maste dock alltid vagas mot kravet pa opar-
tiskhet. Nar det galler bevisliget i ARN:s provning, skiljer sig situa-
tionen nagot at i de olika delarna som ska provas.

Nar det galler fraigan om transaktionen har genomforts med konto-
havarens betalningsinstrument ar det banken som ska ge in underlag
som visar detta. Detta kan utan problem goras skriftligen genom att ett
tekniskt underlag ges in och banken kan ocksa i skrift forklara hur
transaktionen har gatt till rent tekniskt. I den har delen ar det alltsa
banken som har bevisbordan och det ar i allmanhet inga problem att
prestera erforderlig skriftlig bevisning. Nasta steg ar att konsumenten
maste gora antagligt att transaktionen varit obehorig, det vill siga gora
antagligt att det inte ar kunden sjalv, eller ndgon med kundens sam-
tycke, som genomfort transaktionen.” Aven pa denna punkt kan skrift-
lig bevisning ge ett relativt gott beslutsunderlag. Med hjalp av konsu-
mentens skriftliga berattelse och det av banken ingivna underlaget ar
det oftast inte féorenat med alltfor stora svarigheter att bedéma om det
ar konsumenten sjalv som har utfort transaktionen eller inte. Har ar
det alltsd konsumenten som har bevisbordan.

En komplicerande faktor, som an si linge inte hanterats uttryck-
ligen i praxis, ar att ett underlag som visar att ett BankID kopplat till
kontohavarens namn har anvants inte nodvandigtvis ar detsamma som
att det ar just kontohavarens betalningsinstrument som anvants. Det kan
trots allt handla om ett bedragligt BankID. Om det inte ar banken sjalv
som dr utgivare av det BankID som har anvints, har banken pa grund
av gallande sekretesslagstiftning inte tillgang till teknisk information
om nar BankID:et skapades och kan darfoér ha mycket svart att lagga
fram bevisning som visar att det faktiskt ar kundens betalningsinstru-
ment som anvants.* Samtidigt har kunden behorighet att ta fram infor-
mation om alla BankID som upprittats pa kundens personnummer,
vilket gor att kunden — om an kanske med behov av hjalp och vag-
ledning — kan bidra med relevant bevisning.

¥ Dessa tva steg, och att kunden bara maste gora antagligt att transaktionen varit
obehorig, foljer bland annat av NJA 2017 s. 1105.

#® I NJA 2022 s. 522 hade de obehoriga transaktionerna utférts med ett bedragligt
BankID. Det uppmarksammades dock inte sarskilt i domskalen, utan bedomningen
av kundens ansvar gjordes mot bakgrund av kundens brister i att skydda det som
bevisligen var hans e-legitimation, vilket mojliggjorde att ett bedragligt BankID
skapades varefter obehoriga transaktioner genomfordes.
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Nasta steg ar fragan om vem som ska bara forlusten fér den obe-
horiga transaktionen. For att banken inte ska sta for sa gott som hela
eller en stor del av forlusten maste banken visa att konsumenten varit
grovt oaktsam eller sarskilt klandervard. Det ar framfor allt har som
svarigheterna med ett skriftligt forfarande kommer in. Har kan ut-
gangen namligen hdnga pa vad konsumenten skrivit i sin anmalan.

Om anmalaren, som muntligen lamnat ut koder fran en bankdosa,
uppger att hen trodde att koderna limnades till nagon fran banken sa
talar mycket for att kontohavaren ska anses vara grovt oaktsam och
endast sta for 12 000 kr. Om anmadlaren i stillet uppger att det var en
elektronikkedja eller ett telefonbolag som ringde och som koderna
lamnades ut till, dd kommer bedémningen kanske i stallet leda till att
hen ar att se som sarskilt klandervard och darmed far kontohavaren sta
for hela forlusten sjalv. Ett annat exempel ar om anmalaren, medvetet
eller omedvetet, lamnat vaga, ofullstindiga eller motstridande upp-
gifter om hur transaktionen eller bedrageriet genomfordes. Sarskilt
problematiskt kan det bli om otydligheten galler om anmalaren lamnat
ut koder muntligen, eller om det handlar om legitimering eller signe-
ring med ett BankID.

Detta ar problematiskt ur flera synvinklar, men har ska bara namnas
tva exempel fran tva olika perspektiv. For det forsta kan ett behov av att
uttrycka sig tillrackligt exakt och fullstindig utgéra en risk for en
anmalare. I kombination med att ARN ar ett lagtroskelserbjudande dér
man normalt inte upplever sig behova ombud, kan detta tankas leda
till att konsumenten inte far ratt, fastin hen borde ha fatt det, till f6ljd
av bristande féormaga att tillrackligt tydligt forklara i skrift vad som hant.
For det andra ar det i normalfallet svart, for att inte saga i princip omoj-
ligt, for bankerna att féra nagon form av bevisning for ett annat han-
delseforlopp dn det som kunden pastar sig ha utsatts for. Om den har
bedémningen i stillet skulle géras i en domstol skulle man kunna halla
forhor med kontohavaren och stilla en rad fragor for att utreda exakt
vad som hant och vad som sagts under bedrageriet. Det ar naturligtvis
mer rattssakert.

En annan friga som uppkommer i anslutning till detta d&r vem som
kan sagas ha bevisbordan for féormildrande omstandigheter vid oakt-
samhetsbedomningen. Eftersom ARN:s provning endast ar skriftlig och
konsumenten inte kan horas, far konsumenten i praktiken en bevis-
borda for att komma med omstandigheter som talar i mildrande rikt-
ning, exempelvis personliga forhallanden. Man maste ocksa vara obser-
vant pa att en kontohavare potentiellt faktiskt kan utnyttja det faktum
att namnden inte kan halla forh6r under sanningsférsakran genom att
lamna felaktiga uppgifter om bade handelseférlopp och egen situa-
tion.
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ARN ska vara opartisk och far inte ge for mycket vigledning at nagon
av parterna. Samtidigt innebar avsaknad av uppgifter eller alltfor vaga
uppgifter att ARN riskerar att komma langre ifrdn ett materiellt riktigt
beslut dn vad man hade kunnat goéra i domstol. I den man ARN mot
bakgrund av de skriftliga underlagen fir anledning att misstanka att
tvisten inte lampar sig for namndens provning, exempelvis till foljd av
att det finns ett starkt behov av muntlig bevisning, har namnden mojlig-
het att avvisa arendet. I normalfallet ar det emellertid inte heller bra
for parterna om ARN avvisar tvisten, eftersom de da inte far ndgon
utomstaende rattslig provning utan att behova vinda sig till domstol,
med de risker for kostnader som det for med sig. ARN forsoker darfor
sa langt som moijligt att prova drendena, men detta ar en balansgang
dar man far vaga tvd mycket viktiga intressen mot varandra och det ar
manga ganger inte latt. ARN forsoker ocksd skriva tydliga motiveringar
sa att det star klart for parterna varfér utgangen har blivit pad ett visst
satt, men precis som for andra forfattare av beslut ar det svart att pa
forhand identifiera vad ldsarna kommer att haka upp sig pa.

Forutom den justering i den materiella rattstillampningen som kan
sparas efter HD:s avgorande i NJA 2022 s. 522, kan man ana sig till att
ARN numera oftare later tvisten avgoras genom ett konstaterande att
ena parten inte har fullgjort sin bevisborda. Det kan da ocksa i nagot
fall ge en indikation om att en provning i domstol skulle kunna leda
till ett annat resultat.

5 Slutord

Pa detta tema kommer man nu osokt in pa den fraga som egentligen
ar den man borjar med, men som har kommer till sist: Fragan om trans-
aktionen ar behorig eller obehorig.

Enligt betaltjanstlagen ar en transaktion obeho6rig om den genom-
fors utan samtycke fran kontohavaren eller ndgon annan som enligt
kontoavtalet ar behorig att anvanda kontot. En enkel viag skulle vara att
saga att eftersom konsumenten har blivit lurad sa har hen knappast
samtyckt till transaktionen. Och dd ar det per automatik alltid en
obehorig transaktion. Detta anser bankerna av forklarliga skal vore helt
orimligt. Fragan har varit foremal for ARN:s overviganden alltsedan
lagen kom till. Under 2020 meddelade ARN ett antal beslut i utokad
sammansattning dar namnden uttalade sig vigledande om hur ARN
ser pa om en transaktion ar att se som behorig eller obehorig.

Enligt denna praxis ar transaktioner som kontohavaren sjalv har
godkant med till exempel sitt mobila BankID eller bankdosa inte obe-
horiga transaktioner.* Detta géller aven om kontohavaren har lurats
 Se ARN 201914354, ARN 2019-11253 och ARN 2019-08258.

% ARN tog i besluten avstamp i NJA 2017 s. 1105. Obehorig anvandning ar sadan

anvandning som sker av ndgon annan dn innehavaren av underskriften utan att denne
haft innehavarens samtycke till anvindningen eller annars haft ratt att anvanda
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till att godkanna transaktionen. Det spelar inte heller nagon roll om
kontohavaren har en felaktig uppfattning om vad transaktionen inne-
bar, eller vad hen 6ver huvud taget gor nar hen anvander sitt betal-
ningsinstrument. Nar transaktionerna helt eller delvis utforts av be-
dragaren, i de flesta fall med hjalp av ett nyskapat Mobilt BankID som
kontohavaren lurats till att aktivera at bedragaren, blir det dock en
annan situation. Eftersom det dd ar ndgon annan dn kontohavaren
sjalv, som sjalvstandigt eller med hjalp av kontohavaren, utfort de trans-
aktionerna anses kontohavaren inte ha samtyckt till transaktionerna.*

Det ska sagas att Konsumentombudsmannen inte delar denna be-
démning. Hon har darfor informerat om att hon planerar att via KO-
bitrade forsoka fi domstolsprévning av om dven transaktioner dar
konsumenter forleds att genomfora samtliga moment sjalv, exempelvis
via Swish, ar att betrakta som obehoriga transaktioner. Konsument-
ombudsmannen har mojlighet att under vissa forutsiattningar hjalpa
enskilda konsumenter i tvister med foretag och blir da konsumentens
ombud vid domstolsprocessen. Det kravs da att tvisten bedoéms ha
betydelse for hur lagen tillimpas inom ett sirskilt omrade och att
tvisten beror ett stort antal konsumenter, vilket nog ingen skulle be-
tvivla att just denna fraga gor.

Det ar alltsa utan tvekan spannande tider, och mycket kvar att reda
ut. Det enda som i nuldget ar sakert, r att mer praxis pa omradet
kommer framover.

underskriften. En liknande formulering anvandes i NJA 2021 s. 1017 ("Laneavtalet
med Svea Ekonomi”) p. 11.
3 Se exempelvis ARN 2019-08258.



