Bevisfragor i tvister om obehorig
anvandning av e-legitimation
Helhetsbedomningar, stegvisa provningar och

tillampning av bevisborderegler

Av professor emeritus LArRS HEUMAN

Denna uppsats behandlar bevisproblem i betaltjansttvister mellan en konto-
havare och hans bank da kontohavaren blivit utsatt for ett kontobedrégeri
och banken gor gallande att kontohavaren ska bdra ett ekonomiskt ansvar.
Dd kontohavaren lamnat ut sin kod till bedragaren bér kontohavaren enligt
lag ett obegrdnsat ansvar om han handlat sdrskilt klandervdirt. Hans ansvar
i forhallande till banken dr ddremot begrimsat om han inte handlat sdrskilt
klandervdrt men grovt oaktsamt. — I uppsatsen behandlas ocksd tvister
mellan en kontohavare och en bank dd kontohavaren limnat ut sin elektro-
niska underskrift.

1 Inledning
Vid obehorig anvandning av e-legitimation kraver ofta kontohavaren
att hans eller hennes bank ska std for den uppkomna foérlusten. Kraven
kan grundas pa EU-ritten, den svenska lagen (2010:751) om betal-
tjanster och avtalsreglering mellan kontohavaren och banken. Ibland
ar frdgor om bevisbordan losta i lagregler, ibland har de lamnats
oreglerade. Saknas en sddan reglering far fragan om vem som bar
bevisbordan i en betaltjansttvist avgéras med ledning av praxis och
allmanna svenska principer for bevisbordefordelningen. Svensk bevis-
bordepraxis bygger numera pd att man avviager de argument som talar
for och emot att en part bor bara bevisbordan.! Bevisvarderingsfragor
far i regel avgoras med ledning av principen om fri bevisvardering.
Argument och rekvisit ar tvd olika saker. Argument som talar for
eller emot att kontohavaren eller banken ska bara bevisbérdan i betal-
tjansttvister maste saledes skiljas noga fran de civilrattsliga regler som
innehdller beskrivningar av rekvisit. Det dr viktigt att en prejudikat-
instans anger pa ett sprakligt klart satt om ett domskalsvis omnamnt
forhdllande ar ett rekvisit i en rattsgrundsats eller ett argument som
utgor ett skal for eller emot en antagen rattsgrundsats. Det kan anges
genom att ett forhallande t.ex. sdgs antingen vara en ansvarsforutsdtl-
ning eller vara av betydelse for en rattsfraga.’ Varje rekvisit ger uttryck for

' Heuman, Bevisborda och beviskrav i tvistemal, Norstedts Juridik 2022, s. 84 {f. och
696 ft. (Cit Heuman, Bevisbordan.)

* Se avsnitt 5.4.1 och uttalandet om att det far sarskild betydelse till vem behorig-
hetsfunktionerna lamnades ut. Nar det sags att en viss typ av omstandigheter kraver
héansynstagande avses deras verkan som argument. Se aven not 32 och NJA 2021 s. 943
p. 17 (stor betydelse).
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ett abstrakt rattsfaktum. Enligt definitionen av detta begrepp ar ett
rattsfaktum ett faktiskt forhdllande av direkt betydelse for en regels
rattsfoljd.* Rattsfakta som dberopats i konkret form av karanden eller
svaranden omfattas av en bevisborda och de ska bevisas avden ena eller
den andra parten. Ett konkret rattsfaktum ar en parts beskrivning av
en rekvisitmotsvarighet i en foreliggande tvist, t.ex. kdrandens be-
skrivning i stimningsansokningen av svarandens culp6sa handlande i
ett visst sammanhang.* En svarighet bestar i att abstrakta rattsfakta
sasom culpa kan krava att en part preciserar och konkretiserar vilken
form eller vilka former av culpa som avses och som begransar rattens
provning enligt regeln om aberopsskyldighet.’

For att kunna avgora vad som utgor ett abstrakt rattsfaktum maste
man finna den tillimpliga rattsregeln. Det racker inte att studera lag-
text om ett rekvisit getts ett ndgot forandrat innehall av HD. Ett rekvisit
som uttryckts i lagen med ett enda kortfattat ord sasom culpa kan ha
blivit féremal for ett rattsforandrande fortydligande i ett prejudikat.
Det kan ha skett genom en enkel precisering. Ett rdttsfaktum som svarar
mot ett enda ord i en lagtext kan ocksd i en prejudikatregel uttryckas med flera
rekvisit som alla mdste vara uppfyllda for att regeln ska bli tilldmplig. De kon-
kreta rekvisitmotsvarigheterna utgor rattsfakta som omfattas av bevis-
skyldighet och den ena eller den andra parten bar bevisbordan for sa-
dana aberopade rattsfakta som ingér i prejudikatregeln. Denna typ av
fortydliganden ar av sarskilt intresse i denna uppsats. Se nedan under
5.4.1 och 5.4.3 om uttrycket likgiltighet.

Bevisfakta definieras som faktiska forhallanden som endast ar av in-
direkt betydelse for rattsfoljden. Bevisbordan avser inte bevisfakta. Vid
bevisvarderingen ska en sammanvagning goras av alla bevisfakta som
med en storre eller mindre sannolikhet talar for eller emot ett rattsfak-
tums existens. Resultatet av sammanvagningen utgor en sannolikhets-
bedomning som kan innebdra att ett rattsfaktums existens bevisats,
motbevisats eller gjorts sannolikt eller antagligt.®
Vid bedémningen av en rent rattslig fraga galler inte nagra bevisbor-
deregler.” Vid den rattsliga bedomningen kan domstolen godta den
tolkning av lagen eller ett avtalsvillkor som overvagande skal talar for,
dvs. som har det starkaste stodet. Rattsliga argument som talar for el-
ler emot en tolkning av ett lagtextrekvisit utgor inte rattsfakta.®

8 Heuman, Bevisbordan, s. 136.

* Termen rekvisitmotsvarighet har ett pedagogiskt syfte och understryker nod-
vandigheten av att bestimma begreppet rattsfaktum med utgangspunkt fran den
tillampliga regel som framgar av lag, ett predikat eller en annan rattskalla.

> RB 17 kap. 3 § mening 2.

5 Heuman, Bevisbordan, s. 136.

” Heuman, Bevisbordan, s. 52 f.

® Heuman, Metoder for rittstillimpning och lagtolkning, Jure 2018, s. 240 ff.
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2 Helhetsbedémning eller flerstegsbedémningar

Med flerstegsbedomningar menas att en viss typ av fraga maste avgoras
innan en annan typ av fraga bedéms. Det betyder ofta att utfallet av den
forsta bedomningen ska laggas till grund for den fortsatta provningen
i ett foljande steg. Ett vetenskapsteoretiskt motiverat krav pa att olika
typer av bedomningar maste sarskiljas innebér ofta att prévningarna
ska ske i en viss ordningsfoljd. Som exempel kan ndmnas att man maste
sarskilja faktafragor och rattsfragor och avgora i vilken turordning
dessa fragor ska beddmas. Vid rattstillimpning fir man inte pa ett
godtyckligt satt sammanblanda sakfragor och rattsfragor.” Man bor
salunda inte forst bedéma civilrattsliga fragor utifran ett faktaunderlag
som i steg tvd maste inskrankas darfor att vissa fakta inte blivit styrkta.
Den civilrittsliga lagtolkningen kan da utfalla pa annat sitt an nar dessa
fragor bedomdes forsta gangen. Utover den viktiga ordningsfoljds-
fragan kravs att man helt allmént avgor vilka typer av fragor som ar
sadana att de ska bedémas inom skilda ramar fér de stegvisa prov-
ningarna. Det maste salunda avgoras hur manga steg som ska inga i en
undersokning och om det ska ske tvd- eller trestegsbedomningar eller dmnu fler
stegvisa bedomningar. Det ar ocksd mojligt att det éverhuvudtaget inte
ska ske nagra flerstegsbedomningar utan att allt processmaterial ska
provas samtidigt genom en helhetsbedémning.

Med helhetsbedomning menas en bedomning som avser ett flertal
faktorer och synpunkter som ska sammanforas till en 6vergripande be-
doémning, en totalbedomning.” En helhetsbedomning gors ofta i syfte
att avgora om en viss rattsuppfattning ska godtas eller forkastas eller
om en av tva uppfattningar bor godtas. Avgéranden genom helhetsbe-
domningar uppfyller inte vetenskapsteoretiska krav om den uppkomna
fragan ska avgoras genom flerstegsbedéomningar. Man far inte fritt vilja
mellan att gora stegvisa bedomningar och helhetsbedéomningar.

Det ar svart att forsta och férklara vad som avses med en helhetsbe-
doémning. Ibland siager HD att det ska goras en sammanhallen eller
samlad bedémning."" Det ror sig da om tvd begrepp som nog har

% Heuman, Sv]JT 2014 s. 357 ff.

' Lindell, Helhetsbedémningar och intresseavvagningar, Iustus 2015, s. 13. Lindell
har valt en annan definition for sin undersokning dar syftet att uppna en eller flera
malsdttningar utgor en del av en helhetsbedémning som ska goras for att ta stillning
till ett val mellan flera mojliga beslutsalternativ. Lindell har uttalat att ocksa "syn-
vinklar” kan sammanforas till den Overgripande bedémningen som utgdr en
totalbeddmning. Det kan kravas en forklaring hur synvinklar, utgdngspunkter och
synsatt utgor avvagningsbara faktorer eller om ”“synvinklar” endast leder fram till
vilka aspekter som dr relevanta for en totalbedéomning. Avtalstolkning géar ofta ut pa
att det ska goras en viss helhetsbeddomning och att man ska se avtalet som en helhet;
vid tolkning av en avtalsklausul kan ledning hdmtas i andra klausuler. NJA 1990 s. 24
och NJA 1992 s. 403. HD:s uttalande om att avtal ofta ska ses som en helhet traffar
inte fall da olika avtalsdelar kan ses som fristaende delar (avsaknad av konnexitet).

" Ordet "sammantaget” anvands ocksa ofta. Se t.ex. "Advokaten och arvodes-
debiteringen” Mal O 2239-22 p. 7. — Ackumulerat resultat kan betyda en o6ver tid
hopsamlad mingd. I denna betydelse ligger nagot mer an en helhet, nimligen den
hopsamling av olika foreteelser som leder fram till helheten. Darmed ar inte sagt att
denna alltid ska betraktas som nagot statiskt oféranderligt.
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samma betydelse som en helhetsbedomning eller som i vart fall har en
liknande betydelse. Vid helhetsbedomningar far resonemangen inte
vara inriktade pa skilda delar som bed6éms successivt. Man skulle darfor
kunna saga att alla relevanta faktorer ska bedémas samtidigt och detta
oberoende av om de utgor bevisfakta av betydelse vid bevisvarderingen
eller utgoér argument av betydelse for den rattsliga bedomningen. En
helhetsbedémning blir dd en omfattningsbeskrivning.'? Det ska har for-
utskickas att rattsfragor och bevisfragor ska hallas i sir och inte sam-
manblandas och bedoémas samtidigt.

Aven om en intellektuell samtidighetsbedomning av samtliga faktorer kan
pdga under lang tid dr det inte manskligt mojligt att tanka pa samtliga rele-
vanta faktorer samtidigt. Eftersom helhetsbedomningen inte ska avse
delar bor den likval inte utgora en intuitiv bedémning som bygger pa
rattskdnslan. Beskrivningen av denna tankeverksamhet ar da alltfor
svepande och sviarkontrollerbar och resultatet blir alltfor rattsosakert.”
Om en domstols eller en forskares helhetsbedomning varit kompli-
cerad och tinkandet darfor har pagatt lang tid finns det en risk for att
otaligheten leder till ofullstindighet.

HD har uttalat sig om regeringsformens och europakonventionens
betydelse for den normstyrda rattstillimpningen och fall da lagen ger
ett bedomningsutrymme. HD ansag att en skadestandsbedémning da
ytterst kan utgora en helhetsbedomning. HD forklarade att bedom-
ningen ska grundas pa vissa rattsligt relevanta omstandigheter for vilka
en redogorelse ska lamnas i domen. Enligt HD ska domstolens rattsliga
provning bygga pa kriterier som tillaimpas likformigt; i domskélen bor
redovisas dessa kriterier och hur de varderats.”” Om domskalen endast
innehaller en helhetsbedémning kommer de att sakna en beskrivning
av de rattsligt relevanta omstandigheterna och de kriterier som ska
garantera att rattstillampningen blir likformig. Det kan darfor kravas
att samtliga relevanta faktorer ska separatbehandlas innan en helhets-
bedoémning gors.

Det vetenskapsteoretiska begreppet holism kan bidra till en 6kad for-
staelse av inneborden av helhetsbedomningar. Kunskapsteoretiskt an-
ses det att helheten ar storre dn summan av delarna. Vid en holistisk
bedoémning bor det da stallas krav pa att en domstol redovisar i vilka
avseenden kunskapen okat utover vad som foljer av analysen av de-
larna.

Holism innebér ocksd att delarna maste stimmas av mot varandra
och att en omvirdering av nagot stallningstagande medfor att ocksa
andra uppfattningar som omfattas av helhetsbedémningen kan behova
andras. De intellektuella straivandena att uppna koherens blir en viktig
del av helhetsbedomningarna. Koherensteorin forutsatter manga
ganger att de delar som ingar i helheten maste provas noggrant och vid

2 Heuman, Metoder for rattstillimpning och lagtolkning, s. 50 och 251.

¥ Heuman, Metoder for rattstillimpning och lagtolkning, s. 51.

Y Heuman, Metoder for rittstillimpning och lagtolkning, s. 252 med rattsfall an-
givna i not 785.
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upprepade tillfillen.” En helhetsbedomning bor salunda foregas av separat-
bedomningar av samtliga faktorer som dr av beaktansvdrd relevans. Detta
galler bevisfakta av betydelse vid bevisvardering och argument som ar
av betydelse for den rattsliga bedomningen. Talet om helhetsbedom-
ningar kan avse den avvagning av samtliga relevanta faktorer som utfors
sedan dessa inventerats och varje faktor blivit foremal for en relevans-
bedomning som klargér om en faktor har stor eller ringa betydelse
eller om den bor bortsorteras pa grund av irrelevans. Emellertid ska
inte bevisfakta och rattsliga argument sammanblandas och bedémas
vid en helhetsbedémning. Samtliga bevisfakta ska sammanvagas. Resul-
tatet av sammanvagningen ger besked om vilka fakta som ska laggas till
grund for den efterfoljande rattsliga bedomningen da samtliga rattsligt
relevanta argument ska sammanvagas.

Om vetenskapsteorin kraver flerstegsbedomningar kan de ibland
avse endast civilrattsliga prévningar men ibland ocksa tillimpning av
bevisborderegler. Inom formogenhetsratten maste man salunda skilja
mellan flerstegsbedomningar som dr bevisbordeinkluderande och bevisborde-
exkluderande.

Beaktar man behovet av att tillampa bevisborderegler i ett tvistemal
dar det rader osakerhet om fakta bor rattstillampningen krava en fler-
stegsbedomning. Det ar vanligt att HD i ett forsta steg anger den civil-
rattsliga fragan for att aterkomma till denna avslutningsvis. I ett andra
steg beskrivs parternas yrkanden och dberopanden av rittsfakta som
utgor ramen for provningen. Principen jura novit curia innebdar att par-
ternas rattsliga argumentation inte utgoér en begransande provnings-
ram. For det tredje ska domstolen forst bedoma vilka fakta som blivit
styrkta och som sdlunda far laggas till grund fér en dom. Rader det
osakerhet om vissa rattsfakta foreligger maste det i ett fjarde steg goras
rattsliga bedomningar av fragor om vilken part som bar bevisbordan.
Darefter tillimpas bevisbordereglerna i ett femte steg. D& avgors vilka
rattsfakta som inte far laggas till grund for domen darfor att de inte
blivit styrkta av den bevisskyldiga parten. Vidare avgors vilka rattsfakta
som ska laggas till grund for domen darfor att de inte motbevisats av
den bevisskyldige parten. Sedan det avgjorts vilka fakta som domen far
grundas pa ska det utforas en civilrattslig bedémning.

Ocksa den avslutande civilrattsliga rattstillampningen kan krava fler-
stegsbedomningar. Detta galler fall da prévningen ar inriktad pa regler
med flera rekvisit. Kirandens talan kan inte bifallas utan att ratten fun-
nit samtliga kumulativa rekvisit uppfyllda. Rekvisit far inte samman-
blandas genom en helhetsbedémning. Den civilrattsliga provningen
gar ibland inte ut pd en rekvisitprévning, utan pa en tillimpning av
argumentationsmetoden som kraver en flerstegsbedomning. Metoden
anvands ofta t.ex. nar det ska avgoras vilken av tva rattsuppfattningar
som bor godtas. Det ror sig da om en flerstegsbeddmning dar beskriv-

" Fgllesdal, Wallge och Elster, Argumentationsteori, sprak och vetenskapsfilosofi,
Thales 2009, s. 109 ff.
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ningen av en rattsuppfattning eller en rattsfraga foljs av en inventering
av rattsliga argument och darefter av en provning av varje arguments
hallbarhet. Argument som vilar pa osanna premisser bortsorteras vid
hallbarhetsprovningen. Darefter gors en relevansbedémning av varje
hallbart argument. Prévningen gar ut pa att bestimma varje arguments
storre eller mindre relevans. Darefter sker en avvagning av de argu-
ment som tala for och emot den angivna rattsuppfattningen. Avvag-
ningens syfte ar att det ska kunna avgoras om en tidigare angiven ratts-
uppfattningen bor godtas darfor att proargumenten vager tyngre an
kontraargumenten. Avvagningen utgor en slags helhetsbedomning
men argumentationsmetoden ar inte enbart en helhetsbedomning ef-
tersom avvagningen foregds av andra stegvisa bedomningar.’* Andra
modeller dn de ovan beskrivna ar tinkbara men det kravs da en nog-
grann undersokning att de ar fullstaindiga och inte bara utgor delreso-
nemang."

Den beskrivna bevisbordeinkluderande modellen motsags vid forsta pase-
ende av att HD ofta forst beskriver rena rattsfragor i generell form utan
att ha avgjort vilka fakta som ska laggas till grund for domen. Den
civilrattsliga metoden dr da bevisbordexkluderande. Anledningen till att en
provning direkt kan inriktas pa dessa civilrittsliga steg ar att HD utgar
fran att olika fakta ska laggas till grund for en rattsgrundsats. Ofta anger
HD att bedomningen ska grundas pa hovrittens beskrivning av fakta-
underlaget. Om detta underlag inte faststills maste HD senare vid
bedomningen av den foreliggande tvisten avgora vilka fakta som ska
laggas till grund for domen och vilken betydelse bevisbordereglerna
darvid har.

3 Begrinsningar av undersokningen

I det foljande ska behandlas bedragerifall. Kontoinnehavare har ibland
ett stort behov av att fa rattslig hjalp med att utféra sin talan och att
skaffa fram relevant bevisning och ligga fram den infor TR:n eller
ARN. I regel beviljas inte rattshjalp. Kontohavarna behover fa inte bara
ett starkare straffrattsligt skydd utan ocksa processhjalp.** Réttshjalps-
fragorna ska inte behandlas har.”

Vid bevisvarderingen i betaltjansttvister ar ofta bankens registrerade
digitala bevisning god. Kontohavarens uppgifter om vad som sagts av
en bedragare vid ett telefonsamtal kan fa avgérande betydelse. Sadana
uppgifter kan regelmassigt inte bevisas. Vid en domstolsprocess kan det
hallas partsforhor i bevissyfte med kontohavaren. Vid bevisvdrderingen
kan det ha betydelse om mera utforliga och detaljerade uppgifter gjort konto-

1o Se till det anféorda Heuman, Metoder for rattstillimpning och lagtolkning, s. 270 ff.
7 Se om delresonemang Heuman, Metoder for rittstillampning och lagtolkning,
s. 42 ff. och JT 2020-21 s. 25 ff.

'8 Dir 2022:7 s. 13 ff. Se om réattshjalp NJA 1999 s. 465.

9 Se hartill lag (2011:1211) om Konsumentombudsmannens medverkan i vissa
tvister.
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havarens utsaga sannolik.*® Vid ARN halls inte partsféorhor och konsu-
mentens/kontohavarens skriftliga uppgifter i en anmalan motsvarar
inte ett forhor i bevissyfte. Likval kan det tankas att konsumentens yr-
kande ogillas under beaktande av att hans uppgifter varit kortfattade
och vaga. Det ar emellertid fullt mojlig att sadana ofullstaindigheter inte
utgor hinder for att ARN rekommenderar en bank att utge ersattning
till en konsument. Dessa bevisviarderingsfragor ska inte undersokas sar-
skilt i det foljande.

4 Forhallandet mellan EU-rittsliga och nationella
bevisbordeprinciper

Europaratten har foretrade framfor nationell ratt. Bevisborderegler
som finns i direktiv maste sidlunda respekteras av svenska domstolar
som da saknar ratt att grunda sina bevisbordebedémningar pa avvik-
ande nationella bevisborderesonemang. Sverige implementerade inte
tre bevisborderegler i det andra betaltjanstdirektivet. Europeiska kom-
missionen uppmanade da Sverige att vidta nédvandiga atgarder inom
tvd manader.? Vid implementeringen kan lagstiftaren silunda inte
strunta i en bevisborderegel i ett direktiv.

Om EU-domstolen uttrycker en bevisskyldighet pa ett annat mera
sammansatt satt an i svensk praxis kan det finnas skal for svenska dom-
stolar att tillampa en reglering just pa det sitt som EU-domstolen slagit
fast. I ett fall om skyldighet for en sokmotorleverantor att ta bort sokre-
sultat som pastods vara felaktiga ansdg EU-domstolen att den borttags-
yrkande parten ska visa att det ar uppenbart att uppgifterna ar felakt-
iga. Domstolen tillade att det maste undvikas att denna person aliaggs
en orimlig béorda. Domstolen ansag darfor att det endast ankom pa
denne att tillhandahalla sddan bevisning som rimligen kan kravas att
personen efterforskar. Personen behover endast lagga fram tillracklig
bevisning som kan bevisa att det ar uppenbart att uppgifterna ar felakt-
iga.? Den forst uttryckta stranga bevisborderegeln modifieras genom
uttalandet om att bevisefterforskningen inte far medféra en orimlig
borda for den borttagsyrkande parten. Med utgiangspunkt fran svensk

% Schelin, Bevisvardering av utsagor i brottmal, Norstedts Juridik 2007, s. 164 f. och
Heuman Bevisbordan, s. 269 om liakares dokumentation.

2 INFR(2018)0099, C(2021)7160 final och prop. 2021/22:202 s. 6. Se vidare
Heuman, Bevisbordan, s. 42 ff. Jfr haremot foljande uttalanden i Marknadsdom-
stolen 2009:11: "I motiven till KL anges att en avsikt med konkurrenslagstiftningen
ar att den sa langt mojligt uppnar materiell rattslikhet med EG:s konkurrensregler
(prop. 1992/93:56 s. 21). Vid tillampningen av 6 § KL ska saledes EG-ritten vara
vagledande. I forarbetena till den nya KL framhalls att den vagledning som EG-
ratten kan ge i forsta hand ror tolkningen av de materiella bestimmelserna under
det att EG-domstolens och kommissionens uttalanden har mindre betydelse nar det
galler fragor om forfarandet. Har far i stillet vigledning framst hamtas i svenska
forarbeten, praxis och doktrin (prop. 2007/08:135 s. 77 £.). Vad galler fragor om
beviskrav och bevisborda ar det saledes i forsta hand nationella regler som ska
tillampas. Enligt Marknadsdomstolens mening hindrar dock detta inte att det vid
tillimpningen av nationella regler kan hamtas viss viagledning fran EG-ratten i
fragor som beviskrav och bevisborda.”

%2 (€ 460/20 p. 68, 71 och 72.
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ratt ar bevisskyldighet och bevisefterforskningsskyldighet (edition) tva
olika saker. De bada skyldigheterna skapar med ett svenskt synsatt en
osakerhet om vilket beviskrav som bor galla.

5 Betaltjanst

5.1 En helhetsbedomning som inte skiljer mellan rdttsfragor, bevisbordefrdagor
och bevisvdrderingsfrdgor

NJA 2022 s. 522 "BankID-bedrégeriet” galler en fraga om tillampning
av regler om betaltjanster och om en konsument ska béra ett begransat
ansvar vid grov vdrdsloshet eller ett obegransat ansvar vid sdrskilt klander-
vdrt handlande. Dessa bada lagtextbegrepp aktualiserar saledes fragan
om konsumentens ansvarsgrad. Vid tolkningen av de bada begreppen
gjorde HD inga uttalanden om att det ska goras en helhetsbedomning.

Sedan HD avgjort fallet i juni 2022 har ARN i november samma ar
avgjort nio fall med ledning av "BankID-bedrageriet.> I samtliga fall ut-
talade ARN att ansvarsgraden far avgoras efter en nyanserad helhetsbedomning
av omstandigheterna i varje enskilt fall. Uttalandet om en helhetsbe-
domning innebar att alla relevanta férhallanden ska vagas in samtidigt
och laggas till grund for en 6vergripande totalbedomning. Det sags i
detta sammanhang inte nagot om typen av omstindigheter som ska
helhetsbedémas och om betydelsen av att helhetsbedomningen ska
vara nyanserad. Ska den vara finstimd, mangsidig och/eller varierad?
ARN go6r inte nagon skillnad mellan rattsfragor och sakfragor. Inte hel-
ler uttalar sig ARN om betydelsen av att vissa omstandigheter utgor
rattsfakta som ar féoremal for bevisborda och att vissa andra omstandig-
heter utgor bevisfakta som ska bevisvarderas och bli féremal for sam-
manvagning om de avser samma bevistema.” Termen helhetsbedom-
ning doljer silunda behovet av att gora distinktioner mellan olika be-
visrattsliga och civilrattsliga fragor.

HD har i flera prejudikat slagit fast att bevisbordan inte avser rattsliga
bedémningar.* Innan de rattsliga frigorna avgors maste det ofta efter
bevisvardering forst avgoras vilka fakta som styrkts i malet och vilka
fakta som efter en bevisbordebedémning madste vara styrkta for att
kunna laggas till grund for en efterféljande materielltrattslig bedom-
ning. Som sagts i avsnitt tvd innebar detta att flera steg ingdr i domstolens
bedommning. 1) Civilrattslig beskrivning av rattsfrdgan 2) beskrivning av
den provningsram som foljer av yrkandena och dberopade rattsfakta
3) bevisvardering som anger vilka fakta som ar styrkta, 4) bedomning
av rattsliga fragor om bevisbérda och beviskrav betraffande samtliga
icke styrkta rattsfakta, 5) en tillampning av bevisbordereglerna for att
» Betaltjanstlagen 5 kap. 3 §. Se narmare om detta fall Rgdvei Aagard, JT 2022-23
f ?«31{1{1 Anr 2022-01950, Anr_2021-19593, Anr 2022-03828, Anr 2022-03339, Anr
2021-16843, Anr 2021-12666, Anr 2022-04140, Anr 2022-03987 och Anr 2022-02184.
» Se om det sammanvagda bevisviardet av flera bevisfakta Ekelof, Edelstam och
Heuman, Rattegang, Fjarde haftet, Sjunde upplagan, Norstedts Juridik 2009,

s. 201 ff.
% Heuman, Bevisbordan, s. 135 f.
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avgora vilka rattsfakta som far laggas till grund fér domen och sedan
6) en civilrittslig bedomning som kan innehalla flera steg. Det ror sig
inte om en samtidig helhetsbedomning av faktiska och rattsliga om-
standigheter.

I prejudikatet "BankID-bedrageriet” gjorde HD uttalanden med
tanke pa tre olika fall vilka faktiska handlingar och vilka faktiska insik-
ter som utgor sdarskilt klandervért handlande. Ansvarsgrunderna i de tre
fallen ar uppbyggda som implikationer dar rattsfoljden (ett obegransat
ansvar) intrader da vissa objektiva och subjektiva rekvisit ar uppfyllda.
Det ror sig saledes inte om ett argumentprejudikat dar ett antal upp-
raknade argument kan tillmatas en varierande relevans men dar deras
sammantagna vikt ar avgorande for om en domstol ska tilliampa den
civilrattsliga rattsgrundsatsen om obegransat ansvar.*” Det forsta fallet
avser situationer dd konsumenten har agerat bedrigligt.* De bada
andra implikationerna ar komplicerade. Dessa bada fall ska behandlas
har.

HD namnde det andra fallet "da konsumenten med avsikt har 6ver-
lamnat personliga behorighetsfunktioner ...till en obehorig person
och da insdg eller hade anledning misstinka att det forelag en bety-
dande eller narliggande risk for att hans eller hennes handlande kunde
medfora en forlust” (betecknas som avsiktsfallet) . Kortfattat uttryckt
utvecklar HD lagtextrekvisitet "sarskilt klandervart handlande” sa att
det bestar av fem rekvisit, 1) avsiktligt 2) koddverlamnande 3) till en
obehorig person och 4) riskinsikt eller misstanke om risk 5) avseende
forlust.* Det ska inte ske en avvagning av samtliga moment t.ex. av over-
lamnandeavsikt och riskinsikt. Prejudikatets fem angivna rekvisit ska sepa-
ratbedomas.

HD anforde darefter for det tredje att det foreligger sarskilt klander-
vart agerande om konsumenten varit likgiltig till risken for en obehorig
transaktion. Likgiltigheten sdgs innebara att konsumenten faktiskt in-
sag risken for en obehorig transaktion men dnda agerade i strid mot
regeln om betaltjanstanvandarens skyddsskyldighet och anmalnings-
skyldighet eller i strid mot avtalsvillkor (betecknas har som likgiltighets-
fallet) ** Man kan urskilja fyra rekvisit 1) en sddan insikt med viss miss-
tankegrad, 2) som ska vara faktisk 3) risk for obehorig transaktion och
4) likgiltighetshandling (dnda handlat i strid mot en viss lagregel eller
ett avtalsvillkor). Det ska inte ske en avvagning av dessa rekvisit och inte
heller av likgiltigheten och riskinsikten eftersom dessa bada sprakliga
uttryck sags avse samma sak.*

Heuman, Metoder for rattstillampning och lagtolkning, s. 96.

* HD p. 26.

» HD p. 26.

Detta andra fall kan uppfattas sd att en tillricklig betingelse bestar av tvd nodvan-
diga betingelser.

% HD p. 5.

* Det ror sig om ett viktigt argument, dvs en faktor av betydelse for ansvarsbeddm-

ningen, men inte om ett rekvisit niar HD uttalar att det "vid denna bedémning far
sarskild betydelse till vem han eller hon uppfattade att den personliga behorighets-
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Bedomningen av om en konsument har agerat sarskilt klandervart
ska goras objektiverat i de bada fallen.®® Under en sarskild punkt slog
HD sedan fast att betaltjanstleverantoren har bevisbordan for att kon-
sumenten handlat sarskilt klandervart.** Bevisborderegeln giller sa-
lunda for samtliga tre fall.

Vid bedémningen av det foreliggande fallet gjorde HD tva uttalan-
den om de ovan berérda fallen nummer tva och tre. HD:s uttalanden
innebar att banken inte fullgjort sin bevisskyldighet. HD kom fram till
att det inte var bevisat att konsumenten i samband med tva telefonsamtal
avsiktligen lamnat ut koderna till en obehorig person. Vidare ansag HD
att det inte heller kunde anses bevisat att konsumenten agerade som han
gjorde med insikt om att det fanns risk for de obehoriga transaktionerna
som kom att utféras. Tva fall och deras rekvisit separatbedéomdes sale-
des av HD och det anges att betaltjanstleverantérens bevisskyldighet
inte fullgjorts i nagotdera fallet. HD ansag darfor att det alltsd inte varit
fraga om ett sidant agerande som kravs for att en konsument ska anses
ha handlat sarskilt klandervart.* Resonemangen i de bada fallen kan
inte betecknas som helhetsbedomningar.

Rekvisit som ska vara uppfyllda for att en regels rdtisfoljd ska intrdda dr
ndgot helt annat dn argument som talar for eller emot att en rattsregel ar
tillamplig och som ar av betydelse for om regelns rattsfoljd ska intrada.
Om ett av regelns rekvisit inte dr uppfyllt far regeln inte tillimpas nar
varje rekvisit enligt lagregeln utgor en nodvandig betingelse for ratts-
foljdens intrade. Detta galler aven om ett annat rekvisit ar "mycket
valuppfyllt”.** Rekvisiten ska separatbedémas.”” Ser man saken sa att re-
geln tillampas i kraft av de angivna rekvisiten skulle man kunna siga att
nagon kraftoverforing fran ett rekvisit till ett annat normalt sett inte ska
forekomma nar det fastslagits att ett rekvisit inte ar uppfyllt. Det ar en
annan sak att ett rekvisit kan tolkas i ljuset av ett annat. Om flera argu-
ment ska beaktas vid en helhetsbedomning utgor de inte nédvandiga
eller tillrackliga betingelser. Argumentationen far inte begransas till ett
eller nagra argument nar fler ar relevanta. Om ett pro-argument vager
latt kan det kompenseras av att andra pro-argument vager tungt. Argu-
mentens sammanlagda vikt dr avavgoérande pa samma satt som det sam-
manlagda bevisvardet av alla bevisfakta ar avgérande for om ett ratts-
faktum ar styrkt. Det kravs att de klarlaggs for ettvart argument om det
vilar pa bevisade premisser och om det har storre eller mindre relevans
vid den efterfoljande sammanvagningen.

ARN:s novemberavgoranden har bedomts med ledning av HD:s
prejudikat "BankID-bedrageriet”. Likval avviker ARN:s uttalanden fran

funktionen limnades ut.” HD p. 27. Rekvisit uttrycks med HD:s ord att konsu-
menten ska ansvara eller att sarskilt klandervart agerande foreligger. HD p. 26 och 27.
% HD p. 28.

* HD p. 29.

% HD p. 34.

Heuman, Metoder for rattstillampning och lagtolkning, s. 240.

% Heuman, JT 2015-16s. 760 ff.
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HD:s. Det bor emellertid finns ett visst utrymme for ARN att fora
rattsutvecklingen framat genom preciseringar och konsumentvanliga
bedomningar. Sedan ARN uttalat att det ska goras en nyanserad helhets-
bedomning namns med tanke pa forsummad skyddsskyldighet att sérskilt
avseende bor fastas vid vad kontohavaren insett eller bort inse ifraga om
risken for obehoriga transaktioner. Dessa bada insiktsforhallanden kan
uppfattas som argument, men inte som tva tillrackliga betingelser. ARN
namner sedan nagra kriterier varefter det tilliggs att kontohavarens
agerande i regel far anses som sarskilt klandervart om nagot av dessa
kriterier ar uppfyllt”. Det sista uttrycket tyder pa att varje sidant krite-
rium ar en tillracklig betingelse. Det framgér emellertid av de fortsatta
beslutsskalen att dessa kriterier knappast kan vara tillrackliga betingel-
ser for ett obegransat ansvar. ARN sager sidlunda att kontohavarens
agerande inte ska anses som sarskilt klandervart om “tungt vigande
motstiende intressen féranleder att det dnda inte kan anses vara stot-
ande att kontohavaren inte ansvarar for forlusten i dess helhet.”* Det
vore en fordel om ARN framdeles tydligare kunde klargora vilka
forhdllanden som utgor tillrackliga betingelser for ett obegransat
konsumentansvar och vilka féorhdllanden som endast utgoér argument
vid en nyanserad helhetsbeddmning.

5.2 Bevisbordan for att en betaltjdnst genomforts utan kontohavarens
samtycke (obehorig transaktion)

Om nagon obehorig person genomfor en transaktion fran en konto-
havares konto galler enligt betaltjanstlagen att leverantéren ska ater-
stalla kontot till den stallning som det skulle ha haft om transaktionen
inte hade genomforts.®” Med termen obehorig transaktion avses en
transaktion som kontohavaren inte samtyckt till, dvs. som denne inte
godtagit.® Det foljer av det andra betaltjanstdirektivet artikel 73 och
allmanna fordringsrattsliga principer att kontohavaren inte ar betal-
ningsansvarig for en fordran som uppkommit genom att nagon
obehorigen har anvants hans eller hennes betalningsinstrument.”

Helt allmant galler att en fordelaktig rattsfoljd ibland kan intrada till
forman for en av parterna om samtycke eller tillstind ldmnats av mot-
parten. Da ligger bevisbordan i allmdnhet pd den part som pastar att
samtycke lamnats. Den part som gynnas av ett samtycke bor silunda se
till att motparten lamnar ett skriftligt samtycke.*

Av betaltjanstlagen framgar att franvaro av samtycke fran kontohava-
rens sida gjorts till forutsattning for bankens skyldighet att aterstalla
kontot.® Pastir kontohavaren att han inte ldmnat samtycke till en
33 ARN Anr 2922-01950 s, 3, Anr 2021-19593 s. 3, Anr 2022-03828, Anr 2022-03339
s. 3, Anr 2021-16843 s. 3, Anr 2021-12666 s. 3 f., Anr 2022-04140 s. 3, Anr 2022-03987
s. 3 och Anr 2022-02184.
¥ Betaltjanstlagen 5 a kap. 1 §. 1 st.
 Prop. 2009/10:122's. 11 och 24.

1 Betaltjanstdirektivet artikel 60 och prop. 2009/10:122 s. 23.

12 Heuman, Bevisbordan, s. 364.
“ Betaltjanstlagen 5 a kap. 1 §.

'S
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transaktion ankommer det pa banken att bevisa att samtycke lamnats
av kontohavaren. Allmant sett dr det svart for en part att bevisa icke-
existensen av ett faktum eftersom detta inte lamnar nagra spar; franva-
ron av nagot ger inte upphov till ndgra kausala bevis.* I betaltjanstlagen
sags att leverantoren ska kunna styrka att transaktionen godkants ge-
nom betalarens uttryckliga samtycke.”” Bankens bevisskyldighet avser
salunda ett aktivt agerande fran kontohavarens sida. Detta later sig be-
visas genom att banken ser till att kontohavaren samtyckt till varje be-
talning som gors fran dennes konto. Om det inte framgar av bankens
digitala kontoregistreringar att en transaktion godtagits av kontohava-
ren kan det uppkomma betydande bevissvarigheter for banken. Kan
den inte med digitala registreringar motbevisa kontohavarens pasta-
ende om att han inte lJimnat nagot samtycke kommer dennes uppgifter
ofta att godtas.

Det andra betaltjanstdirektivet innehaller tvd bevisregler som inte utgor
explicita bevisborderegler i den svenska lagen, men som finns intagna @ det
andra betaltjanstdirektivet artikel 72.2. Dessa bada regler implementera-
des ursprungligen inte i svensk lag, trots att Europeiska kommissionen
papekat for Sverige att det nationella inforlivandet ska vara tillrackligt
klart och precist enligt EU-domstolens praxis.” Det ar tveksamt om de
bada direktivreglerna endast utgor bevisvarderingsregler eller om de
ocksa staller krav pa en parts bevisning och sétillvida utgor en slags be-
visborderegler som hade bort implementeras.

Den forsta bevisregeln i artikel 72.2 tar sikte pa fall da en betaltjanst-
anvandare nekar till att han eller hon auktoriserat en genomfoérd be-
talningstransaktion. Om anvdandningen av betalningsinstrumentet registre-
rats hos betaltjinstleverantoren ska detta “inte nodvindigtuis ricka som bevis
Jor att betalaren auktoriserat betalningstransaktionen.”

Att bevisningen ar otillracklig kan bero pa att den efter bevisvdrdering
inte nar upp till beviskravet. Det ar en brist att beviskravet inte anges.
Denna tolkning innebér inte ndgot annat an att domstolar ska tillampa
principen om fri bevisprovning.*

For det andra kan anledningen till att bevisningen ar otillracklig
bero pa att regeln antyder en beviskravshojning. Det anges inte under
vilka villkor och hur mycket beviskravet kan skarpas. Kritik kan riktas
mot anvandningen av termen “otillracklig” for att ange beviskravet ef-
tersom det lamnas oppet vilket krav som stalls upp.* De digitala regi-
streringarnas hoga bevisvarde kan jamforas med bevisvardet avlopande
skuldebrev. Det far anses att HD avstatt fran att lata ett skuldebrev fa

# Heuman, Bevisbordan, s. 396 ff.

“ Betaltjanstlagen 5 kap. 3 § 2 st. och prop. 2021/22:202 s. 4 och 8. Se aven det
andra betaltjanstdirektivet artikel 59.

6 INFR(2018)0099, C(2021) 7160 final s. 3 f. De sags ocksa att de personer som
berors ska, av rattssikerhetsskal, ges mojlighet att fa full kinnedom om sina rattig-
heter och, i forekommande fall, ges mojlighet att gora dem gallande vid de natio-
nella domstolarna.

7 Prop. 2017/18:77 s. 166.

% Heuman, Bevisbordan, s. 105 f.
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presumtionsverkan utan att HD i stallet ansett att ett skuldebrev har ett
sa utomordentlig starkt bevisvarde att borgenarens bevisskyldighet nor-
malt ar fullgjord om han dberopar ett skuldebrev.* Det beviskrav som
riktas mot en borgendr kan ga langre an det beviskrav som foljer enbart
av ett skuldebrevs bevisvirde sasom standardbevis. P4 samma satt kan
man anse att direktivets bevisregel utgor en slags beviskravsskarpning
som gar utover vad som i allminhet foljer av betaltjanstleverantdrens
digitala registreringar.

Direktivets bevisregel har inte implementerats i den svenska betal-
tjanstlagen.” Regeln far inte ges ett forandrat innehdll med hinvisning
till svensk bevisratt.

Den andra bevisregeln som inte implementerats tar sikte bl.a. pa
situationer da betaltjanstleverantoren gor gallande att betalaren varit
grovt vardslos. Leverantoren ska da ligga fram styrkande handlingar
for att bevisa grov vardsloshet fran betaltjanstutovarens sida. Regeln inne-
Jattar ett dliggande for den bevisskyldige leverantoren att ligga fram bevisning
av viss art (skriftlig bevisning, ¢j muntlig). Regeln avser bevisforing men
inte bevisvardering. Regeln ar val forenlig med den nationella regeln i
RB 35:6 om att en domstol inte inhamtar bevisning ex officio i disposi-
tiva tvistemal.

5.3 Kontohavarens skyddsskyldighet

Betaltjanstlagen innehaller en regel om att kontohavaren ar skyldig att
skydda en personlig kod som han eller hon har fatt. Detta ar viktigt
eftersom tillgodohavandena pa konton ofta kan uppga till nigra
hundratusen kronor eller i vart fall flera tusen kronor. Underlatenhet
att skydda sitt betalningsinstrument kan leda till att en obehorig
transaktion kunnat genomforas.

Betaltjanstlagen 5 a kap. 2 § innehaller en rattsregel som knyter an
till begreppet skyddsskyldighet. Om en obehorig transaktion fran en
kontohavares konto kunnat genomforas till foljd av att kontohavaren
inte har skyddat sin personliga behorighetsfunktion galler enligt re-
geln att kontohavaren ansvarar for beloppet, dock hogst for 400 kro-
nor.”

Kontohavarens ansvar ar saledes begransat till 400 kronor.” Banken
bar bevisbérdan for att kontohavaren inte skyddat sina koder.” Ban-
kens vinst vid fullgjord bevisskyldighet ar hogst begransad, t.ex. vid be-
dragerier som avser tiotusentals kronor. Banken har sillan ndgon sar-
skild anledning att inleda en process mot kontoinnehavaren for att fa
ut 400 kronor nar banken under alla féorhallanden i stort sett maste sta
for hela forlusten. Ror bedrigeriet manga tusen kronor gor sig

9 NJA 1975 s. 577, s. 582 och Heuman Bevisbordan, s. 61, 289, 605 och 619. Se
hartill "Smyckeskopet” NJA 2019 s. 617 p. 23

% Prop. 2021/22:202s. 4 £., 8 f. och 14.

' Betaltjanstlagen 5 a kap. 3 §.

> ”BankID-bedrageriet” p. 13 och 15.

% Prop. 2009/10:122 s. 28 och "BankID-bedrégeriet” p. 29.
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konsumenten ofta inte besvaret att begara en nimndproévning om han
ska sta for 400 kronor; han eller hon ar oftast ndjd med att banken far
bara ansvaret for i stort sett hela forlusten. Regeln om konsumentens
400 kronors-ansvar leder i praktiken till att domstolsprocesser och
namndtvister rorande detta belopp blir ovanliga.

5.4 Sarskilt klandervirt handlande

Med tanke pa fall d& skyddsskyldigheten asidosatts av en konsument
sags 1 betaltjanstlagen 5 a kap. 3 § 2 st. att kontohavaren svarar for hela
beloppet om han eller hon handlat sarskilt klandervart. Begreppet
finns inte i andra betaltjanstdirektivet. Det ar salunda rent nationellt.”
Med ett sadant begrepp far inte uppnds resultat som dar mindre
formanliga for konsumenten dn vad som foljer av direktivet. Liksom
begreppet culpa och grov culpa kan det sarskilt klandervarda hand-
landet komma till uttryck pa sa manga satt att det darfér bor kravas att
leverantoren anger pa vilket konkret siatt kontohavaren handlat sarskilt
klandervart. Annars vet inte konsumenten hur han ska tillvarata sina
intressen i en betaltjansttvist. Om kravet pa konkretion inte ar uppfyllt
har banken inte fullgjort den processuella aberopsskyldigheten. Den
kontradiktoriska principen maste uppratthallas.

"BankID-bedrageriet” avser fragan om konsumenten handlat sarskilt
klandervart och darfor bar ett obegriansat ansvar. Fallet ror salunda inte
vad som narmare bestamt avses med sadan grov oaktsamhet som med-
for ett begransat ansvar for kontohavaren. HD ansag emellertid att
detta civilrattsliga begrepp kan lamna ledning vid tolkning och att det
kriavs nagot mer an att agerandet ar grovt vardslost for att det ska anses
sarskilt klandervart.”® Det innebar inte att en provning av vad som ar
sarskilt klandervart maste féregas av en bedéomning att kraven for grov
oaktsamhet ar uppfyllda. Provningen av vad som utgor sarskilt klander-
vart handlande kan sdlunda inriktas direkt pa en bedémning av de krav
som HD uppstallt for att det ska foreligga sarskild klandervardhet.

5.4.1 HD:s bedomning av likgiltighetsfallet

HD beskriver tre fall som utmarks av att kraven for sarskild klander-
vardhet ar uppfyllda. I de tre fallen anges salunda rekvisit for att konsu-
menten bar ett obegransat ansvar. Med tanke pa ett av de tre fallen
forklarade HD att det fick anses vara sarskilt klandervart nar konsu-
menten var likgiltig till risken for obehoriga transaktioner.” Uttalandet
kan uppfattas sa att en viss risklikgiltighet utgor ett rdttsfakium som ska
bevisas. Det ror sig vasentligen om ett subjektivt rekvisit (viljeinrikt-
ning). Likgiltigheten med dess foremal kan ofta inte styrkas av leveran-
toren med digital bevisning och inte heller genom utfridgning av
konsumenten.

* HD p. 21.
» HD p. 22 och 25.
% HD p. 27.
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HD har forklarat inneborden av risklikgiltighet. HD uttalade att risk-
likgiltigheten innebdar att konsumenten “faktiskt insag, att det fanns en
risk for en obehorig transaktion men dnda agerade pa ett sitt som in-
nebar ett brott mot 5 kap. 6 §”.7 Bevistemat avser fyra delar. Alla dessa
moment ska vara styrkta. Det foljer av HD:s generella uttalande om att
leverantéren har bevisbordan for att konsumenten handlat sarskilt
klandervart.” For det forsta kravs en insikt med viss misstankegrad. Det
racker inte med att kontohavaren hyser en mycket svag misstanke eller
att han tror nagot pa l6sliga grunder.”

Vidare kravs for det andra en faktisk insikt.* Insikt avser tankar och
uppfattningar som rort sig i nagons hjarna. Man kan inte héra vad
nagon tanker och inser. Insikt avser mycket svarbevisade mentala for-
hallanden och det kan t.ex. vara lika svart att bevisa ond tro som att
bevisa god tro.” Uttalandet om kravet pa faktisk insikt motsags av
uttalandet under den foljande punkten. HD uttalade att bedomning av
om en konsument har agerat sarskilt klandervart ska i princip goras
objektiverat, dvs. utifran hur en konsument av motsvarande slag i
samma situation typiskt sett skulle ha agerat. Detta objektiverade ansvar
for konsumentens agerande innebar enligt HD att hansyn ocksa bor tas
till vad konsumenten bort forsta.? Det ligger en motsagelse i att
insikten ska vara faktisk samtidigt som det racker att konsumenten
borde ha forstatt ndgot. En objektiverad bedémning om vad konto-
havare i allmanhet bort inse kan inte styrka faktisk insikt.** Se vidare om
ARN::s syn pa objektiverat ansvar avsnitt 5.4.4.

For det tredje stalls krav pd att kontohavaren faktiskt insett just risken
for obehoriga transaktioner. I likhet med vad som ar fallet vid straff-
rattsligt likgiltighetsuppsat ska likgiltighetsbedomningen avse en viss
foljd, inte ett flertal obestimda vaga foljder.*

Slutligen fordras for det fjarde att konsumenten faktiskt har agerat i
strid mot lagen genom att limna ut sin kod. Detta dr inte nagot insikts-
rekvisit.

7 HD p. 27.

% HD p. 29.

% T avsiktsfall som berors av HD under p. 26 racker det for att en kontohavare ska
vara ansvarig att denne haft anledning misstinka att det foreldg risk att kontohavarens
handlande kunde medféra forlust.

% T fallet ARN Anr 2022-02184 antyds att om det ar utrett att kontohavaren
uppfattade att det fanns en risk ar det nagot annat an att kontohavaren faktiskt for-
stod att sa var fallet. Det forklaras inte varfor en persons bevisade riskuppfattning ar
nagot annat dn en persons bevisade faktiska riskforstaelse. — I rattsfallet "BDO”
anges att den faktiska tilliten ska bevisas men att den kan presumeras. Av detta fall
om revisorsansvar kan inte dras bevismassiga slutsatser om vad som ska galla for
betaltjansttvister. NJA 2014 s. 272 p. 28

% Heuman, Bevisbordan, s. 537 ff.

%2 HD p. 28.

% Adlercreutz, Gorton och Lindell-Frantz, Avtalsratt I, Fjortonde upplagan, Jurist-
forlaget i Lund 2016, s. 47.

% Asp, Ulving och Jareborg, Kriminalrittens grunder, Andra upplagan, Iustus
forlag 2013, s. 293 och NJA 2016 s. 723 p. 18 (likgiltighet som avser andra brotts-
forutsattningar an en effekt).
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HD tillade till sist att det vid denna provning far sdrskild betydelse till
vem behorighetsfunktionerna lIamnades ut enligt konsumentens upp-
fattning. Detta ar inte ett rekvisit utan ett argument som kan tillmatas
varierande betydelse. Inget sags om vilka mottagarkategorier som ar av
sarskild betydelse. Av ARN:s praxis framgar att det har stor betydelse
att bedragaren har pastatt sig vara foretradare fér en bank.

Det ar mycket svart for en betaltjanstleverantor att styrka de tre forsta
momenten eftersom de avser konsumentens insikt. Det sista kravet som
avser konsumentens faktiska handlande kan vara lattare att styrka med
digital bevisning.

Likgiltighetsbedomningen ska tidsmassigt utga fran handlingségon-
blicket och inte fran vad som langt senare intraffar dd en bedragare
eller en lojal person anvander koden.® Fragan om konsumenten haft
insikt om att en viss forlust skulle uppkomma fér honom om han
lamnade ut sin kod kan denne ofta inte ha haft en bestimd uppfattning
om. I handlingségonblicket gor denne ofta inte en riskbedémning. Det
efterfoljande faktiska utfallet av konsumentens handlande kan inte
laggas till grund for bedomningen av forekomsten av en tidigare risk-
insikt. Bevisning om kontohavarens insikt behover inte avse endast vad
denne tankt och avsett. Vad en person trott och inte trott kan namligen
manga ganger utlasas ur hans eller hennes beteende och uttalanden.

5.4.2 HD:s bedomning av avsiktsfallet

Undersékningen lamnar nu likgiltighetsfallet och 6vergar till vad har
betecknas som avsiktsfallet. I "BankID-bedrageriet” beskriver HD rekvi-
siten for sarskild klandervardhet pa ett siatt som liknar de rekvisit som
galler for likgiltighetsfall. De finns emellertid skillnader pa avgérande
punkter. I bada fallen finns ett forsta svarbevisat rekvisit som avser
konsumentens mentala instillning. Darefter foljer i bada fallen lik-
artade riskrekvisit.

HD beskriver avsiktsfallet sa att konsumenten med avsikt har 6ver-
lamnat personliga behorighetsfunktioner till en obehorig person. Det
betyder att det stills krav inte bara pa avsiktligt utlimnande av koder
utan ocksa att avsikten dd ska avse det forhallandet att mottagaren ar
obehorig. Om konsumenten varit osaker pa om mottagaren varit beho-
rig eller obehorig uppstar fraga om avsiktsrekvistet skulle vara uppfyllt
i det hypotetiska fallet att han skulle ha lamnat ut koderna aven om
han varit sdker pa att mottagaren var obehorig (straffrattsligt eventuellt
uppsat) eller forhallit sig likgiltig till om mottagaren var behorig eller
obehorig. Utover avsiktsrekvisitet uppstallde HD ett insiktsrekvist som
skiljer sig fran det som galler for likgiltighetsfallen. HD stallde krav pa
att konsumenten vid 6verlamnandet "da insag eller hade anledning att
misstainka” en forlust. Med misstankeanledning torde avses vad en

% NJA 2016's. 763 p. 13, 16 och 21.
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konsument bort inse.”* Faktisk insikt behover inte styrkas. Det racker att
konsumenten bort inse en forlustrisk. En objektiverad bedomning kan da
utvisa att konsumenten bort inse risken. Man kunde darfor tycka att det
skulle vara enklare for leverantoren att styrka sarskilt klandervart hand-
lande i en betaltjansttvist om han dberopade avsiktsfallets rekvisit i stil-
let for likgiltighetsfallets rekvisit.

En bank kan sillan bevisa att en kontohavares avsikt var att over-
lamna en kod till en person som enligt kontohavarens egen uppfatt-
ning otvivelaktigt var obehorig. Avsiktsrekvistet har darfor till konsu-
mentens formdan en lika lingtgaende ansvarsbegransande effekt som
insiktsrekvisitet i likgiltighetsfallet. De beror pa att kraven pa att det ska
foreligga en viss avsikt eller en viss insikt ar svarbevisade och inte kan
klarlaggas genom digital bevisning.

ARN har gjort ett uttalande om objektiverat ansvar for konsumenter
allmdnhet.” Ansvaret innebar att leverantoren inte behover styrka att
kontohavaren i den enskilda fallet faktiskt insag faran fér obehoérig an-
vandning. Namnden ansag att det rimligen maste krdvas att man inser
att det ar forknippat med pataglig fara for obehorig anvandning om
man avsldjar svarskoder for en okand person. De bida orden "maste
kravas” ger inte uttryck for ett beviskrav for insikt om en fara. Det ror
sig i stallet om ett materielltrattsligt objektiverat aktsamhetskrav som
foljer av skyddsskyldigheten. Detta insiktskrav galler konsumenter i all-
manhet; det ror sig om ndgot “man” maste inse. En sidan insikt beho-
ver inte styrkas i de konkreta fallen.® Kravet pa styrkt faktisk insikt be-
hover inte vara uppfyllt. Det dr en annan sak att banken maste visa att
svarskoderna faktiskt utlamnats till en person som var okand for kon-
sumenten. Objektiverat ansvar forekommer relativt ofta och denna an-
svarsform forenklar bevisbedomningen.

5.4.3 ARN:s praxis i likgiltighetsfall sedan HD avgjort
"BankID-bedrageriet”

Samtliga ARN:s nio novemberbeslut 2022 beror olika former av
likgiltighetsbedomning och avsiktsbedomning. ARN har gjort sina stall-
ningstaganden med ledning av det tidigare avgjorda HD-fallet
"BankID-bedrageriet”. Forst ska redovisas hur namnden bedémde
likgiltighet och sedan de fall da avsiktlighet provades.

I sex fall ansag ARN att det inte framkommit ndgot som talade for
att kontohavaren vid utlimnandet av koder insag att det fanns en risk
for att mottagaren skulle genomfora den transaktion som kom att ske.
Darmed ansag ARN att kontohavaren inte varit likgiltig till risken for
obehoriga transaktioner. Franvaron av insikt forklarades med att konto-

% Se "BankID-bedrageriet” p. 26 med hanvisning till p. 20 och upplysningen om att
dansk ratt bygger pa ett ansvar for vad kontohavaren insag eller borde ha insett.

7 ARN Anr 2022-03987 s. 4 och Anr 2022-04140 s. 4.

% Det behover inte bevisas av leverantoren att kontohavaren faktiskt var medveten
om att det fanns en stor sannolikhet for att de utlamnade uppgifterna skulle komma
att missbrukas.
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havarna hade blivit lurade och trodde att utlimnanden var nodvindiga for att
skydda deras tillgangar.” I fem fall utlimnades koder till nagon som utgav
sig vara foretradare for en bank. Dessa darenden belyser inte narmare
bevisbordefragor men ar av intresse ur bevisvarderingssynpunkt. Fran-
varo av riskinsikt uteslot likgiltighetsinstallning.

I ett fall beaktade namnden kontohavarens hoga alder och sjuk-
dom.” Man kan fraga sig om beslutsskdlen kan kritiseras darfor att de
bygger pa asymmetrisk avvagning. Asymmetrisk avviagning kan fore-
komma vid bedéomningen av en rattsfriga da olika pro- och kontra-
argument fors fram. Avvagning blir asymmetrisk da féoremalet for
argumentationen inte ar samma rattsuppfattning utan ndagot olika.
Som exempel pa asymmetri kan ndmnas att ett beskrivet pro-argument
talar for en viss rattsuppfattning och ett angivet kontra-argument for
en annan mer eller mindre olik uppfattning. Det ar siledes viktigt att
argumenten tar sikte pa samma rattsuppfattning. Nagon asymmetrisk
avvagning gjordes inte i det forevarande fallet. Detta ska utvecklas.

Kontohavarens alder och sjukdom kan fa betydelse pa tva satt, dels
bevisbetydelse for kontohavarens insikt, dels civilrattslig betydelse som
ett argument for ansvarsfrihet. ARN ansdg att kontohavarens vaigran att
lamna ut sina kortuppgifter till den som ringde upp henne talade for att hon
insag en risk for obehoriga transaktioner. Hennes vagran utgjorde ett bevis-
faktum for hennes riskinsikt. Namnden uttalade vidare att kontohava-
ren var 90 ar, sjuk i covid-19 och hade feber. Detta ansdgs var utrett och
pa detta plan forelag inte ndgra bevismassiga problem. Namnden ansag
att dessa forhallanden maste viagas in vid bedéomningen av hennes
handlande. Det sdgs salunda inte att omstandigheterna ska vagas in vid
bedomningen av forekomsten av faktisk riskinsikt. Efter beaktande av
hennes alder och sjukdom ansig namnden att det inte var bevisat att
kontohavaren, nér hon overladmnade kortet och koden, var likgiltiginfor risken
for obehoriga transaktioner som sedan skedde.” Hennes alder och
sjukdom ansags utgor bevisfakta vid bedomningen av fragan om det var
bevisat att hon var likgiltig infor risken for obehoriga transaktioner.
Hennes fysiska och mentala halsa utgjorde formodligen skal for att hon
ansags sakna intellektuell formdga att inse foljderna av att kortuppgif-
ter limnades ut. Hennes alder och sjukdom utgjorde har inte rattsliga
argument som innebar att namnden beaktade att det forelag mmande
skal for att begransa hennes ansvar. Namnden tillade avslutningsvis att
det vid en sammantagen bedomning fick anses att kontohavaren inte agerat
sdrskilt klandervdrt. Namnden gor inte ndgot uttalande om vad som ar
bevisat. Orden sarskilt klandervart tyder pa att resonemanget ar ratts-
ligt och inte bevismadssigt. Det skulle innebira att kontohavarens dlder

% ARN Anr 2022-01950 s. 4, Anr 2021-19593, Anr 2022-03828, Anr 2022-03339, Anr
2021-16843 samt Anr 2021-12666. .

" ARN Anr 2022-02184. Se aven det likartade fallet ARN Anr 2022-04140 (76 ar
gammal, flera strokes och funktionsnedsattningar.)

I Kontohavarens vagran och hennes alder och sjukdom kan anses utgéra relevanta
bevisfakta for vasentligen samma bevistema, namligen riskinsikt och likgiltighet.
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och halsa utgjorde sidana é6mmande skl som talade for att hon inte
handlat sarskilt klandervart.

Det ror sig inte om ett fall dar man s6ker besvara en enda fraga efter
att ha litit argumentationen avse tva nagot olikartade rattsuppfatt-
ningar vid behandling av argumentens relevans och tyngd. De ror sig i
stallet om bedémningar av tva skilda fragor dar ett och samma argu-
ment far olika relevans. Argumentet kan beskrivas som intellektuellt
bristande férmaga pa grund av hog alder och allvarlig sjukdom. Detta
argument har tillagts bevisbetydelse nar ARN bedémd insiktsfragan
och en annan betydelse av civilrattslig art vid helhetsbedomningen av
fragan om det funnits dmmande skal att befria kontohavaren fran an-
svar.

5.4.4 ARN:s praxis i avsiktsfall sedan HD avgjort
"BankID-bedrageriet”

I flera fall har namnden uttalat att utredningen inte visar annat an att
kontohavaren trodde att han eller hon lamnade koderna till fore-
tradaren for en bank och att denna person var behorig att anvanda
svarskoderna. Namnden ansag att kontohavaren da alltsa inte avsikt-
ligen 6verlamnat koderna till en obehorig person.” Leverantoren har
da inte fullgjort sin skyldighet att bevisa att kontohavaren insag eller
hade anledning misstanka att det forelag forlustrisk. I namndfallen ar
situationerna bevismadssigt av annan art; kontohavaren har styrkt fran-
varon av insikt och misstankeanledning.

I endast ett av de nio novemberfallen fann namnden att kontohava-
ren handlat sarskilt klandervart.” Kontohavaren hade lamnat ut upp-
gifter till en person som uppgav sig vilja hyra ut en ldgenhet till henne.
Kontohavaren anviande da sitt BankID i enlighet med givna instruk-
tioner. Namnden ansag att det dirmed var klart att hon var medveten
om att personen inte var behorig att hantera hennes uppgifter. Namn-
den ansag att det visserligen kan vara sd att hon dd inte insag att det fanns
en stor sannolikhet for att wppgifterna skulle missbrukas. Detta uttalande far
uppfattas sd att namnden inte ansag det bevisat att kontohavaren hade
faktisk riskinsikt. Namnden gjorde emellertid hérefter uttalanden som
utvidgar kontohavarens ansvar. Det ror sig om en objektiverad prov-
ning. Att avsloja sina kortuppgifter for en okand person och anvanda
sitt BankID pa satt som skett maste enligt namnden anses vara forknip-
pat med en pataglig fara for obehoriga transaktioner. Namnden ansag
att det rimligen madste kravas att man inser detta. Det sigs inte att kon-
tohavaren maste ha insett detta utan att “man” maste ha insett detta.
Insikten grundas pa en rimlighetsbedomning, inte pa en bevisvarde-
ring. Ansvaret kommer med denna konstruktion att avse vad en konto-
havare bort inse utan att det féorebringas bevisning om dennes faktiska

7 ARN Anr 2022-01950, Anr 2021-19593, Anr 2022-03828, Anr 2022-03339, Anr
2021-16843, Anr 2021-12666.
 ARN Anr 2022-03987 s. 6.
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insikt. Slutsatsvis ansdg namnden att kontohavaren med avsikt har gett
en obehorig person tillgang till sina personliga behorighetsfunktioner.
Det tillades att hon samtidigt hade anledning att misstanka att det fo-
reldg en betydande eller narliggande risk for att hennes handlande
kunde medfoéra en forlust. Namnden forklarade siledes inte att kon-
tohavaren misstankt en risk utan att hon haft anledning att misstanka
en forlustrisk. Uttrycket "anledning att misstanka” klargor att faktisk
misstanke inte behover styrkas eftersom det obegransade ansvaret fol-
jer av den uppkomna misstankeanledningen.

5.4.5 Moijlighet for kontohavaren att kringgd verkningarna av att
bedragaren uppgett sig foretrada ndgon annan dn en bank
Bedragarens uppgivna yrkesverksamhet har betydelse for bedomning-
en av fragan om kontohavaren varit risklikgiltig och dirmed handlat
sarskilt klandervart. HD har uttalat att det vid likgiltighetsbedom-
ningen far sarskild betydelse till vem han eller hon uppfattade att den
personliga behorighetsfunktionen lamnades till.” I flera fall har ARN
vid sin avsiktsbedomning och likgiltighetsbedomning ansett att utred-
ningen inte bevisade annat an att kontohavaren trodde att han lam-
nade koderna till en foretradare for sin bank och att kontohavaren inte
varit likgiltig till risken for obehoriga transaktioner. I andra fall har
kontohavaren pastatt att han blivit uppringd av en person som sagt sig
vara teleoperator eller vilja hyra ut ett rum. Namnden ansag att det
darmed stod klart att han eller hon var medveten om att personen inte
var behorig att hantera hans eller hennes uppgifter. Att avsloja den
typen av uppgifter for en okidnd person pa det sitt som skett maste
enligt namnden anses forknippat med en pataglig fara for obehorig
anvandning. Fallen visar att uppgiftslamnande till andra personer an
en foretradare for en bank kan medfora att handlandet anses sarskilt
klandervart. Kontohavarens ansvar ar da beloppsmassigt obegransat.”
En kontohavare som blivit uppringd av en bedragare kan med oratt
pasta att denne sagt sig vara foretradare for en bank, trots att bedraga-
ren t.ex. forklarat att han ringde for ett bolag som utforde effektivitets-
kontroller av kontohavarnas BankID. Pastar banken haremot att bedra-
garen inte kan ha uppgett att han foretradde en bank ligger bevisbor-
dan pa banken/betaltjinstleverantoéren. Det gar inte att bevisa den
uppringande partens pastadda uppdragstyp med digital bevisning. En
bank saknar mojlighet att bevisa vad som sagts vid samtalet mellan kon-
tohavaren och bedragaren. Sedan en konsument blivit uppringd av na-
gon som inte sagt sig vara foretradare for en bank kan konsumenten i
syfte att undga det obegransade ansvaret som foljer av sarskilt klander-
vart handlande likval havda han blivit uppringd av en banktjansteman.
Om banken foérnekar konsumentens pastaende om att en

7t Se aven ARN Anr 2022-0410 s. 4.
” ”BankID-bedrigeriet” p. 27.
6 ARN Anr 2022-04140 och Anr 2022-0389.
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bankforetradare ringt kan namnden komma att avvisa arendet pa
grund av att muntlig bevisning inte kan tas upp nar uppgift star mot
uppgift. Efter domstolsprovning kan ritten da finna att leverantéren
inte fullgjort sin bevisskyldighet. Darmed kan konsumentens ansvar be-
gransas till 400 kronor eller 12 000 kronor.

5.5 Grov oaktsamhet

Om en obehorig transaktion fran ett konto kunnat genomforas till
foljd av att en skyldighet i betaltjanstlagen 5 kap. 6 § dsidosatts genom
grov oaktsamhet frian kontohavarens sida ansvarar denne for
12 000 kronor under forutsattning att han ar konsument.” Det ar en
stor skillnad i férhdllande till konsumentens obegransade ansvar i de
fall hans handlande ar sarskilt klandervart.

Begreppen vardsloshet och grov vardsloshet ar valkinda begrepp i
svensk ratt. Vid bedomningen av fragan om ett handlande ar grovt
vardslost maste skillnad goras mellan alla de bevisbara faktiska for-
hillanden som kan konstituera vardsloshet och som kan gora att denna
ar grov. Det kan ha betydelse for fragan om aberopsskyldigheten éar
fullgjord. I manga fall kan fakta som innefattar vardsloshet och som gor
den grov vara sammanflitade. Samma handlande som konstituerar
vardsloshet kan ocksa gora den grov. I rattskallorna anges ofta faktorer
som ska eller kan tillmatas betydelse. Det ar viktigt att man noga under-
soker om de avser faktiska eller rittsliga forhallanden. I "BankID-
bedrageriet” nimnde HD tolkningsrelevanta férhdllanden i betaltjanst-
tvister. Vid bedéomningen, som ska goras med ledning av nationell ratt,
bor grov vardsloshet omfatta upptradanden som uppvisar en betydan-
de grad av oaktsamhet. Som exempel namndes att kontohavaren
forvarat behorighetsuppgifterna intill betalningsinstrumentet i ett
format som ar 6ppet och latt att upptacka for tredje man.™

I forarbetena sigs vidare att det maste vara fraga om ett markant
avsteg fran aktsamhetsnormen dar kontohavaren har varit obetinksam
i sddan grad att han eller hon inte ar ursiktad; lindriga fall av slarv eller
tillfallig glomska utgor inte ett grovt oaktsamt agerande.” Alla dessa
fakta avser rattsliga bedémningar, ofta graderingsfragor. Leveran-
torens bevisborda kan inte omfatta dessa rattsfrigor men det kan kravas
att leverantoren bevisar omstandigheter som ska ldggas till grund for
sadana rattsliga bedomningar som far anses utgéra moment i det ratts-
faktum som benamns som grov oaktsamhet. I ett visst fall foreligger inte
avsaknaden av bevisbarhet. Pastir leverantéren att konsumenten for-
varat behorighetuppgifter pa ett 6ppet atkomligt sitt ror det sig om
faktiska forhallanden. Det kravs da att leverantoren styrker pastaendet
savida inte det anses vara ett bevisfaktum.

77 Betaltjanstlagen 5 a kap. 3 § st. 1 och 2.
s HD p. 23.
" HD p. 24.
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Gér man till andra rattskallor an betaltjanstlagen finner man exem-
pel pa faktiska omstindigheter som indikerar grov vardsléshet och som
kan behova styrkas i en betaltjansttvist. Faktisk kunskap om en skade-
risk kan vara ett bevisbart forhallande och dven franvaron av vissa myn-
dighetsforeskrivna berakningar.* Medvetet/uppsatligt risktagande kan
utgora grov vardsloshet liksom risktagande i fall da den hotande ska-
dans omfattning ar mycket stor.** Om kontoinnehavaren lamnar ut ko-
der kan det ha betydelse att flera hundratusen kronor finns pa kontot
och att detta hoga belopp kan goras atkomligt for en bedragare. En
naringsidkares underlatenhet att foreta forsiktighetsatgarder kan fak-
tisk ha medfort en forhojd skaderisk. Underlatenheten och den for-
hojda skaderisken kan bli féremal for bevisning.® En betaltjanstleve-
rantors bevisskyldighet omfattar inte endast det “grova” utan ocksa
handlingar och underldtenhet som konstituerar vardsloshet. Vid be-
domningen av vad som rattsligt sett ar vardsloshet och vad som gor
denna grov giller inte ndgon bevisborderegel.

Flera av ARN:s novemberbeslut innehaller en abstrakt formel for vad
som utgor grov vardsloshet. Det finns anledning att undersoka om tolk-
ningsforklaringar maste goras med tanke pa att det ror sig om en re-
kommenderad objektiverad bedomning, en standardbedémning och
om summarisk rattstillampning. Namnden har manga ganger uttalat:

Det far normalt anses vara forenat med tydliga risker att 6verlimna koder till
nagon annan och utan mojlighet att kontrollera hur koderna anvénts eller
sprids. Darfor far det i regel kravas att man ifragasatter behovet av att 6ver-
lamna koder pa det sitt som har skett och att man gor vad man kan for att
kontrollera vem man har 6verlamnat koderna till i en situation som denna.
Detta galler aven om man uppfattat forhdllandena som pressade och oavsett
om det har saknats sarskilda skal att ifragasitta bedragarens uppgifter.”

Dessa generella beslutsskal tar inte sikte pa bedomningen av ett enda
konkret fall, utan pa de normalt féorekommande tydliga riskerna med
att lamna ut koder utan att géra nagon anvandningskontroll. Det all-
manna kravet pa att man” ska ifragasatta behovet av kodéverlamnande
och kravet pa att "man” gor behovliga kontroller av vem koderna ut-
lamnas till tyder pa att kraven galler helt allmant. Uppfattningen vinner
stod av att krav stills pa att man handlar pa visst sitt, inte att en konto-
havare har handlat pa ett visst sitt i ett enskilt fall. Det ror sig om en nor-
mativ bedomning hur man bor handla. Detta objektiverade normativa ansvar

%0 NJA 19925.130, s. 137 f. och prop. 2009/10:122 s. 30 (bevisning om faktisk vetskap
om en obehorig transaktion).

8t Hellner och Radetzki, Skadestandsratt, Elfte upplagan, Norstedts juridik 2021,
s. 146 f.

%2 NJA 1996 s. 118, 5. 127.

5 ARN Anr 202201950, Anr 2021-19593, Anr 2022-03828, Anr 2022-03339, Anr
2021-16843, Anr 2022-12666 och Anr 2022-02184. Se dven Anr 2022-03828 (konsu-
menten ldmnade tillatelse till fjarrstyrning och motargumentet pressande forhallan-
den).



492 Lars Heuman SvJT 2023

Jordrar inte att betaltjinstleverantoren ska bevisa vad kontohavaren insett och
trott. Leverantoren ska bevisa att kontohavaren lamnat ut sina koder.

Om en kontohavare i ett enskilt fall pastar att han eller hon faktiskt
genomfort kontroller ar det inte alldeles sakert att leverantoren ska be-
visa franvaron av saidana kontroller; det kan i stillet ankomma pa kon-
tohavaren att gora det sannolikt att han utfort de pastadda kontrol-
lerna.** Anledningen till att leverantoren inte skulle anses bevisskyldig
skulle mojligtvis kunna vara att det ror sig om ett rattsupphavande fak-
tum och att leverantoren enligt direktivet inte skulle behova styrka ett
sadant faktum.®

I enskilda konkreta fall har grov oaktsamhet ansetts foreligga enbart pd
grund av att koder ldmnats ut, nagot som sags innebdra att kontohavaren
pa ett mycket tydligt satt har avvikit fran den aktsamhet som kravs.® I
andra fall har namnden provat om kodutlamnande skulle vara en till-
racklig betingelse for grov oaktsamhet. En avwagning har gjorts av ratts-
liga argument. Det ror sig saledes inte om avvagning av bevisfakta vid
bevisvardering. I ett fall beaktades kontraargument som bestod i kon-
tohavarens hoga alder och bedragarens hembesok. Namnden ansdg
emellertid att avvikelsen fran aktsamhetsansvar var sa pass allvarlig att
kontohavaren trots sin belagenhet fick anses ha féorsummat skyddsskyl-
digheten genom grov oaktsamhet.” Motargumenten vagde tydligen
inte tillrackligt tungt for att rubba normen om att kodutlimnande in-
nefattar grov oaktsamhet.

Blotta kodutlamnandet ar i allmanhet tillrackligt for att kontohava-
ren ska anses ha handlat grovt oaktsamt. Man kan fraga sig om det ror
sig om en alltfér forenklad bedéomning dar olika argument inte fatt in-
verka vid en helhetsavvigning pa satt HD:s utveckling av begreppet
grov oaktsamhet antyder.® Mojligen kan en malsiattning med ARN:s
rattstillimpning vara att skapa standardiserade normer som pa ett en-
kelt satt lamnar besked om att konsumentens yrkande ska ogillas eller
bifallas. Namnden bedémning ska dd endast krdava nagra fa raders mo-
tivering.* Haremot kan invandas att ARN framhallit att helhetsbedom-
ningarna ska vara nyanserade. Hari ligger att det ska goras en noggrann
provning i det enskilda fallet och inte bara en mer allmént hallen stan-
dardiserad provning. ARN har gjort mera konkreta bedémningar i tva
enskilda fall dar kontohavarens hoga alder och andra faktorer fatt spela
en viss roll. Ocksa dd har namnden ansett att det rort sig om grov oakt-
samhet.”

% Heuman, Bevisbordan, s. 360.

% Det andra betalganstdirektivet artikel 72,

% ARN Anr 2022-01950, Anr 2021-16843, Anr 2021-12666 och Anr 2022-04140. Se
aven Anr 2022-03828 dir det inte rorde sig om kodutlimnande utan tillatelse till
fjarrstyrning. Se dven det likartade fallet Anr 2022-03339.

% ARN Anr 2021-19593. Se aven det likartade fallet Anr 2022-02184.

% ”BankID-bedrageriet” p. 23 och 24.

% SOU 2007:26 s. 211 och SOU 2014:47 s. 322 samt Heuman, Reklamations-
namndey och forsikringsnamnder, s. 21 och 571 ff.

% ARN Anr 2022-04140 och Anr 2022-02184.



Sv]T 2023 Bevisfragor i tvister... 493

5.6 Pdverkan som foljer av ett tekniskt fel eller av en betaltjinstbrist
Internetbankerna kan nigon gang stingas ned helt pa grund av data-
intrang eller tekniska fel. Kontohavare som darmed berévas mojlig-
heten att gora rattidiga betalningar kan drabbas av forluster. Har ska
inte undersokas i vad man de da kan fa ut skadestiand av banken.”

I betaltjansttvister kan banken héavda att en obehorig transaktion be-
ror pa att kontohavaren lamnat ut sina koder. Haremot kan denne pa-
sta att det obehoriga uttaget beror pa ett tekniskt fel och att banken ska
bara hela ansvaret for uppkomna forluster. I betaltjanstlagen anges att
leverantoren ansvarar gentemot betalaren for att betalarens betalnings-
order genomforts korrekt. Det anges uttryckligen att leverantoren ska
kunna styrka att betalningen utforts korrekt.” I kravet pa ett korrekt
utforande ligger att leverantoren ska kunna styrka att en betalningstransakt-
ion inte paverkats av eit tekniskt fel eller ndgon annan brist i den tjanst som
tillhandahdlls av betaltjanstleverantoren.”® Denna bevisskyldighet avser fel-
frihet vid tidpunkten da transaktionen foretogs. Bevisskyldigheten av-
ser ocksa ett kausalitetskrav uttryckt som krav pa franvaro av paverkan.
Om det bevisligen forelegat ett tekniskt fel kan leverantéren undga an-
svar om han bevisar att felet inte paverkat betalningstransaktionen. Har
inriktas bedomningen pa ett specifikt fel vid en bestamd tidpunkt.

Man kan vid forsta paseende fa intrycket att bevistemat rérande ett
tekniskt fel ar annorlunda uttryckt av HD i fallet "Laneavtalet med
4finance” som ror elektronisk underskrift. HD ansag att det maste
ankomma pa langivaren, som ar den part som tillhandahdller det
bakomliggande tekniska systemet, att sakerstalla att tekniken motsvarar
hogt stillda kvalitetskrav. Uttalandet antyder att leverantoren ska bevisa
att systemet som en helhet ar valfungerande o6ver tid. Emellertid gor
HD ett tillagg som klargor att bevistemat avser den specifika tekniska
l6sning som anvéants for att inga det sarskilda ldneavtalet.” Det racker
inte att bankens sakkunniga kan visa att systemet var valfungerande
under lang tid i olika avseenden om de inte berort forekomsten av ett
specifikt patalat fel vid transaktionstidpunken.

6 Elektronisk underskrift

Det finns en EUAf6rordning som galler for elektroniska underskrifter.
Dessa underskrifter ar nagot annat an elektroniska betaltjanster. EU:s
forordning om elektronisk identifiering har som syfte att sakerstalla en
val fungerande marknad och uppna en lamplig sikerhetsniva for
medel for elektronisk identifiering och betrodda tjanster.”> Under-
skrifterna kan ha en bevisfunktion. Elektroniska tjanster for rekom-
9 NJA 1991 s. 217 och Heuman, Bevisbordan, s. 571 f.

% Betaltjanstlagen 5 kap. 47 §.

% Andra betaltjanstdirektivet artikel 72.1 forsta stycket samt prop. 2021,/22:202s. 14
och prop. 2017/18:77 s. 165.

% “Laneavtalet med 4Finance” NJA 2017 s. 1105 p. 16.

% Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014

om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa
den inre marknaden och om upphavande av direktiv 1999/93/EG, artikel 1.
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menderade leveranser gor det mojligt att 6verfora uppgifter mellan
tredje man pa ett sitt som tillhandahdller bevis om uppgifternas
hantering.*

I forordningen sags inte att en elektronisk underskrift som uppfyller
forordningens krav utgor en rattsligt icke motbevisbar giltig under-
skrift. I forordningen artikel 46 stadgas att ett elektroniskt dokument inte
far forvégras ratislig verkan eller giltighet som bevis vid rdttsliga forfaranden
enbart pa grund av att de har elektronisk form. I preambeln (49) sags att
den rattsliga verkan av elektroniska underskrifter ska definieras i natio-
nell ratt om inget annat foreskrivs. Tillimpligheten av nationell ratt
torde innebara att féorordningen inte paverkar tillampningen av natio-
nella bestimmelser om bevisborda.”” Den svenska lag som kompletterar
forordningen innehaller inte ndagra bevisborderegler.® Darmed ska
svenska domstolar tillampa sadana bevisbordeprinciper som kan ut-
lasas ur svenska rattskillor, fraimst ur HD:s praxis. Detta galler tvister da
en underskriftsinnehavare fornekar att han anvant sin underskrift i fall
da denna faktiskt anvints enligt en banks digitala registreringar.

Rittsfallet "Laneavtalet med 4Finance” NJA 2017 s. 1105 avser fragan
om en person (sambo), utverkat ett lan med betalningsansvar for en
kontohavare vars elektroniska underskrift ostridigt hade anvants. Med
undantag fran ett stycke i domskalen avser prejudikatet fragan om den
elektroniska underskriften kan vara akta i den meningen att den
faktiskt har anvants och att anvandningen skett med tillampning av
relevanta sakerhetslosningar, t.ex. med angivande av innehavarens
personliga kod. HD ansag att darav inte gar att dra nagon slutsats
betraffande fragan om det dar innehavaren eller ndgon annan som har
anvant underskriften.” Fraga uppkommer om banken bér bevisbordan for att
underskriften anvdnts av dess innehavare eller om underskriftsinnehavaren bar
bevisbordan for att underskriften anvdnts av ndagon obehorig (okdnd) person
som lyckats tillgodogora sig ett belopp. Bevistemat avser fragan om akthet.
Ett likartat bevisbordefall uppkommer vid tillimpning av lagen om
betaltjanster om en okind bedragare genom vilseledande lyckats fa
kontoinnehavaren att lamna ut sin kod och darefter lyckats ta ut ett
belopp fran dennes konto. Bevisbordefragan i tvister rorande elektro-
niska underskrifter ar snarlik den som uppkommer i betaltjansttvister,
men bevistemat ar 1 underskriftsfallen dkthet, inte kontohavarens
samtycke.

I "Laneavtalet med 4Finance” behandlar HD bevisbordefragor un-
der rubriken Bedémningen av vem som har anviant en avancerad
elektronisk underskrift. Rubriken anger att avsnittet under p. 17-20 ska
handla om elektroniska underskrifter. Ett av de fyra avsnitten, p. 18,

% Prop. 2015/16:72 s. 36.

7 Se hartill Forordningen preambel (18).

% Lag (2016:561) med kompletterande bestimmelser till EU:s férordning om
elektronisk identifiering. Ingen av de dtta paragraferna innehaller nagon bevis-
borderegel.

% HD p. 15.
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handlar emellertid om en betaltjanstleverantors bevisborda vid obeho-
riga transaktioner. Dessa resonemang fors utan att HD pa forhand eller
i efterhand forklarat varfor bevisborderegleringen for betaltjanster har
betydelse for hur bevisbordan ska fordelas vid obehorig anvandning av
en elektronisk underskrift. Avsnittet under p. 20 avslutas med en for-
klaring att det inte finns uttalanden i forarbetena om bevisbérda och
beviskrav i en situation dar det rader olika uppfattningar om en trans-
aktion har skett obehorigen. Det andra betaltjanstdirektivet fran 2015
inneholl och innehaller alljamt bevisborderegler. I en proposition
fran 2018 berorde regeringen det andra betaltjanstdirektivets olika be-
visborderegler. Regeringen ansag att det f6ljde av allmdnna principer
att betaltjanstleverantéren hade bevisbérdan for vissa férhallanden och
att det inte kravdes nagon lagstiftningsatgard." Den Europeiska kom-
missionen kritiserade Sverige for underlatenhet att implementera tre
bevisborderegler i direktivet. P4 uppmaning av kommissionen inférdes
2022 uttryckliga bevisborderegler i betaltjanstlagen.!

Som sagts ovan uttalade HD i underskriftsfallet avslutningsvis under
p-18 att det saknades bevisborderegler i forarbetena for fall da det ra-
der olika uppfattning om en transaktion har skett behorigen. Uttalan-
det far inte uppfattas sa att avsaknaden av bevisborderegler for betal-
tjansttvister gav HD en ratt att infora nationella bevisborderegler i tvis-
ter rorande obehorig anvandning av elektroniska underskrifter. Stude-
rar man féorordningen om elektronisk identifiering och betrodda tjans-
ter framgar att det saknas bevisborderegler.'> Darmed stod det fritt for
HD att inféra nationella regler med utgangspunkt fran den svenska
uppfattningen att olika bevisbordefaktorer ska avvagas."® Man kan inte
anse att det ror sig om ett analogitinkande pa det bevisborderattsliga
planet eller att HD:s uttalanden om bevisbordefragor i betaltjanstfall
utgjorde argument for hur man borde bedoma fall rorande en elektro-
nisk underskrift. Ett belagg for det ar att HD ansdg att underskriftsin-
nehavaren var bevisskyldig till skillnad fran vad som galler i betaltjanst-
fall da leverantoren ar bevisskyldig, inte innehavaren av behorighets-
funktionerna (kontohavaren).

Bevisbordebedémningen i "Laneavtalet med ”4Finance” motivera-
des av HD med stod av bevissdkringsteorin. Detta ska utvecklas.

HD ansag att flera skal talade for att innehavaren madste prestera na-
gon bevisning for ett pastiende om att ndgon obehorigen har anvant
hans eller hennes elektroniska underskrift.!” Detta krav pa utrednings-
bidrag ar inte ett uttryck for en bevisborda, men for ett argument for att

19 Prop. 2017/18:77 5. 165 f.

" Prop. 2021/22:202 s. 4 ff.

12 Europaparlamentets och Radets forordning EU nr 910/2014 artikel 13 om
skadestandsansvar och bevisbordan for avsikt och oaktsamhet hos en icke kvalifice-
rad tillhandahallare avser inte tvister om obehoérig anvindning av en elektronisk
underskrift.

% Heuman, Bevisborda, s. 84 ff., s. 234 och 695 samt NJA 2021 s. 983 "Bilbranden i
Sollentuna”.

" HD p. 19.
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bevisbordan bor laggas pa underskriftsinnehavaren. HD utvecklade be-
vissdkringsresonemanget med att sla fast att det ar innehavaren av den
elektroniska underskriften som har mojlighet att kontrollera och skydda den
sakerhetslosning som ska tillimpas pa hans eller hennes sida, exempelvis
en personlig kod. Det ror sig har om en tillimpning av den bevisbor-
derattsliga maktsfarsteorin.'”® Nedan ska visas att detta bevisbordeskal
forsvagas av HD:s nasta argument, ett slags vetskapsargument.

HD dberopade ytterligare ett argument for att underskriftsinnehava-
ren var bevisskyldig for att en viss annan person obehorigen anvant
hans underskrift. Bevisbordeuppfattningen motiverades av HD med att
det ar innehavaren som vet om han eller hon tidigare har gett nagon annan
tillgang till koden. Innehavarens obehorighetspastiende innebar att han
inte ldamnat ut koden och att sambon darfér maste ha fatt tillgang till
underskriften utan hans medverkan och samtycke. Hans bevisning gar
da ut pa att bevisa icke-existensen av eget handlande, namligen att han
inte vid ndgot tillfalle till sambon lamnat ut en kod som ska hallas hem-
lig. Laran om den negativa bevisningen innebar att en part inte bor
goras bevisskyldig for icke-existens av ett visst handlande med tanke pa
omojligheten eller svarigheten att styrka ett sadant forhallande. Icke-
existensen av en handling ger vanligtvis inte upphov till nagra kausala
bevis. Normalt laggs bevisbordan pa motparten som da ar skyldig att
bevisa ett aktivt handlande, dvs. att koden lamnats ut till en annan per-
son.'” Det talar for att banken bor bara bevisbordan for att underskrifts-
innehavaren genom en aktiv handling lamnat ut koden. Haremot kan
med fog invandas att det ar utomordentlig svart for banken att bevisa
aktivt utlaimnande eftersom det ar ndgot som ligger utom bankens in-
synsfallt.

HD anfoérde dnnu ett argument for underskriftsinnehavarens bevis-
skyldighet, namligen ett kinnedomsargument. Detta argument be-
skrivs sd att underskriftsinnehavaren ar den som kan kdnna till hindelser
som ger anledning till misstanke om t.ex. teknisk manipulation av hans eller
hennes dator. Denna uppfattning kan forefalla oférenlig med vad HD
tidigare uttalat om bevisbordan for att en viss underskrift har anvants.
HD ansag att det maste ankomma pa langivaren som tillhandahéller
det bakomliggande tekniska systemet att sakerstdlla att tekniken mot-
svarar hogt stallda krav."” Det tekniska kvalitetskrav som riktas mot lan-
givaren anses vara uppfyllt under tva férutsattningar. For det forsta ska
langivaren ha bevisat att den tekniska lI6sningen som anvants motsvarar
skapande av en avancerad elektronisk underskrift. For det andra kravs
att inget tyder pa att det funnits tekniska problem med det anvanda
systemet vid det aktuella tillfallet.® Detta andra uttalande ar inte ett
bevisbordeargument for att underskriftsinnehavare bor vara skyldig att
bevisa sambons obehorighet. Det ror sig i stillet om ett tillaggsrekvisit

105 Heuman, Bevisbordan, s. 410 ff.
196 Heuman, Bevisbordan, s. 398 ff.
7 HD p. 16.
1% HD p. 16.
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som ligger vid sidan av bevisborderegeln och som gar ut pa att utfallet
av bevisvarderingen inte far tyda pa att det funnits tekniska problem i
det aktuella fallet. HD:s bada uttalanden ska analyseras narmare.

Det forsta uttalandet innebar att en bevisborda laggs pa langivaren
for det tekniska systemets funktion som en helhet. Denna rattsupp-
fattning ar inte relevant for fragan om betydelsen av forekomsten av en
konkret misstanke om teknisk manipulation avinnehavarens dator. For
forstaelsen av detta uttalande ar det av betydelse att HD sagt att inget
far tyda pd att deti det aktuella fallet funnits tekniska problem med det
anvanda systemet. Nar det géller franvaron av kinnedom om ett sadant
konkret problem uppstélls inte ndgon bevisskyldighet. Likvil ansdg HD
senare att ett argument for att gora underskriftsinnehavaren bevis-
skyldig var att han var den (som bast) kan kanna till handelser som gav
anledning till misstanke om teknisk manipulation av hans eller hennes
dator." Det framgar av HD:s bedomning av det konkreta fallet att
kontohavaren inte gett uttryck for tillrackligt starkt verkande ifraga-
sattanden av den elektroniska tekniken nar hans eller hennes pasta-
enden ar vaga och saknar konkretion.!

Till sist framforde HD ett tillitsargument for att underskriftsinnehava-
ren skulle vara bevisskyldig. HD ansag att den elektroniska och hemliga
koden ar agnad att skapa en tillit hos mottagaren. Darmed ska denne
kunna utga fran att en elektronisk handling kommer fran den vars
elektroniska underskrift har anvants vid undertecknandet.!"

De anforda argumenten ledde till att underskriftsinnehavaren gjordes
bevisskyldig och att beviskravet var lagt. HD ansag att det borde kravas att
innehavaren av den avancerade elektroniska underskriften ”gor atmin-
stone antagligt att anvindandet av underskriften skett obehorigen.”'

7 Sammanfattande kommentarer
I tvister mellan en kontohavare och hans eller hennes bank giller olika
bevisborderegler vid betaltjanster och signering med elektroniska
underskrifter. Det kan vid forsta paseende vara svart att forsta varfor
olika losningar galler."* Det star emellertid klart att detta beror pa att
betaltjanstdirektivet innehaller bevisborderegler som pa EU-rittslig
grund blir bindande pa nationell niva. EU:s férordning om elektro-
niska underskrifter saknar bevisborderegler och darmed 6ppnas moj-
ligheter for svenska domstolar att tillampa nationella bevisborderegler.
I betaltjansttvister beror kontohavarens ansvar i féorhallande till ban-
ken pa om hans eller hennes handlande varit grovt vardslost eller sar-
skilt klandervért. Dessa bada tvdordiga vaga lagtextrekvisit har av HD
brutits ned i bevisbérderegler som innehdller ett flertal rekvisit. Ratts-

% HD p. 19.

10 HD p. 23.

" HD p. 19. Se hirtill Heuman, Bevisbordan, s. 362, 548 och 639 om det aktie-
bolagsrattsliga fallet NJA 1995 s. 437.

"2 HD p. 20 och 9 samt NJA 1992 s. 263.

113 Se hartill Rgdvei Aagard, JT 2022-23 s. 77 med not 36.
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fakta som svarar mot dessa rekvisit ska bevisas av banken. En del avdem
utgor subjektiva rattsfakta som ar mycket svarbevisade. Det kan sdledes
vara svart for en bank att bevisa vad en kontohavare insett och avsett.
Dessa beviskrav kan ibland efterges och ersattas med en objektiverad
bedémning av vad kontohavare i allménhet bort forsta. En domstol kan
da gora en bedomning som grundas pa allmdnna erfarenhetssatser i
stallet for kontohavarens bevisade insikter och avsikter. Det ar inte helt
klartivad man en domstol kan begransa sig till att géra en objektiverad
bedémning.

Bevisbordelosningarna kan Kkritiseras for att de leder till en alltfor
komplicerad rattstillampning. De beloppsmassigt angivna rattsfol;-
derna ar visserligen latta att forsta (400 kronors-ansvar, 12 000 kronors-
ansvar och obegransat ansvar). Det ar emellertid narmast omojligt for
konsumenter som saknar juridisk utbildning att begripa de manga
rattsfakta som galler for betaltjansttvister. En konsument kan knappast
utféra sin talan tillrackligt val. Darmed blir ARN:s officialprovnings-
insatser av avgorande betydelse. Regleringen ar sa komplicerad att det
knappast finns fullgoda mojligheter for ARN att utveckla sadana for-
enklade principer av HD:s rattsgrundsatser som kan anvandas i ett
summariskt nimndforfarande. Det ar svart att samordna HD:s preju-
dikatbildande analytiska rattstillampning och namndens summariska
rattstillampning i ett stort antal likartade tvister.



