Obehorig anvandning av e-legitimation
och avtalsbundenhet 1 finsk ratt

Av professor JOHAN BARLUND

Artikeln belyser hur man i finsk ratt forhdller sig till en obehorig anvindning
av bland annat bankkoderna som e-legitimation med utgangspunkt i den
finska hogsta domstolens avgorande HD 2016:73. I Finland dr anvind-
ningen av bankkoder omfattande och sedan 2013 har dven overlatelser av
fastigheter kunnat ske pa elektronisk vdg. I finsk ratt dr det inte ovanligt att
den rdtta innehavaren av e-legitimationen blir avtalsrdtisligt bunden av
missbrukarens rdtishandling.

1 Inledning

Enligt regeringsprogrammet for Sanna Marins regering (2019-2023)
ska Finland vara kant som ett foregdangsland i fraga om de mojligheter
som digitaliseringen och den tekniska utvecklingen ger inom manga av
samhallets sektorer.! Ett viktigt mal for regeringen har bland annat
varit att ett enhetligt system for elektronisk identifiering skapas for
finska medborgare och 6ver huvud taget for alla som bor i Finland.?
Med avstamp i dessa malsattningar limnades i september 2022 en
proposition till riksdagen med forslag till lagstiftning om digital iden-
titet. Denna lagstiftning ska utgoras dels av en lag om de tjanster for
digital identitet som tillhandahdlls av Myndigheten for digitalisering
och befolkningsdata, dels av en lag om e-legitimation.® E-legitima-
tionen kommer enligt propositionen att ha formen av en app i en
smarttelefon, men mitt intryck ar att ocksa surfplattor eller andra slags
mobila apparater, t.ex. en smartklocka, ska kunna fungera som
underlag for e-legitimationen.

Den finska propositionen grundar sig delvis pa den utveckling av di-
gitala identitetslésningar som skett under de senaste aren inom EU.
Nyligen har Europeiska unionens rad antagit en allman riktlinje om
forslaget till lagstiftning om en ram for en europeisk digital identitet
(e-legitimation).* Enligt ett pressmeddelande fran Radet ar malet med
den nya europeiska lagstiftningen “att ge manniskor och foretag i EU
allman tillgang till siker och tillforlitlig elektronisk identifiering och

' Regeringsprogrammet for statsminister Sanna Marins regering 10.12.2019: Ett
inkluderande och kunnigt Finland — ett socialt, ekonomiskt och ekologiskt hallbart
samhalle, Statsradets publikationer 2019:32, s. 111.

® Regeringsprogrammet 10.12.2019's. 117.

* Regeringens proposition (RP) 133/2022 till riksdagen med forslag till lagstiftning
om digital identitet.

+2021/0136 (COD), https://data.consilium.europa. eu/doc/document/ST 14959
-2022-INIT/sv/pdf, besokt 27.2.2023. Europeiska kommissionen har i juni 2021
avlatit forslaget COM (2021)281 till andring av Europaparlamentets och radets
férordning (EU) nr 910/2014.
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autentisering med hjalp av en personlig e-planbok i mobiltelefonen”.?
Denna utveckling inom EU kommer alltsa hogst sannolikt att leda till
en okad anvandning av e-legitimationen inte bara i Finland utan inom
hela EU. Nar man har utarbetat det finska forslaget om e-legitimation
har man forsokt beakta utvecklingen inom EU, aven om den finska 16s-
ningen annu inte kommer att utgéra en sadan e-planbok som man hal-
ler pa att utveckla inom EU.°

Hittills har e-legitimationen i Finland reglerats i lagen om stark
autentisering och betrodda elektroniska tjanster (617/2009, Autenti-
seringsL), som ligger grunden for den finska delen av den sam-
europeiska identifieringen (eIDAS), vilken skapar forutsattningarna
for en saker anvandning av den offentliga forvaltningens e-tjanster i
Europa over landsgranserna. Inga av de finlandska identifieringsverk-
tygen har dn sa lange lamnats in fér godkdnnande i EU. I den process
som galler for ett godkannande ser man till att identifieringsverktyget
uppfyller informationssikerhetskraven och att det aven ar betrott i
andra lander. Av de nordiska lindernas l6sningar har danska, norska
och svenska identifikationsverktyg redan godkants. Finlandare kan
alltsa med finlandska identifieringsverktyg dn sa lange inte utratta aren-
den i andra EU- och EES-lander. De foreslagna lésningarna i proposi-
tionen fran september 2022 ér ett led i den utveckling genom vilken
Finland ska uppnd sadana gransoverskridande losningar for att utratta
arenden som det europeiska eIDAS-andringsforslaget forutsatter. I
Finland ar tanken nu att de nya reglerna ska goéra det mojligt att en
eller flera l6sningar enligt forslaget kan anmalas enligt forfarandet i
eIDAS-foérordningen. Detta skapar mojligheter for tillgangligheten av
myndigheternas tjanster i andra medlemsstater for bade finska med-
borgare och finska naringsidkare i och med att de kan identifiera sig
dar forutsatt att dessa utlandska tjanster ar tillgangliga for anvandare
over granserna. Det ar ju inte tillfredsstallande att finlandarna for
narvarande inte har nagon tillgang till sddana identifieringsverktyg
som ger ratt till elektronisk identifiering 6ver nationsgranserna inom
EU.’

I Finland finns det for narvarande tre kategorier av tjanster for stark
autentisering pa natet: mobilcertifikat, natbankskoder och certifikat-
kort. Med mobilcertifikaten och natbankskoderna kan man skapa
avancerade elektroniska signaturer, medan man med certifikatkorten
kan skapa kvalificerade elektroniska signaturer i enlighet med den
nivaindelning som foljer av eIDAS-férordningen.®

> https://www.consilium.europa.eu/sv/press/press-releases/2022/12/06/
european-digital-identity-eid-council-adopts-its-position-on-a-new-regulation-for-a-
digital-wallet-at-eu-level/, besokt 22.2.2023.

® RP 133/2022 s. 36.

7 RP 133/2022 s. 37.

8 Se narmare om de olika elektroniska signaturerna i Rautanen, Eino & Skult,
Staffan, Giltigheten av elektroniska underskrifter i kommersiella avtal, JFT 2020
s. 649-675 och sarskilt s. 6567-661.
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Teleforetagens mobilcertifikat finns i mobiltelefonernas SIM-kort.
Nar anvandaren har tagit i bruk mobilcertifikatet, kan anvandaren
identifiera sig med mobiltelefonen och en personlig pinkod. I dagens
lage erbjuder endast tre teleoperatorer i Finland ett mobilcertifikat. I
borjan av 2022 nar Ryssland inledde sitt krig mot Ukraina, 6kade anta-
let mobilcertifikat i Finland, eftersom manga anvindare av natbanks-
koderna ville ha ett alternativ till identifieringen.”

Det vanligaste identifikationsverktyg i Finland som bygger pa stark
autentisering utgors av bankernas natbankskoder, som i stor utstrack-
ning kan anvandas aven for inloggning i myndigheternas tjanster.”® En
webbank kan nds antingen med en webblasare eller genom bankernas
sarskilda appar. Inloggningen med ett anvandar-ID kan ske pa olika
satt, t.ex. genom anvandningen av en ID-app, med hjalp av en kodkal-
kylator eller dn si lainge genom anvandningen av kodkort eller 16sen-
ord, vilka i en néra framtid kommer att forsvinna som inloggningsme-
tod och vilka ytterligare kan krava att inloggningen bestyrks med ett
sms. De finska bankerna har alla utvecklat sina egna system med bank-
koder, vilket gor att Finland avviker fran de 6vriga nordiska linderna
dar man alltsa skapat ett enhetligt identifieringssystem fér bankerna.

Den tredje gruppen identifikationsverktyg utgors av de certifikat
som utstalls av Myndigheten for digitalisering och befolkningsdata i
Finland. Dessa certifikat ar medborgarcertifikaten, som finns i de fin-
ska identitetskorten, eller de tva andra formerna av certifikat, dvs.
organisationscertifikaten och certifikaten for social- och halsovarden.
Dessa certifikat ar alltid anslutna till ett fysiskt kort, vilka kraver bade
personlig pinkod och kortlasare for att fungera. Till foljd av detta
tekniska tillaggskrav har intresset for medborgarcertifikatet blivit rela-
tivt lamt. Inom kort kommer certifikaten att ersattas av en digital iden-
titetshandling som Myndigheten for digitalisering och befolkningsdata
som bast utvecklar med stod av den nya lagstiftningen om e-legitima-
tion. Denna nya digitala 16sning for identifiering ar tankt att vara
kompatibel med den kommande europeiska e-planboken."

De tekniska losningarna for e-legitimationen kommer alltsa att
konvergera till f6]jd av den europeiska utvecklingen, aven om Finland
idag ligger nagot efter i utvecklingen i jamfoérelse med de 6vriga stora
nordiska landerna. Det oaktat har dessvarre de juridiska problem som
sammanhangt med missbruk av dagens losningar for e-legitimation
varit likartade i Finland som i de 6vriga nordiska landerna. Ett av syf-
tena med reformen av bestammelserna om e-legitimation ar darfor att
minska missbruket av e-legitimationer. Ocksa i Finland har antalet
missbruksfall kraftigt 6kat under de senaste aren. I juni 2021 gick

? https://etn.fi/index.php/13-news/13314-mobiilivarmenteen-kaeyttoe-
kolminkertaistunut, besokt 10.1.2023.

' Situationen nar alltsd i stort sett densamma som i de 6vriga nordiska linderna,
aven om man i Finland inte kdnner till ndgot enhetligt system sisom BankID i
Sverige och Norge samt NemID i Danmark.

""" https://dvv.fi/sv/fornyelse-av-den-digitala-identiteten, besokt 11.1.2023.
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polisen ut med en allman varning om att brottslingar forsoker komma
at natbankskoderna pa olika satt i syfte att sko sig ekonomiskt pa brotts-
offren. Att det ar ett vanligt fenomen visar den enkat fran varen 2020
enligt vilken 6ver en tiondedel av de finska konsumenterna hade rakat
ut for bedrageriforsok pa natet. Enligt farsk statistik fran den finska
banknidmnden har antalet bedriagerier pa natet 6kat sa markant att
banknamnden 2022 fick ca 450 anmalningar jamfort med ca 200 an-
malningar ar 2021." Missbruk av e-legitimation ar alltsa inte ett alldeles
obetydligt fenomen i det finska samhallet.

Foljande steg i den tekniska utvecklingen ar siakerligen att de bio-
metriska identifieringsmedlen okar. Identifiering med hjalp av finger-
avtryck eller avlasning av ansikte eller 6gats iris kommer att minska
risken for missbruk bland annat genom att 6verlatbarheten av dessa ar
mer begransad an till exempel personliga pinkoder eller andra losen-
ord.

Syftet med denna artikel ar att analysera det finska rattslaget kring
missbruket av en annans e-legitimation, till exempel genom att nagon
annans identifikationsverktyg obehorigt anvands for handel och tran-
saktioner pa natet.”” Fokus i artikeln ligger pa fragan om vilket slags
ansvar det blir friga om for den person vars identifikationsverktyg har
missbrukats. I vilken man blir missbruksoffret till exempel avtals-
rattsligt bunden av de rattshandlingar som missbrukaren vidtar eller i
vilken man ar det fraga om ett utomkontraktuellt ansvar? I min artikel
koncentrerar jag mig uttryckligen pa rattslaget i Finland och goér endast
sporadiska hanvisningar till rattslaget i de 6vriga nordiska linderna.

2 De grundliggande reglerna fér hur en anvindare ska forfara med
sina identifieringsverktyg

2.1 De aktuella lagrummen

Den gallande lagstiftningen om e-legitimation i Finland ar inte
enhetlig. Forutom reglerna i Autentiseringsl. finns det regler av
betydelse for detta sammanhang aven i betaltjanstlagen (290/2010;
BetaltjanstL) och i 7 kap. i konsumentskyddslagen (38/1978, KSL).
BetaltjanstL blir aktuell nar missbruket av e-legitimationen bestar av att
missbrukaren kommer 6ver ett bankkonto och i 7 kap. i KSL finns
regler om sadant missbruk som utgors av att ett kreditkort eller nagon
annan identifikator som mdojliggor anvandning av kredit anvands pd ett
obehorigt satt. Slutligen ska aven nammnas lagen om tjanster inom
elektronisk kommunikation (917/2014) dar det finns en bestimmelse
om obehorig anvandning av kommunikationstjanster. En missbrukare
'? https:/ /www.fine.fi/ajankohtaista/2023 /kotivakuutusasiatja-huijaukset-
nakyivat- finessa-eniten-viime-vuonna.html, besokt 30.1.2023.

¥ I de nordiska framstallningar som finns om e-legitimation saknas i regel det finska
perspektivet, se Kjgrven, Marte Eidsand, Who Pays When Things Go Wrong? Online
Financial Fraud and Consumer Protection in Scandinavia and Europe European
Business Law Review 2020 s. 77-109 samt Aagaard, Marianne M. Rgdvei, Kredit-

givares ersattningsansprak efter obehorig anvandning av bank-id, SvJT 2021 s. 235-
250.



SvJT 2023 Obehorig anvandning av e-legitimation... 527

kan bland annat obehorigt logga sig in pa offrets bredband och dra
ekonomisk nytta av detta. Men da det har egentligen inte ar fraga om
anvandning av e-legitimation gar jag inte narmare in pa detta lagrum i
det foljande.

I de uppraknade lagarna finns bestaimmelser som reglerar ansvars-
fordelningen mellan offret for ett missbruk och den institution som
erbjuder anvandningen av e-legitimationen, oftast en bank. Det blir ak-
tuellt att ndrmare faststilla ansvarsfordelningen nir en utomstaende
missbrukar de identifieringsverktyg som hor ihop med e-legitima-
tionen. Sjalvfallet gor sig missbrukaren i regel skyldig till brott, sarskilt
identitetsstold enligt 38 kap. 9a § och de olika formerna av bedrageri
enligt 36 kap. 1-3 § i den finska strafflagen (39/1889). I denna artikel
forbigds anda fragan om missbrukarens ansvar eftersom tyngdpunkten
har ligger pa det ansvar som drabbar den vars identifieringsverktyg
missbrukas.

Lagrummen i AutentiseringsL, BetaltjanstL. och KSL ar alla skrivna
sa att de innehaller en narmare definition av tre ansvarssituationer for
innehavaren av ett identifieringsverktyg vid obehorig anvandning av
verktyget. Som huvudregel kan man darfér ange att den ratta inne-
havaren av identifieringsverktyget inte har nagot generellt ansvar for
en obehorig anvandning av verktyget, med undantag for de tre situa-
tioner som anges i 27.1 § 1 AutentiseringsL,, 62.1 § i BetaljanstL. och
7:40.1 i KSL. Férhallandet mellan huvudregel och undantag i Autenti-
seringsl. beskrivs daven av Olli Norros pa detta satt. Ocksa Tuire
Saaripuu anger i sin doktorsavhandling fran 2019 att det uttryckligen
ar friga om en begransning av innehavarens ansvar.” En sadan upp-
fattning av den ratta innehavarens ansvar borde leda till en restriktiv
tolkning av undantagen.

Forutom dessa regler om ansvaret vid anvandningen av identifi-
eringsverktyg innehdller AutentiseringsL. ocksa bestimmelser i 40 § om
ansvaret for obehorig anvandning av framstillningsdata for en
underteckning eller elektronisk stimpel. En sadan innehavare av signa-
turframstallningsdata som har stallningen av en konsument berors av
motsvarande regler som i 27 §. Samma regel ingick redan i 17 § i lagen
om elektroniska signaturer (14/2003), eller med andra ord féregang-
aren till AutentiseringsL. I det f6l]jande kommer jag bara att behandla
missbruk av identifieringsverktyg aven om reglerna aven kunde til-
lampas pa obehorig anvindning av framstallningsdata for en
elektronisk signatur.

Vilka ar da de tre situationer som raknas upp i lagrummen och i vilka
innehavaren av ett identifieringsverktyg alltsa ansvarar for den obeho-
riga anvandningen av verktyget?

" Norros, OIlli, Selvitys tunnistamiseen liittyvistd vahingonkorvauskysymyksista,
Viestintdviraston julkaisuja 003,/2016 J, s. 30.

' Saaripuu, Tuire, Vahingonkorvausvastuun madraytyminen luonnollisen henkilén
sdhkoisen identiteetin tunnistus- ja allekirjoituspalveluissa, Helsingfors 2019, s. 317.
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2.2 Frivillig overldtelse av identifieringsverktyget

Sasom i de 6vriga nordiska linderna galler i finsk ratt som huvudregel
att innehavaren av ett identifieringsverktyg inte far overlata verktyget
att anvandas av niagon annan. Detta foljer dels av 23.2 § i Autenti-
seringsL,, dels av de avtalsvillkor som kreditinstituten anvander sig av
nar det galler till exempel bankkoder samt bank- och kreditkort. En
finsk bank skriver i sina avtalsvillkor: "Man féar inte anvanda sin nér-
staendes nattjanstkoder ens med hens tillstand, och man far aldrig ge
sin egen kod till ndgon annan, inte ens till en familjemedlem.”® Anda
ar det uppenbart att overlatelser sker i praktiken mellan narstaende,
till exempel nér ett dldre barn hjilper sina aldrande foraldrar att skota
bankdrendena eller nar den ena maken skoter bagge makarnas bank-
arenden.

Forst och framst har innehavaren alltsa ett ansvar om innehavaren
har overlatit identifieringsverktyget till ndgon annan. Detta foljer av
27.1 § 1 punkten i AutentiseringsL, av 62.1 § 1 punkten i BetaltjanstL
och av 7:40.1 1 punkten i KSL. Lagrummen skiljer sig at pa sa sitt att
overlatelseforbudet i AutentiseringsL. ar absolut, medan férbuden i
BetaltjanstL. och KSL giller 6verlitelse till obehoriga anvindare. Efter-
som mojligheten att 6verlata bankkoder och bank- och kreditkort anda
begransas med stdod av avtalsvillkor, kommer situationerna att vara
desamma enligt de tre lagarna. Med tanke pa syftet med denna artikel
har dessa skillnader pa detaljnivd inte heller nagon betydelse.

Eftersom AutentiseringsL i 23.2 § innehaller forbudet for innehava-
ren att overlata identifieringsverktyget till ndgon annan, vilket dven ar
innehdllet i avtalsvillkoren, ter det sig naturligt att innehavaren vid en
overlatelse svarar fullt ut for de rattshandlingar som en mottagare av
identifieringsverktyget foretagit oavsett 6verldtarens och mottagarens
subjektiva uppfattning om 6verldtelsens rattsverkningar. Eftersom syf-
tet med identifieringsverktygen ar att faststalla identiteten hos den per-
sonen som anvander sig av dem, har man i propositionen till lagrum-
met angett att innehavaren maste “forstd att verktygen inte far 6éverlatas
it ndgon annan”.”” Aven om det ir allmant kint — och detta medges i
propositionen — att det inte ar ovanligt att identifieringsverktygen
overlats att anvandas av andra inom familjen, sa ar 6verlatelsen alltsa
stringt sanktionerad.® Overlatelsen av besittningen till identifierings-
verktyget ska vara frivillig, aven om det saknar betydelse i vilket syfte

' Den finska OP-banken (https://www.op.fi/ingangssidan > Privatkunder > Pengar
> Skoter du bankarenden at en narstaende till dig), besokt 22.2.2023.

'7 Regeringens proposition 36,/2009 till Riksdagen med forslag till lag om stark
autentisering och elektroniska signaturer samt till vissa lagar som har samband med
den, s. 63.

' RP 36,/2009 s. 63.



SvJT 2023 Obehorig anvandning av e-legitimation... 529

overlatelsen har skett.” Aven praxis fran den finska banknimnden be-
kraftar denna linje.*

Om det identifieringsverktyg som overlats finns till exempel i en mo-
biltelefon i form av en webb-banks app, tar 6verlitaren en risk for att
verktyget anvands pa ett obehorigt satt, &ven om oOverlataren av mobil-
telefonen och darmed identifieringsverktyget, bara avser att motta-
garen ska forvara mobiltelefonen for innehavarens rakning en kortare
tid. Innehavaren kan foljaktligen bli ansvarig, om risken realiseras.*
Det ar viktigt att marka att det ar friga om en sidan overlatelse som
avses i bestimmelsen endast dd innehavaren av ett identifieringsverktyg
avsiktligt 6verlater besittningen av sjalva verktyget till ndgon annan. I
propositionen till bestimmelsen anges att lagrummet saledes inte ska
galla till exempel i en sadan situation dar innehavaren av identifierings-
verktyget ldter nagon foérvara en vaska som innehdller identifierings-
verktyget, om inte innehavaren av identifieringsverktyget kan anses ha
handlat klandervart eller med andra ord vardslost i denna situation.®
Da kan ansvar namligen intrada med stdd av 27.1 § 2 punkten i Auten-
tiseringsL,, som jag behandlar i foljande avsnitt. Gransdragningen mel-
lan den aktiva overlatelsen enligt 1 punkten och vardslosheten enlig
2 punkten kan onekligen bli besvarlig ibland.

Ansvaret vid brott mot 6verlatelseférbudet i 27.1 § 1 punkten i
AutentiseringsL. motsvaras som sagt av ett liknande ansvar i 62.1 § 1
punkten i BetaltjanstL och 7:40.1 1 punkten i KSL. I den finska bank-
namndens praxis finns det fall dar nimnden har dragit slutsatsen att
natbankskoderna pa frivillig vig har overlatits till en obehorig an-
vandare, varfor den ratta innehavaren av identifieringsverktyget
ansvarar for missbruket.”

2.3 Anvdndningen sker till foljd av innehavarens vdrdsloshet

Den andra situationen da innehavaren far ett ansvar utgors enligt
27.1 § 2 punkten i AutentiseringsL av de fall da identifieringsverktyget
har férsvunnit, kommit i ndgon annans besittning obehorigt eller
anvants obehorigt pa grund av innehavarens vardsloshet, som inte ar
lindrig. Enligt 23 § 1 andra meningen i AutentiseringsL. har inne-
havaren en allman skyldighet att "forvara identifieringsverktyget om-
sorgsfullt”. Ansvaret for innehavarens vardsloshet intrader likval forst
nar oaktsamheten ar mer allvarlig dn lindrig vardsloshet. Inte heller

!9 Regeringens proposition 197/2001 till Riksdagen med forslag till lagar om
elektroniska signaturer och om andring av 2 § lagen om kommunikationsforvalt-
ningen, s. 35.

* Den finska banknamnden (PKL) 69/11. Fallen finns samlade pa webbadressen
https:/ /www.fine.fi/sv/kontakta-oss/ratkaisutietokanta.html, besokt 23.2.2023. Fallen
finns tyvarr bara pa finska.

2 RP 36/2009 s. 67.

2 RP 36,/2009 s. 67.

% Se FINE-012916 och FINE-036135. Fran hosten 2017 har banknamndens fall ny
numrering och férkortningen FINE.
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gransdragningen mellan lindrig vardsloshet och vardsloshet som éar
grovre an lindrig ar latt att gora.

Innehavarens ansvar enligt i 62 § i BetaltjanstL och 7 kap. 40 § 1 KSL
ser aningen annorlunda ut, eftersom innehavaren av ett betalnings-
instrument pafors ett ansvar redan vid lindrig vardsléshet, men dar
ansvaret ar begransat till ett belopp av 50 euro, om inte vardslosheten
ar grov eller innehavaren har handlat avsiktligen. Aven i KSL finns
samma regel for innehavaren av ett kreditkort eller av ndgon annan
identifikator som berittigar till anvindningen av en kredit. I de tva
sistnamnda lagrummen innebar ansvaret uttryckligen ett betalnings-
ansvar, medan ansvaret for en obehorig anvandning av ett identifie-
ringsverktyg enligt AutentiseringsL. ju kan omfatta annan bundenhet
an en betalningsskyldighet. Darfor kommer jag inte att fasta narmare
uppmarksamhet vid dessa skillnader i detaljerna mellan & ena sidan
AutentiseringsL. och a andra sidan BetaltjanstL. och KSL.

I den finska banknamnden handlar den storsta delen av missbruks-
fallen om gransdragningen dels mellan avsaknaden av vardsloshet och
vardslost beteende hos innehavaren av identifieringsverktyget enligt
BetaltjanstL:s reglering om innehavarens ansvar, dels mellan vardslost
och grovt vardslost beteende. I de fall d& innehavaren har ansetts ha
varit vardslos vid denna gransdragning, men inte grovt vardslos, har
bestimmelsen om taket for innehavarens ansvar pa 50 euro utgjort en
klar begransning av innehavarens ansvar.* Om innehavaren daremot
har ansetts ha forfarit grovt vardslost i samband med den utomstaendes
missbruk, har innehavaren ansvarat for hela beloppet. Storsta delen av
dessa fall i banknamnden har gallt natfiske (eng. phishing) dar inne-
havaren alltfor lattvindigt har avslojat sitt anvandar-ID och bank-
koderna for missbrukaren.*

Ocksa i det finska HD-fallet 2018:71 var det fraga om grinsdrag-
ningen mellan vanlig vardsléshet och grov vardsloshet. En advokat
hade forvarat sitt kombinerade bank- och kreditkort i sin planbok. Pin-
koden till kortet fanns i ett kuvert med bankens logga i en skrivbords-
lada pa advokatens kontor. Advokaten hade avlagsnat sig fran kontoret
i ca tio minuters tid utan att lasa ytterdorren, medan plinboken lag pa
hans skrivbord. En okdnd inkrdktare hade under tiden kommit in pa
kontoret och tagit planboken och kuvertet med pinkoden och strax
darefter tagit ut pengar med advokatens kort i en bankautomat i nar-
heten. Avgorandet var inte enhalligt. Majoriteten 3-2 i HD ansag inte
att advokatens beteende hade utvisat sa klandervard likgiltighet mot
sakerhetsforeskrifterna och den 6kade risken for missbruk av kortet att
hans vardsloshet skulle anses som grov. Advokatens ansvar for den obe-
horiga anvandningen av betalkortet begransades darfor till 150 euro

* Fram till 13.1.2018 var denna sjalvrisk 150 euro. Farska fall frain banknamnden
dar innehavaren har ansetts ha ett ansvar pa 50 euro fér missbruket ar FINE-049807
och FINE 050512.

% Farska fall fran banknidmnden ar FINE-049778 och FINE-052589.
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som da var det belopp som utgjorde taket for innehavarens ansvar en-
ligt 62.2 § i BetaltjanstL. Minoriteten ansag daremot att det foreldg grov
vardsloshet, varfor advokatens skulle anses ansvarig till fullt belopp
gentemot banken for de uttagna pengarna.

Dessvarre torde en av de vanligaste situationerna av missbruk besta
av en obehorig anvandning av olika konton som innehavaren anvander
sig av. Genom natfiske forsoker forovare komma ét offrets bankkonto,
e-postkonto eller konton pa sociala medier i syfte att komma 6ver off-
rets pengar, kansliga information eller identitet pa sociala media. Ett
annat syfte med natfisket kan vara att i offrets namn uppta kredit eller
inga avtal om kop av varor eller tjanster. I den rattsliga beddmningen
blir fragan ofta just att ta stallning till offrets agerande och eventuella
vardsloshet.

2.4 Underldtelse att anmdla forlusten

For det tredje kan innehavaren av ett identifieringsverktyg enligt 27.1 §
3 punkten i AutentiseringsL. bli ansvarig for en obehorig anvandning
av verktyget, om innehavaren efter en upptackt av forlusten eller avden
obehoériga anvindningen har férsummat att utan obefogat drojsmal
anmadla forlusten. Genom att gora anmalan pa ett effektivt satt, be-
gransar innehavaren av identifieringsverktyget alltsd sitt ansvar som
foljer av lagen. Samma regel finns i 62.1 § 3 punkten i BetaltjanstL och
7:40.1 3 punkten i KSL.

I den finska bankndmnden har nédgra fall behandlats dar nimnden
har ansett att innehavaren har féorsummat sin skyldighet enligt 62.1 §
3 punkten i BetaltjanstL att utan obefogat droéjsmél géra anmalan och
detta har ansetts utvisa grov vardsloshet.” Den grova vardslosheten le-
der ju i sin tur till att taket fér innehavarens ansvar pa 50 euro inte
tillampas. I ett fall har bankndmnden pekat pa att féorseningen med
anmadlan inte ska beaktas, om inte forlusterna har 6kat pa grund av den.
I fallet hade andd innehavaren forfarit vardslost i och med att missbru-
karen hade kommit 6ver identifieringsverktygen i samband med ett in-
brott. Nimnden ansag att delarna namligen inte i tillracklig man hade
hallits atskils fran varandra.”

2.5 T wvissa fall bortfaller innehavarens ansvar

Enligt 27.2 § i AutentiseringsL bortfaller innehavarens ansvar fér en
obehorig anvandning enligt 1 mom. 1) efter att anmalan har gjorts om
forlusten, 2) om anmadlan om forlusten inte har kunnat goras till foljd
av en forsummelse av leverantoren av identifieringstjanster eller 3) om
en tjansteleverantor har forsummat att iaktta begransningar for an-
vandningen av identifieringsverktyget. Dessa regler ar i huvuddrag de-
samma aven i 62.3 § i BetaltjanstL och 7:40.3 i KSL.

* FINE-041305.
*7 FINE-023164.
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I den finska banknamnden har namnden i ett fall ansett att banken
forsummat sina forpliktelser att krava stark autentisering av innehava-
ren av identifieringsverktyget, varfor innehavarens ansvar for miss-
bruket f6ll bort. Banken uppmanades sta for forlusten.®

Efter denna genomgang av bestimmelserna om foérdelningen av
ansvaret mellan innehavaren av identifieringsverktyget och upplataren
av det, ska jag skifta fokus och niarmare behandla vad ansvaret bestar av
for innehavaren som blir bunden av en obehorig anviandning av
identifieringsverktyget. Det intressanta dr att nagon mer detaljerad
analys av innehallet i ansvaret inte kan hittas i finsk ratt, utan det galler
att ta fasta pa nagra sporadiska uttalanden i lagférarbeten, praxis och
doktrin.

3 Vad bestar innehavarens ansvar av?

I propositionen till AutentiseringsL. konstateras lakoniskt att den ratta
innehavaren av identifieringsverktyget ansvarar for den obehoriga
anvandningen i de situationer som jag redogjort for ovan, men vad
detta ansvar utgors av anges inte narmare. I samband med regeln om
ansvar for en obehorig anvandning av signaturframstillningsdata
framgar anda att den obehoériga anvandningen leder till att en obe-
horig person ingar rattshandlingar och att detta kan leda till skador.®
Vad kan ansvaret f6r den obehoériga anvandningen alltsa besta av? Forst
och framst ska frdgan analyseras om ansvaret kan utgoras av avtals-
bundenhet. En annan mojlighet ar att ansvaret bestdr i att den ratta
innehavaren blir skadestindsskyldig till f6ljd av en bristande avtals-
bundenhet. Slutligen kunde rattsinstitutet aterbaring av obehorig vinst
aktualiseras i vissa situationer om denna ratta innehavaren har upplevt
en obefogad 6kning av sin egendomsmassa till f6ljd av den obehoriga
anvandningen av ett identifieringsverktyg.

Avtalsbundenhet for den ratta innehavaren av identifieringsverk-
tyget ar en pafoljd vid obehorig anvandning av e-legitimation som
skymtar fram i manga av lagférarbetena till de regler som jag namnt
ovan. BetaltjanstL giller betalningstransaktioner och dd kommer en
obehorig anvandning av offrets e-legitimation att innebara forlust av
pengar. I motiven till en andring av 62 § i BetaltjanstL. anges att en
betaltjanstanviandare som Overlatit betalningsinstrumentet till ndgon
annan “da ska anses vara ansvarig for den persons handlingar till vilken
betalningsinstrumentet har 6verlatits...”.* Detta ska rimligtvis innebara
att en rattshandling som missbrukaren har vidtagit blir bindande for
offret i forhdllande till en godtroende utomstaende betalningsmot-
tagare. En annan situation beskrivs i en av propositionerna till en dnd-
ring av kommunikationsmarknadslagen, som jag ju i ovrigt inte be-
handlar 1 denna artikel, eller med andra ord nar en konsuments

* FINE-045341.

» RP 197/2001 s. 35.

% Regeringens proposition 132/2017 till riksdagen med forslag till lag om dandring
av betaltjanstlagen och till vissa lagar som har samband med den, s. 46.
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modem kapas och ett langt och dyrt utlandssamtal rings fran konsu-
mentens dator utan konsumentens medgivande. Om konsumenten
kan anses ha varit forfarit mer klandervart dn lindrigt vardslost, svarar
konsumenten for samtalet. Om konsumenten anses ha forfarit om-
sorgsfullt eller endast lindrigt vardslost uteblir ansvaret daremot.”
Innehallet i ansvaret utgors av en skyldighet att betala for samtalet
enligt de avtalsvillkor som galler for abonnenten, vilket tyder pa att
avtalsbundenhet uppstar i denna situation.

Ett av de fa HD-fall som ber6r missbruk av e-legitimation och som
uttryckligen giller 27 § i AutentiseringsL. ar HD 2016:73, som dessvirre
bara finns pa finska. I fallet hade en konsument B, som bodde tillsam-
mans med sin make C, forvarat sitt anvandar-ID och sina bankkoder
hemma i en och samma lada dir aven maken férvarade sina identifie-
ringsverktyg. Maken C hade utan B:s lov anvant B:s identifieringsverk-
tyg for att ingd ett avtal om en snabbkredit pa 100 euro med A Ab, som
hade betalat in summan pa C:s konto. HD angav att B inte hade 6ver-
latit identifieringsverktygen till C, men nog forfarit mer an lindrigt
vardslost genom att férvara anvandar-ID och bankkoderna pa ett och
samma stalle sa att C latt hade tillgang till dem. I punkt 28 i domen tar
HD néarmare stillning till ansvarets innehall och konstaterar (i min
oversattning): ... Ansvaret for innehavaren av identifikationsverktyget
ar salunda detsamma som i ett kreditavtal som hen sjalv ingatt.” HD
konkluderar med att B ar tvungen att aterbetala krediten till A Ab.*? Det
ar intressant att HD betonar att man varken i lagrummet eller i forar-
betena till lagrummet narmare har tagit stallning till vad ansvaret ut-
gors av, vilket domstolen alltsd nu utvecklar i fallet: Ansvaret ar det-
samma som om innehavaren av identifieringsverktyget sjilv hade ingatt
avtalet.” Har ar det alltsd friga om att avtalsbundenhet och foljaktligen
att ett avtalsrattsligt ansvar har intratt.*

Avtalsbundenheten till f6ljd av vardsloshet dr onekligen ett drama-
tiskt avsteg fran den allmdnna principen om att partsviljan ar ett grund-
laggande elementiavtalsbundenheten. Sasom Kurt Gronfors traffande
har argumenterat fér har partsviljan dnda fatt en nedtonad roll i avtals-

' Regeringens proposition 231/2005 till Riksdagen med forslag till lag om dndring
av kommunikationsmarknadslagen och lagen om behandling om vissa mark-
nadsrittsliga drenden, s. 32.

32 HD 2016:73 punkt 29. HD anger i punkt 26 att varken sjilva lagtexten eller
lagtorarbetena anger vad ansvaret utgors av och inte heller den bakomliggande EU-
forordningen (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering
och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och
om upphavande av direktiv 1999/93/EG innehaller ndgon narmare anvisning om
ansvarets innehall.

% Saaripuu 2019 s. 384 anvander sig snarare av terminologin att innehavaren blir
bunden till de obehoériga rattshandlingarna. Det ar anda fraga om samma sak. Likval
analyserar Saaripuu inte narmare ansvarets innehall.

* Se aven Norros 2016 s. 30 som anger att den skada som den riktiga innehavaren
av identifieringsverktyget kan drabbas av till f6ljd av den obehoriga anvandningen
kan vara betydande.
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laran under senare delen av 1900-talet, varfor en avtalsverkan kan in-
trada ocksa med stod av andra avtalsgrundande rattsfakta.® Visserligen
ter det sig for en godtroende utomstiende som om det existerade en
partsvilja, men den ar uttryckt av en obehorig person i en situation dar
den ratte innehavaren av identifieringsverktyget har forfarit klander-
vart pa nagot satt. Denna ritta innehavares ansvar forutsatter ju vards-
loshet fran hens sida. Avtalsbundenheten uppstar utan att den bund-
nes partsvilja existerar, vilket kan anses utgora ett betydande avsteg fran
principen om avtalsfrihet.* Avsteget i vart fall har dnda tagits av lagstif-
taren pa grunder som sdkert kan anses vara val avwvagda med tanke pa
den tekniska utveckling som lett till utvecklingen av elektroniska iden-
titeter.

En nedtoning av partsviljan aterspeglar sig i hur vi uppfattar avtals-
friheten, som ju har ansetts vara en av de barande avtalsrattsliga princi-
perna.” I detta sammanhang kommer ju lagstiftarens 16sning att fore-
skriva avtalsbundenhet vid avsaknad av den ratta innehavarens vilja en
klar inskrankning av principen. Med en positivistisk syn pa vart avtals-
rattsliga system kan dnda slutsatsen dras att detta ibland ar fallet: Av-
talsprincipen ar inte obegransad bland annat till f6ljd av att lagstiftaren
infort begransningar.® Ocksa Kurt Gronfors konstaterar att avtalsfri-
heten ”inte lingre” ar ndgon “grundbult” i var nordiska ratt.* I och
med att lagstiftaren tagit stallning i fragan behoéver vi inte ga in pa fra-
gan i vilken méan de grundlidggande fri- och rattigheterna ska paverka
situationen. I finsk ratt har man ju kraftigt betonat att man vid lagtolk-
ning ska efterstrava en "grundlagsenlig lagtolkning eller en lagtolkning
som staller sig positiv till de grundlaggande fri- och rattigheterna.” Det
ar andd bra att marka att den aktuella problematiken innehaller en
motsattning mellan avtalsfrihet och avtalsbundenheten i och med att
en Okad avtalsbundenhet fér den ratta innehavaren samtidigt utgor en
inskrankning av avtalsfriheten.

I de situationer da den ritta innehavaren av identifieringsverkstyget
helt saknar vardsloshet eller har forfarit pa ett satt som utvisar bara
ringa vardsloshet nar identifieringsverktyget har forsvunnit, kommit i

% Gronfors, Kurt, Avtalsgrundande réttsfakta, Goteborg 1993, s. 127-129.

% Palas, Jenna & Salminen, Mirva, Alustan asiakkaan vastuusta ja vastuuttamisesta
yksiloturvallisuuden tuottamisessa — sopimusoikeudellinen nakokulma kybertur-
vallisuuteen jakamistaloudessa. I verket: Palas, Jenna & Ma4aatta, Kalle (red.)
Jakamistalousjuridiikan kasikirja, Helsingfors 2019, s. 319-380, s. 363.

7 Poyhonen, Juha, Sopimusoikeuden jarjestelma ja sopimusten sovittelu, Vammala
1988, s. 27, 177 och 266.

% Meri, Otto, Lain ja hyvan tavan vastaiset sopimukset — Sopimusoikeudellinen
tutkimus kiellonvastaisista oikeustoimista ja niiden oikeusvaikutuksista, Keuruu
2023, s. 45 och 84. Meri hor till de forskare i Finland som anser att principen om
avtalsfriheten ar den ledande principen i avtalsratten. Jfr med Péyhonen 1988s. 191
som anser att skalighetsprincipen ar viktigare an principen om avtalsfrihet.

¥ Gronfors 1993 s. 29.

* Grundlagsutskottets betinkande 25/1994 om regeringens proposition med for-
slag till andring av grundlagarnas stadganden om de grundliaggande fri- och rattig-
heterna, s. 4.
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nagon annans besittning obehorigt eller anviants obehorigt, uteblir an-
svaret enligt 27 § i AutentiseringsL. Detta betyder att rittshandlingen
mellan a ena sidan den ratta innehavaren av identifieringsverktyget och
a andra sidan den utomstaende saknar bindande verkan och kan upp-
fattas som ogiltig.

I den finska banknamnden har den 9 mars 2020 ett fall avgjorts som
paminner om fallet i Hogsta domstolen. I banknamndsfallet var det
ocksa fraga om att en samboende make utan den andra makens vetskap
hade utnyttjat dennes anvandar-ID och bankkoder i syfte att inga avtal
om ett lan i en annan bank dn den bank i vilken den ritta innehavaren
av identifieringsverktygen var kund. Till skillnad fran HD-fallet hade
den ratta innehavaren forvarat sitt anvandar-ID och bankkoder pa olika
stallen i bostaden. Banknamnden ansag att det inte forelag sadan vards-
l6shet hos innehavaren av identifieringsverktygen som skulle ha varit
grovre an lindrig vardsloshet. Déarfor blev slutsatsen att innehavaren
inte ansvarade for lanet, varfor innehavarens bank var skyldig att betala
tillbaka de fyra rater som banken fran innehavarens konto tagit ut som
amortering for lanet.” Den obehoériga anvindningen av identifierings-
verktygen hade alltsa inte lett till avtalsbundenhet till f6ljd av att den
ratta innehavaren inte hade utvisat vardsloshet som var grovre an lind-
rig vardsloshet.

Om man alltsa tolkar lagstiftarens reglering ordagrant, kommer in-
nehavaren eller abonnenten inte heller att ha nagot skadestandsansvar
for det negativa avtalsintresset i de situationer dd innehavaren eller
abonnenten forfarit endast lindrigt vardslost, trots att ersattning for det
negativa avtalsintresset kan aktualiseras uttryckligen som en pafoljd vid
ogiltiga avtal.” Den ritta innehavaren ska ju inte ha nagot ansvar alls,
varfor aven skadestandspafoljden utesluts.

Fragan om bundenhet ar aven intressant i ljuset av de liknande be-
stammelserna i 62 § i BetaltjanstL och i 7 kap. 40 § i KSL dar ju ansvaret
intrader redan vid lindrig vardsloshet, men dar ansvaret ar begransat
till ett belopp av 50 euro, om inte vardslosheten ar grov eller inne-
havaren handlat avsiktligen. Ska man anse att det foreligger avtals-
bundenhet ocksa i det fall att bara sjalvrisken utgor det beloppsmassiga
ansvaret? I praktiken blir slutresultatet att betalningsrorelsen eller
kreditgivaren blir tvungen att kompensera konsumenten for den for-
lust som konsumenten drabbats av till den del forlusten overstiger
50 euro, medan den utomstaende ofta kan halla fast vid det avtal som
ingatts forutsatt att den utomstaende avtalsparten inte kan klandras for
sitt forfarande. I de fall da betalningsmottagaren eller kreditgivaren
medverkat till den obehoriga anvindningen av identifieringsverktygen

1 FINE-020522.

* Se Hemmo, Mika, Sopimusoikeus II, Helsingfors 2003 s. 261. Jfr med Taxell, Lars-
Erik, Avtal och rattsskydd, Abo 1972, s. 147, som betonar utgangspunkten att
bristande avtalsbundenhet inte leder till ersattningsskyldighet, eftersom parterna
sjlva bar risken for att ett bindande avtal inte uppstar.
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kan dessa sjalvfallet inte aberopa avtalsbundenhet. I manga missbruks-
fall ar namligen betalningsmottagaren medskyldig till missbruket.*

Uppfattningen att en obehorig anvandning av e-legitimationen un-
der vissa omstandigheter kan leda till avtalsbundenhet har inte varit
helt oemotsagd i finsk doktrin. I sin doktorsavhandling fran 2013 fore-
sprakar Ilja Ponka att en klar och entydig 16sning vore att alla ratts-
handlingar som foretas av en annan an den ratta innehavaren av iden-
tifieringsverktyget uppfattas som obehoriga och att dessa som en ut-
gangspunkt inte blir bindande.* Darfor beskriver forfattaren rattsfor-
hillandet mellan den ratta innehavaren av identifieringsverktyget och
den utomstaende tredjemannen som forlitat sig pa den ordttmatiga an-
vandningen av identifieringsverktyget som ett utomobligatoriskt for-
hillande.” Detta inskranker aven mdjligheten att befullmaktiga en an-
nan att handla utgaende fran fullmaktsgivarens identifieringsverktyg.
Ponka anger att det darfor alltid saknas en grund for exempelvis en
frivillig 6verlatelse av identifieringsverktyget. En sidan losning skulle
ha preventiva verkningar och 6ka sakerheten vid anvandningen av di-
gitala identifieringsmetoder.” Det finns anledning att betona att Pon-
kas asikt ligger i tiden féore HD-fallet 2016:73, som ju klart tar stillning
till avtalsbundenhet som en majlig rattslig pafoljd vid obehorig anvand-
ning av ett identifieringsverktyg.

I HD-fallet 2016:73 ansag Hogsta domstolen alltsa att den ritta inne-
havaren av identifieringsverktyget till f6ljd av sin vardsloshet, som inte
ansags utgora enbart lindrig vardsloshet, var bunden till krediten pa
100 euro. Summan var onekligen liten. I banknamndsfallet fran den
9 mars 2020 var lanebeloppet som storst 13 682 euro eller med andra
ord Kklart storre an i HD-fallet. Ska avtalsbundenheten beddémas pa
samma satt om kreditbeloppet hade varit ytterligare mangdubbelt
storre? Eller hur ska man forhalla sig till rattshandlingar dar det eko-
nomiska vardet ar avsevart mycket storre, sasom till exempel vid fastig-
hetskop? Dessa tva situationer tarvar en egen analys.

I den méan bankerna i dagens lage stoder sig pa stark autentisering
vid beviljande av bankldn, kan en obehorig anvindning av till exempel
de identifieringsverktyg som bankerna erbjuder aven innebara att avtal
om krediter till storre an tre och fyrsiffriga belopp ingas obehorigen. I
7a kap. i KSL, som generellt giller bostadskrediter, finns inga normer
som utesluter tillampningen av lagen om stark autentisering och be-
trodda elektroniska tjanster, varfor kreditens belopp inte ska ha nagon
betydelse for hur fragan om avtalsbundenheten l6ses i Finland.

# Ett gott exempel ar FINE-017936. Kundens kreditkort hade pa ett obehdrigt satt
debiterats upprepade ganger pa en nattklubb i S:t Petersburg efter att kunden dar
anvant kortet for en enda betalning pa 23,43 euro.

# Ponka, Ilja, Sahkoinen tunnistaminen ja allekirjoitus Suomen velvoiteoikeudessa,
Helsingfors 2013, s. 287-288.

“ Ponka 2013 s. 418-419.

“ Ponka 2013 s. 287-288.
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Daremot har avtalsbundenheten berorts i samband med inférande
av reglerna om elektroniska fastighetskop i 2 kap. i jordabalken
(540/1995, JB). Huvudregeln for bundenheten vid ett fastighetskop
anges 1 2:1.3 1 JB enligt vilket ett fastighetskop “som inte slutits i
overensstimmelse med denna paragraf” inte ar bindande. Enligt 2:1.2
i JB ska "sdljaren och koparen eller deras ombud ... godkianna lika-
lydande elektroniska kopebrev pa det sitt som foreskrivs i 9a kap.” i JB.
Det ar alltsa uttryckligen sdljarens och koparens godkdnnande som
behovs for att fastighetskopet ska vara giltigt. Vid missbruk av nagon
annans e-legitimation ar det ju nagon annan dn parterna som har god-
kant kopet. Reglerna i 9a kap. i JB ar utformade sa att staten har ett
primart skadestandsansvar for alla de fall da fastighetskopet inte blir
bindande, till exempel vid identitetsmissbruk. Enligt 9a:3.2 i JB har
staten ett primart skadestandsansvar for en skada som bland annat
“orsakats av att arendehanteringssystemet orattmatigt har anvants av
nagon annan dn den som identifierats som anvandare”. Med tanke pa
att jordabalkens reglering om elektroniska fastighetskop ar lex specialis
i forhédllande till den mer generella regleringen om den ratta inne-
havarens ansvar enligt 27 § i AutentiseringsL har vi alltsa hir ett undan-
tag till avtalsbundenheten. I motiveringen till 9a:3.2 i B anges:

Staten ska sdledes ersitta koparens skada, om ett kop som slutits i fastighets-
overlatelsesystemet visar sig vara utan verkan darfor att kopebrevet orattmatigt
har godkénts av en person i egenskap av sdljare som ar nagon annan an fas-
tighetsagaren.”

Om fastighetskopet alltsa inte blir bindande till exempel till f6ljd av att
saljaren overlatit identifieringsverktyget till ndgon annan eller foérvarat
det pa ett vardslost satt sa att ndgon annan kommit 6ver det, kommer
koparens skada att besta i att kopet inte blir bindande och de foljdverk-
ningar som uppstar av detta. Att lagstiftaren utgatt ifran att fastighets-
kopet blir ogiltigt vid den ratta innehavarens 6verldtelse eller vardslosa
forvaring av identifieringsverktygen, framgar av ett resonemang i pro-
positionen som géller statens regressratt vid utbetalat skadestand. I pro-
positionen anges namligen att staten har regressratt ”i en situation dar
t.ex. fastighetens dgare har 6verlatit identifieringsverktyget i ndgon an-
nans besittning eller forvarat det oaktsamt”.* Denna ratta innehavares
ansvar kommer i detta fall inte att besta av avtalsbundenhet, utan av en
skadestandsskyldighet gentemot staten som haft det primara skade-
standsansvaret. Pa statens regressratt ska enligt 9a:3.3 i JB bestammel-
sernai 13:6-8 i |B tillampas.*

7 Regeringens proposition 146,/2010 till Riksdagen med forslag till lagstiftning om
fastighetskop, pantsittning och inskrivningsférfarande pa elektronisk vag, s. 35.

“ RP 146/2010s. 15.

“ T Norros, Olli, Obligationsratt, Helsingfors 2018, s. 429 namns 13:7 i JB som en
sarskild regel om regressratt. Norros betonar pa s. 426-427 att de olika lagrummen
om regressratt “har varierande grund”, men liknande drag utan att anda utgoéra en
“normativt enhetlig typ av fordringsratt”.
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Nar de elektroniska fastighetskopen infordes genom lagandringen
96/2011 hade ju 27 § i AutentiseringsL varit i kraft sedan den 1 sep-
tember 2009. Aven om den ritta innehavarens ansvar kan utgéras av
avtalsbundenhet enligt HD-fallet 2016:73, dndrade fallet dnda inte
rattslaget for identitetsmissbruk vid elektroniska fastighetskop. Den
ratta innehavaren av identifieringsverktygen kan inte bli avtalsrattsligt
bunden till rattshandlingen, men kan daremot fa ett skadestandsansvar
for sin vardsloshet gentemot staten.

Regressritten enligt 9a:3.2 i JB kan forstas riktas mot missbrukaren
av identifieringsverktyget, men sdsom det anges i propositionen till 9a:3
i ]B kan skadestandsansvaret “ocksa rikta sig till den person i vars namn
rattshandlingen utforts orattmatigt.” I propositionen forklaras vidare
att 1 sa fall ska personens ansvar "basera sig pa lag eller avtalsbestam-
melser”.” Den lag som blir tillampligt pa den ritta innehavarens ansvar
vid missbruk av identifieringsverktyget ar utan tvivel 27 § i Autentise-
ringsL, varfor de ansvarsbegransningar som i lagen galler for den ratta
innehavaren aven galler den ratta innehavarens ansvar vid statens
regressratt. For att den ratta innehavaren siledes ska bli skadestands-
anvarig ska vardslosheten vara grovre an lindrig vardsloshet for att sta-
tens regressratt ska ha framgang.

Slutligen ar det vart att kort nimna att den ratta innehavare av ett
identifieringsverktyg som blivit avtalsrattsligt bunden till en rattshand-
ling som ingatts av en missbrukare, i vissa fall kan ty sig till den fran-
tradesratt eller angerratt som finns vid olika former av konsumentavtal
som ingétts pa distans. Angerratten blir anvindbar i de fall da miss-
brukaren har ingétt avtal om varor och tjanster med en utomstaende
godtroende naringsidkare som dnnu inte levererat varorna och tjanst-
erna. Nar konsumenten frantrader ett avtal, blir naringsidkaren skyldig
att aterbetala priset for nyttigheten. Bestimmelser om konsumentens
angerratt finns i 6:14 i KSL i fraga om bland annat distansforsdljning av
varor och tjanster, i 6a:12 i KSL i fraga om distansférsaljning av finansi-
ella tjanster och finansiella instrument, i 7:20 i KSL i fraga om konsu-
mentkrediter, i 7a:17 i KSL i fraga om konsumentkrediter som har
samband med bostadsegendom, i 10:9 i KSL i fraga om tidsdelat bo-
ende och langfristiga semesterprodukter samti 15 § i lagen om kombi-
nerade resetjanster (901,/2017). Om missbrukaren har lyckats fa varan
eller tjansten utlevererad till sig, forlorar frantradesritten i regel sin
funktion.

I min framstallning ovan har avtalsbundenheten statt i forgrunden i
de fall dd den ratta innehavaren har ansetts ha ett eget ansvar for
missbrukssituationerna. De ansvarsregler som finns i finsk ratt laser jag
anda sa att de ar uttdmmande i fraga om innehavarens ansvar och att
skadestandspafoljden aven faller bort om den ritta innehavaren und-
gar avtalsbundenhet. Bestimmelsernas syfte ar ju att uttbmmande
reglera ansvaret hos den vars identifieringsverktyg har missbrukats. Det

% RP 146/2010 s. 35.
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blir alltsa inte aktuellt att analysera om den rdtta innehavaren av
identifieringsverktyget kan bli skadestindsskyldig med stod av all-
manna kontraktuella eller utomkontraktuella regler i de situationer
nar ansvar inte foreligger enligt de lagrum som jag behandlat har. Inte
ens i fraga om de elektroniska fastighetskopen dar ett regresskrav kan
riktas mot den ratta innehavaren asidosatts de ansvarsbegransande
reglerna. Darfor blir det inte aktuellt i finsk ratt att diskutera i vilken
man den allmdnna bestimmelsen om ren féormogenhetsskada i 5:1 i
skadestindslagen (412/1974) kan tillimpas pa den ratta innehavarens
ansvar.

Daremot har 5:1 i skadestandslagen tillimpats i nagra fall dar det har
blivit aktuellt att prova en banks ansvar gentemot en annan banks
kund, vars identitet anviants nar missbrukaren har lyckats fa identifie-
ringsverktyg med bankkundens identitet. Rattsférhdllandet har ju hér
varit utomkontraktuellt. I tvd fall har banken ansetts vardslos och ren
formogenhetsskada har kunnat utdéomas med stod av motiveringen att
det funnits synnerligen vagande skal i fallen.” Enligt den finska skade-
standslagen kan ju ersattning for ren formogenhetsskada utgd, om or-
saken till skadan varit en straffbar handling, myndighetsutovning eller
om det i andra fall finns synnerligen vagande skal.

Till skillnad fran svensk ratt har det i finsk ratt inte funnits behov av
att gentemot den ratta innehavaren av identifieringsverktyget tillgripa
rattsinstitutet aterbaring av obehorig vinst i samband med missbruk av
e-legitimation. Daremot kan naturligtvis den som mottagit en obefogad
prestation genom missbruket bli forpliktad att dterbara den obefogade
prestationen.

4 Slutsatser

Finsk ratt har sina sardrag i friga om hur reglerna om ansvaret for den
ratta innehavaren av identifieringsverktyg loses i situationer nar verk-
tygen missbrukas av nagon annan. Ansvarsreglerna motsvarar i stora
drag reglerna i de 6vriga nordiska landerna, men vid en skiarskddning
av detaljerna i regelverket blir det uppenbart att det finns klara
skillnader mellan de nordiska linderna. I artikeln har jag behandlat i
huvudsak tre lagrum enligt vilka den ratta innehavarens ansvar be-
gransas. Dessa lagrum ar 27 § i AutentiseringsL, 62 § i BetaltjanstL och
7:40 1 KSL. I det férstnamnda lagrummet intrader innehavarens ansvar
forst nar vardslosheten ar grovre an lindrig vardsloshet, medan
ansvaret enligt de tva senare lagrummen omfattar dven lindrig vards-
loshet. Likval innehadller de tvd sistnimnda lagrummen ett tak pa
50 euro for innehavaren sa linge det inte ar friga om uppsat eller grov
vardsloshet. I motsats till dansk, norsk och svensk ratt finns det 1 finsk
ratt inget annat tak for innehavarens penningmassiga ansvar.

51 PKL 32/15 och PKL 117/15.
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Innehallet i innehavarens ansvar kan vara antingen att innehavaren
blir avtalsrattsligt bunden till den rattshandling som missbrukaren vid-
tagit eller att innehavaren i 6vrigt far sta for den forlust som missbru-
karen har gett upphov till. Den rattspraxis som finns ar sparsam och
utgors framst av fall fran banknamnden. Det enda HD-fallet av storre
betydelse har gillt frigan om avtalsbundenhet vid upptagande av kre-
dit vid ett missbruk av den ratta innehavarens identifieringsverktyg.

I sig skulle det finnas fog for de nordiska landerna att driva utveck-
lingen av ansvaret kring missbruken av e-legitimation mot en storre
enhetlighet. Detta skulle kriva aktiva atgarder dels av lagstiftarna, dels
av de rattskipande instanserna. Nu ter det sig som om skillnaderna
mellan de nordiska ar slumpartade och i stor utstrackning beror pa
bristande koordination mellan linderna. Detta ar forstas inget unikt
for missbruksfallen, utan en vanlig tendens i nordisk ratt.



