Bevisfragor vid anvandning av
avancerade elektroniska underskrifter
— har Hogsta domstolen missat halva
poangen?

Av bolagsjuristen MATHIAS A. BJERKHAUG!

Att ingd avtal pd elektronisk vig har i mdnga sammanhang blivit
standardforfarandet. Det dr ddrfor centralt att samhdllets olika aktorer har
fortroende for elektroniska underskrifter, samtidigt som konsumenter och
mindre naringsidkare inte far lamnas med endast illusoriska mojligheter att
gora invandningar mot komplicerade tekniska losningar. elDAS-forord-
ningen’ kom till med syfte att harmonisera regelverket for hur avtal ingds
elektroniskt pa EU:s inre marknad, men genom NJA 2017 s. 1105 skapade
Hogsta domstolen onodig osdkerhet kring hur elektroniska underskrifter ska
bedomas. Ett fortydligande behover goras om vad som utgor en sd kallad
avancerad elektronisk underskrift.

1 Inledning

I en tid d& den digitala utvecklingen har accelererat pa grund av en
cocktail av mogen teknik och distansarbete gar det att fraga sig om
den rittsliga utvecklingen har hunnit med. Ar 2016 tridde eIDAS-for-
ordningen i kraft, med syfte att tillhandahdlla en gemensam grund
for elektroniska underskrifter och pa sa satt 6ka fortroendet for elek-
troniska transaktioner pa EU:s inre marknad. Redan i forsta skalet i
forordningens ingress gar det att lasa att "fértroendet for natmiljon ar
avgorande for den ekonomiska och sociala utvecklingen. Bristande
fortroende, sarskilt pa grund av upplevd brist pa rattssakerhet, gor att
konsumenter, foretag och offentliga myndigheter tvekar att utfora
transaktioner pa elektronisk viag och att anvinda nya tjanster.”

Ar 2017 kom Hoégsta domstolen fram till slutsatsen att en si kallad
avancerad elektronisk underskrift har en sarskild presumtionsverkan.
Hogsta domstolen provade dock inte rekvisiten for en avancerad elek-
tronisk underskrift och mycket tyder pa att den elektroniska under-
skrift som borgendren aberopade inte utgjorde en avancerad elek-

' Forfattaren arbetar som bolagsjurist pa Scrive. Scrive ar en tillhandahallare av be-
trodda tjanster, inklusive underskriftstjanster. Forfattaren vill rikta ett tack till docent
Marianne Rgdvei Aagaard och informationssakerhetsexperten Bjorn Hesthamar
for vardefull granskning och kommentarer.

2 Forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanst-
er for elektroniska transaktioner pa den inre marknaden.
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tronisk underskrift. Med detta i atanke gar det att fraga sig dels vad
som faktiskt utgor en avancerad elektronisk underskrift, dels huruvida
det ar lampligt att en sadan ges en sirskild presumtionsverkan. I
denna artikel kommer jag utifran ett praktiskt branschperspektiv for-
soka att overbrygga det gap mellan teknik och juridik som HD inte
formadde.

2 En presumtionsregel som ger upphov till fragor

Huvudregeln inom civilratten ar att den som gor gallande att ett avtal
har ingatts ar bevisskyldig for sitt pastiende.’ P4 samma sitt ar en
borgenar normalt skyldig att bevisa en fordran nar den ar tvistig.'
Regeln ar inte utan undantag, men den utgor en viktig utgangspunkt
i tvistemal.

Det gar att fraga sig om Hogsta domstolen tillimpade ett sidant
undantag genom att i NJA 2017 s. 1105 sla fast att det ska presumeras
att en lineans6kan som skrivits under med en avancerad elektronisk
underskrift, eller motsvarande, inte ar manipulerad. I tillagg till fragan
om bevisborda behandlade avgérandet ocksa fragor om beviskrav. HD
fann att en provning av huruvida en elektronisk underskrift binder
innehavaren maste goras i tva steg. Forst maste provas om det ar den
aktuella underskriften som har anvants, darefter vem som har anvant
den. Vidare ansig HD att det ankommer pa ldngivaren att visa att den
tekniska losning som anvants for att ingd ett laneavtal motsvarar
skapandet av en avancerad elektronisk underskrift. Gor langivaren
detta ar utgangspunkten att den elektroniska underskriften inte ar
manipulerad. For att undkomma betalningsansvar maste den pastadda
lantagaren da atminstone lyckas gora antagligt att anvindandet av den
elektroniska underskriften skett obehorigen.

Avgorandet vacker fragor dels om vad det innebar att visa att en
teknisk l6sning dr eller motsvarar en avancerad elektronisk under-
skrift, dels om vilka skdl som motiverar presumtioner till féordel for
den som, i tvist, gor gallande ett inganget avtal eller en fordran.

> "Det rader allman enighet om att den som aberopar ett avtal har bevisbérdan for
att ett sadant verkligen slutits.” Ekelof, PO, Rittegang: fjarde haftet, P. A. Norstedt
& Soners Forlag 1963 s. 88. Se ocksa Roos, F, Standardavtal i elektronisk miljo,
Kihlman, J (red.), Elektronisk signering: en antologi s. 45-53, Nordstedts juridik
2013 s. 52, Scholdstrom, P, E-post, sms och annan elektronisk kommunikation som
bevismaterial i domstol, Kihlman, J (red.), Elektronisk signering: en antologi s. 60—
66, Nordstedts juridik 2013 s. 63, samt Ekelof, PO, Edelstam, H, Heuman, L, Ratte-
gang: fjarde haftet, sjunde upplagan, Nordstedts juridik 2009 s. 109.

+ Ekelof, PO, Edelstam, H, Heuman, L, Rattegang: fjarde héftet, sjunde upplagan,
Nordstedts juridik 2009 s. 81. Se ocksa exempelvis NJA 1975 s. 577, NJA 2009 s. 64
och NJA 2017 s. 1105 p. 7 i HD:s domskal. Det finns dock vissa oklarheter kring
vad som géller vid pastadd underskriftsforfalskning.
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3 Elegitimation, elektronisk underskrift och digital signatur
Inte sallan rdder det en viss begreppsforvirring dar e-legitimation,
elektronisk underskrift och digital signatur sammanblandas.

En e-legitimation innebdr, namnet till trots, inte automatiskt nagon
legitimation i skuldebrevsrattslig mening. Istdllet rér det sig om en
elektronisk identifikationshandling. I Sverige ar BankID det mest kan-
da exemplet pd en e-legitimation, men det finns ocksa andra e-legiti-
mationer sasom Freja eID och statens tjanstelegitimation EFOS.

En elektronisk underskrift ar information som ar fogad till ett elek-
troniskt dokument for att dokumentera den underskrivande partens
avsikt. En elektronisk underskrift kan besta av en namnteckning, men
detta ar inget maste.’ I den nu upphavda lagen (2000:832) om kvali-
ficerade elektroniska signaturer anvandes termen elektronisk signatur,
men begreppet motsvaras numera alltsa av termen elektronisk under-
skrifti eIDAS-forordningen.®

Aven om skillnaden mellan dessa tva termer ar forsumbar s finns
det ett annat begrepp som ofta misstolkas. Inte sillan anvands nam-
ligen termen digital signatur i betydelsen elektronisk underskrift. En
digital signatur har dock en mycket specifik betydelse inom data-
vetenskapen och anvinds for att forsluta data pa ett sitt som gor att
efterfoljande andringar kan upptickas.” En sadan digital signatur ar
inte sallan en viktig bestindsdel i en elektronisk underskrift, men de
ar alltsd inte samma sak. Eftersom bade anvindningsomradena och
uttrycken ligger ndra varandra ar risken for begreppsforvaxling dock
stor.

4 Tre nivaer av elektroniska underskrifter

eIDASf6rordningen kom till i syfte att oka fortroendet for elektro-
niska transaktioner pa den inre marknaden och pa sa sitt frimja en
fullstandigt integrerad digital inre marknad.® En elektronisk under-
skrift far darfor, enligt artikel 25.1 eIDAS-férordningen, inte forvagras
rattslig verkan eller giltighet som bevis vid rattsliga forfaranden enbart
pa grund av att underskriften har elektronisk form. I férordningen
definieras tre olika typer av elektroniska underskrifter; elektronisk
underskrift, avancerad elektronisk underskrift och kvalificerad elek-
tronisk underskrift.® Utgdngspunkten i svensk ratt att det inte finns
nagot formkrav och da ar dven en elektronisk underskrift, av valfri
niva, en giltig underskrift. Krav om skriftlig form ar inte heller ett
hinder mot detta, men nar det finns ett sarskilt formkrav om egen-

s Jfrart. 3.10 eIDAS-forordningen.

¢ Prop. 2015/16:72 s. 34.

7 SOU 2021:9 s. 47. Se dven Lindblom, P, Uppdragsforskningsrapport 2019:4 —
Blockkedjeteknik utifran ett konkurrensperspektiv, Konkurrensverket s. 16 f.

s Skal 2 och 5.

o "Elektronisk underskrift” dr ocksa ett samlingsnamn for alla tre typer.
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handigt undertecknande har elektroniska underskrifter normalt inte
ansetts na upp till formkravet, om inte annat ar sarskilt stadgat.” Nagon
gang ibland finns det formkrav som kraver att en avancerad elek-
tronisk underskrift anvands, men daremot finns det i svensk ratt inga
formkrav om den kvalificerade nivan."

En elektronisk underskrift av den mest basala typen definieras som
“uppgifter i elektronisk form som ar fogande till eller logiskt knutna
till andra uppgifter i elektronisk form och som anvands av underteck-
naren for att skriva under.”? Hogre an sa ar inte kraven pa vad som
anses vara en elektronisk underskrift. En inklippt bild av en inskan-
nad handskriven underskrift skulle alltsa kunna anses som en elektro-
nisk underskrift, en knapp med texten "jag skriver under” eller en
textad underskrift likasa, men daven den mest sikra underskrift krypto-
grafiskt sammanfogad med dokumentet inkluderas i denna breda
definition.” For de tillfillen dd den grundliggande varianten av elek-
tronisk underskrift inte ar tillracklig ur bevis- eller sikerhetssynpunkt
finns ytterligare tva typer av elektroniska underskrifter definierade i
eIDAS-forordningen.

En avancerad elektronisk underskrift definieras enligt artikel 3.11
eIDAS-forordningen som “en elektronisk underskrift som uppfyller
kraven enligt artikel 26.” Artikel 26 staller upp foljande rekvisit for en
avancerad elektronisk underskrift:

1. Den ska vara unikt knuten till undertecknaren.

Undertecknaren ska kunna identifieras genom den.

3. Den ska vara skapad pa grundval av uppgifter for skapande av elek-
troniska underskrifter som undertecknaren med hog grad av tillfor-
litlighet kan anvanda uteslutande under sin egen kontroll.

4. Den ska vara kopplad till de uppgifter som den anvands for att under-
teckna pa ett sadant satt att alla efterféljande dndringar av uppgifterna
kan upptackas.

o

En avancerad elektronisk underskrift ar alltsd inte en enskild produkt
eller en viss teknisk standard." Det enda som kravs ar att rekvisiten i
artikel 26 eIDASH6rordningen ar uppfyllda. Med vilken teknik det
sker ar oviktigt.”” Eftersom eIDAS-férordningen ar teknikneutral gar

v Kihlman, J, Formfrihet, formkrav och kvalificerade elektroniska signaturer, Kihl-
man, | (red.), Elektronisk signering: en antologi s. 15-24, Nordstedts juridik 2013
s. 20 f. Se dock SOU 2021:13 5. 19-24 f6r en problematisering av denna hallning.

1 Prop. 2015/16:72 s. 54, SOU 2019:14 s. 337 samt SOU 2021:9 s. 213 f.

12 Artikel 3.10 eIDAS-férordningen.

s Jfr Fastighetsoverlatelser i en digital tid, 2018-05-31, Dnr 519-2018/565, Lant-
materiets. 63.

1 Standarder kan underlatta forutsagbarheten av vad som utgor en avancerad
elektronisk underskrift, men friskriver inte domstolen fran att préova underskriften
mot rekvisiten i artikel 26 i varje givet fall.

5 SOU 2021:9s. 86 f.
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det inte att pa nagot tillforlitligt sitt att kontrollera eller validera alla
olika typer av avancerade elektroniska underskrifter.'® Slutligen blir
det domstolarna som har att avgéra om rekvisiten ar uppfyllda. Det ar
dock viktigt att papeka att om en pastadd avancerad elektronisk
underskrift av domstolen skulle bedomas inte leva upp till rekvisiten i
artikel 26 lever den i de flesta fall anda upp till kraven for en elek-
tronisk underskrift. Pa samma satt skulle en pastadd kvalificerad elek-
tronisk underskrift som missar ett eller flera rekvisit for den kvalifice-
rade nivan kunna falla tillbaka bade ett och tva steg till antingen den
avancerade eller den mest grundliggande nivan. Detta eftersom en
kvalificerad elektronisk underskrift ocksa ar en avancerad elektronisk
underskrift och en avancerad elektronisk underskrift ocksa ar en
elektronisk underskrift.'”” I de fall en kvalificerad eller avancerad elek-
tronisk underskrift inte ar ett formkrav paverkar icke-uppfyllanden av
rekvisiten alltsd inte giltigheten, utan endast bevisvarderingen.

Elektronisk underskrift

Avancerad elektronisk underskrift

Kvalificerad
elektronisk underskrift

[lustration av hur de olika nivaerna forhaller sig till varandra.

For att ytterligare problematisera vad som utgor en avancerad elektro-
nisk underskrift torde anvindningen av en och samma teknik kunna
fa olika utfall i fraga om huruvida det ror sig om en avancerad elek-
tronisk underskrift eller inte. Lat mig exemplifiera detta genom att
beskriva hur identifieringsrekvisitet kan uppfyllas. I Sverige ar det van-
ligt att detta sker genom anvandningen av en e-legitimation. Den i
sarklass vanligaste e-legitimationen i Sverige ar BankID. Eftersom ut-
stallandet av ett BankID forutsiatter att en siker grundidentifiering

w6 Jfr skal 27. Se ocksa Fastighetsoverlatelser i en digital tid, 2018-05-31, Dnr 519-
2018/565, Lantmateriet s. 63.
7 Artiklarna 3.10-12 eIDAS{6rordningen.
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har genomforts gar det med stor sikerhet att anta att denna e-legiti-
mation har utstallts till ratt person.'™

Ett annat satt att kontrollera identiteten pa den underskrivande
parten ar genom SMS-verifiering. For att bekrifta den elektroniska
underskriften skickas en SMS-kod ut till det angivna telefonnumret.
Den underskrivande parten far déarefter fylla i samma kod i under-
skriftstjansten. Pa sd vis gar det att med relativt hog sikerhet saker-
stalla att det ar personen med det angivna telefonnumret som har
skrivit under.” I vilken grad det gar att sikerstilla att det ar angiven
person som innehar telefonnumret beror daremot pa vilket satt
personen kommit i besittning av telefonnumret. I Sverige ar det nu-
mera obligatoriskt att identifiera sig for att éverhuvudtaget kunna fa
ett telefonnummer, men i andra lander gar det att helt anonymt borja
anvanda ett telefonnummer.* For att uppfylla identifieringsrekvistet
torde det kravas att identifikationskontrollen vid utlimnandet av SIM-
kortet uppnar en viss standard. Eftersom SMS-verifiering till skillnad
fran BankID inte kraver bade tillgdng till en viss enhet och en per-
sonlig kod ar det dock osédkert i vilken man kravet om egen kontroll
anses uppfyllt.

En kvalificerad elektronisk underskrift maste uppfylla samma rek-
visit som en avancerad elektronisk underskrift, men ska dessutom ha
skapats med hjalp av en kvalificerad anordning for underskriftsfram-
stallning samt vara baserad pa ett kvalificerat certifikat for elektro-
niska underskrifter.”

Det finns en rad tekniska krav avseende vad dessa kvalificerade an-
ordningar ska sdkerstilla, men ocksa att generering och hantering av
uppgifter for att skapa en kvalificerad elektronisk underskrift endast
far utforas av en kvalificerad tillhandahallare av betrodda tjanster.*
Aven det kvalificerade certifikatet fir endast utfirdas av den kvali-
ficerade tillhandahdllaren.” Den som vill i status som kvalificerad till-
handahallare av betrodda tjanster ska anmala sin avsikt till det tillsyns-

' Normalt gar det till sa att en person forst blir kund hos en bank och i samband
med detta genomfors en fysisk identifikationskontroll. Den nya kunden far tillgang
till en bankdosa och kan sedan anvianda den for att fa ett BankID utstallt till sin
dator eller mobiltelefon. Se dven Fastighetsoverlatelser i en digital tid, 2018-05-31,
Dnr 519-2018/565, Lantmateriet s. 58.

v Det ar dock majligt att pa olika sitt kapa ett telefonnummer, vilket skapar stor
osdkerhet om huruvida SMS kan anvandas for att pa det satt som foreskrivs i artikel
26 sdkerstilla identiteten pa underskrivande part. Se exempelvis After years of
warnings, mobile network hackers exploit SS7 flaws to drain bank accounts, The
Register, https://www.theregister.com /201 7/05/03/ hackers_ﬁre_up_ss7_ﬂaw/ ,
last 2023-02-28.

2 9 kap. 24 § lagen (2022:482) om elektronisk kommunikation.

2 Artikel 3.12 eIDAS-forordningen.

= Bilaga II eIDASHf6rordningen.

» Bilaga I eIDASf6rordningen.
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organ som respektive medlemsstat anmalt till EU-kommissionen.*
Efter att ha mottagit en rapport om 6verensstaimmelsebedomning ska
tillsynsorganet kontrollera huruvida tillhandahallaren uppfyller krav-
en i eIDAS-forordningen, i synnerhet kraven for kvalificerade tillhan-
dahdllare av betrodda tjanster.” Kraven pa en kvalificerad tillhanda-
hallare inkluderar bland annat kontroll av personalens utbildning,
foretagets ekonomi, tjanstens tekniska sikerhet och tillforlitlighet.*
Pa sa vis erhaller en kvalificerad elektronisk underskrift ett slags for-
handsgodkiannande som en avancerad elektronisk underskrift inte
atnjuter.

En kvalificerad elektronisk underskrift innebéar alltsa en valdigt hog
sakerhetsnivd, men skulle sidana underskrifter generellt kravas, an-
tingen genom formkrav eller de facto genom bevisborderegler, skulle
de hoga transaktionskostnader som dessa medfor sannolikt skada den
allmdnna omsattningen.” Den narmast fullkomliga franvaron av sven-
ska tillhandahallare av kvalificerade betrodda tjanster ar har talande.*
Visserligen skulle antalet leverantorer som tillhandahaller kvalifice-
rade elektroniska underskrifter troligtvis 6ka om denna typ av under-
skrift blev ett krav, men med Okade transaktionskostnader maste det
andd goras en rimlighetsavwigning mellan en valdigt hog niva av
saikerhet och den allmdnna omsattningen. Det bor ocksa tilliggas att
en avancerad elektronisk underskrift ar saker, men att eventuella
fragetecken ligger i huruvida en elektronisk underskrift faktiskt ar
avancerad eller inte. Samma osdkerhet finns inte med kvalificerade
elektroniska underskrifter.

5 Sirskilt om bevisbérda och beviskrav for elektroniska
underskrifter: NJA 2017 s. 1105

I NJA 2017 s. 1105 pastod bolaget 4Finance att en privatperson ingatt
en laneforbindelse med bolaget. Den pastidda gildendren bestred
betalningsansvar varpa 4Finance stimde henne. Tingsritten avslog
bolagets talan, men hovratten démde till 4Finances fordel. Hogsta
domstolen formulerade en tvastegsmodell som gar ut pa att lan-
givaren fOorst maste visa att den tekniska losning som anvants mot-
svarar skapandet av en avancerad elektronisk underskrift. Om sa sker,
och det inte finns nagot som tyder pa att det vid det aktuella tillfallet
funnits tekniska problem med systemet, presumeras att den elektro-

» Artikel 17.2 och artikel 21.1 eIDAS-férordningen. I Sverige ar det Post- och
telestyrelsen (PTS) som ar tillsynsmyndighet, se 4 § forordningen (2016:576) med
kompletterande bestimmelser till EU:s forordning om elektronisk identifiering.

» Artiklarna 21.1-2 eIDAS{6rordningen.

% Prop. 2015/16:72's. 37.

2 Eftersom det medfér merkostnader att uppna kraven for att fa tillhandahalla
kvalificerade elektroniska underskrifter.

» EU/EEA Trusted List Browser, https://eidas.ec.europa.eu/efda/tl-browser/#/
screen/tl/SE, last 2023-02-26.
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niska underskriften inte ar manipulerad. Innehavaren av denna
underskrift maste da — for att undga betalningsansvar — goéra atmin-
stone antagligt att anvandandet av underskriften skett obehorigen.
Hogsta domstolen ansag att 4Finance genom den skriftliga bevisning-
en lyckats visa att den teknik for elektronisk identifiering som anvants
vid undertecknandet av laneavtalet motsvarade skapandet av en avan-
cerad elektronisk underskrift.* HD ansag ocksa att konsumenten inte
lyckats gora det antagligt att den avancerade elektroniska underskrift-
en anvants obehérigen av nagon annan. Darmed faststalldes dom-
slutet fran hovratten.

Finansinspektionens promemoria — som tycks ligga till grund for
Hogsta domstolens bedomning att det var en avancerad elektronisk
underskrift som anvants — beskriver en teknisk losning som bygger
pa sa kallad overlay-teknik. Detta innebér att 4Finance dkte snalskjuts
pa andra bankers sidkerhetslosningar. Kunden ombads att ange sitt
personnummer pa 4Finance webbplats. 4Finance anvinde sedan detta
personnummer for att trigga en inloggning hos kundens huvudbank
och sjalv logga in dar. Nar inloggningen lyckades drog 4Finance slut-
satsen att det var ratt person som hade uppgett sitt personnummer.
Detta togs som intdkt for att ratt person hade identifierats och FI
gjorde bedomningen att den tekniska 16sning som 4Finance valt upp-
fyllde myndighetens krav pa sikerhet ur antipenningtvattssynpunkt.®

Vid tillfillet for forfattandet av FI:s promemoria gallde FI:s fore-
skrifter FFFS 2009:1. Fjarde kapitlet stallde vissa krav pa kundkanne-
dom, bland annat genom kontroll av kunders identitet. Enligt 4 kap.
3 § skulle ett foretag utféra identitetskontroll pa distans genom att
1) anvianda en elektronisk legitimation for att skapa en avancerad
elektronisk signatur enligt definitionen i 2 § lagen om kvalificerade
elektroniska signaturer eller anvinda nagon annan motsvarande tek-
nik for elektronisk identifiering, eller 2) sikerstalla kundens identitet
pa annat lampligt satt.*

FFFS 2009:1 ar numera ersatt av FFFS 2017:11 och reglerna om
atgarder for att kontrollera en kunds identitet pa distans aterfinns i
3 kap. 5 §. Huvudregeln om hur detta ska ga till har lyfts ur FI:s
foreskrifter och finns numera i 3 kap. 7 § 2 st. lagen (2017:630) om at-
garder mot penningtvatt och finansiering av terrorism (penningtvatts-

» | talan pastods det att laneansokan undertecknats med en teknisk 16sning som
motsvarar BankID och/eller en avancerad elektronisk underskrift. Till stod for
detta hanvisade 4Finance till en intern promemoria fran Finansinspektionen (FI)
som behandlade fragan om huruvida 4Finance genom sin lésning uppfyllde de
krav som stdlls pa en bank kring kundkannedom och antipenningtvattsarbete.

» Hogsta domstolen, dom 2017-12-22, mal nr T 435-17, aktbilaga 11.

» Genom att a) inhamta uppgift om kundens namn, personnummer eller mot-
svarade och adress, b) kontrollera uppgifterna mot externa register, intyg, annan
dokumentation, eller c¢) kontakta kunden genom att skicka en bekraftelse till
kundens folkbokforingsadress, se till att kunden skickar in en kopia av id-handling,
eller motsvarande.
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lagen), vilket FFFS 2017:11 refererar till. Den alternativa regeln
(4 kap. 3§ 2 p. FFFS 2009:1) finns daremot bevarad i Finansinspek-
tionens foreskrifter (FFFS 2017:11). Lagregeln refererar till eIDAS-
forordningen, men uttrycks som att man fdr anvanda medel for elek-
tronisk identifiering, inte att ett foretag ska gora sa. Lagregeln speci-
ficerar inte heller vilken nivd av elektronisk underskrift som far an-
vandas. Inte heller i de nya myndighetsforeskrifterna stalls nagot krav
pa att en elektronisk underskrift maste vara pa nivan avancerad.

6 Var det en avancerad elektronisk underskrift?

Kritik har framforts mot Hogsta domstolens bedomning. En prome-
moria av informationssakerhetskonsultbolaget Kirei beskriver det som
att det ar “rimligt att anta att Hogsta domstolen gjort en annan be-
déomning om [...] fakta presenterats fullt ut och rattsfragan varit
huruvida den anvanda metoden resulterat i en avancerad elektronisk
signatur (inte om den kan jamstillas med en sadan eller om den kan
anses uppna en sadan lagre niva som Finansinspektionen forefaller
godta i penningtviattsammanhang)”. Vidare menar Ljunggren pa
Kirei att en avancerad elektronisk underskrift varken i teknisk eller
juridisk mening hade skapats och att detta framgar tydligt av FI:s
promemoria och den 6vriga bevisforingen.

Som tidigare namnts uppstills det i eIDAS-forordningen fyra
rekvisit for en avancerad elektronisk underskrift. Vidare ar eIDAS-
forordningen teknikneutral, innebarande att det inte ar en enskild
produkt eller en sarskild standard. Uppfylls rekvisiten for en avan-
cerad elektronisk underskrift sa dr det en avancerad elektronisk
underskrift. Det dr darfor inte utan svarigheter som det gar att forsta
vad som menas med att nigot motsvarar en avancerad elektronisk
underskrift utan att faktiskt vara det.

E-legitimationer utgor en viktig delkomponent i skapandet av en
avancerad elektronisk underskrift. Detta eftersom e-legitimationen
bade anvands for att identifiera anvindaren och for att med hog grad
av tllforlitlighet siakerstialla att underskriften anvands uteslutande
under egen kontroll. En e-legitimation siakerstiller diremot inte nod-
vandigtvis integriteten av de uppgifter som skrivits under i en separat
vy pa ett sadant satt att alla efterféljande andringar av uppgifterna kan
upptackas. I normalfallet innehaller namligen det avtal som ska skri-
vas under mer information an den korta text som visas i BankID-
appen. Detta problem gar att 6verkomma genom att utifran det under-
skrivna dokumentet skapa en kontrollsumma och sedan visa att
kontrollsumman inte har dndrats. Det senare kan astadkommas an-

» Ljunggren, F, Sakerhet vid elektronisk legitimering och underskrift, Kirei 2019
s. 30, https:/ /www.kirei.se/xfiles/kirei-2018-11.pdf, last 2023-02-26.
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tingen med blockkedjeteknik® eller med ett certifikat*® dar kontroll-
summan for ett dokument binds till en digital signatur med exempel-
vis en e-legitimation eller ett sarskilt certifikat for framstillande av
elektroniska underskrifter och en tidstimpling fran en tidsstimplings-
tjanst. Om endast den renodlade identifieringsfunktionen anvants
utan komplettering med ett integritetsskydd gar det diremot inte att
saga att det fjarde rekvisitet i artikel 26 har uppfyllts. I den analoga
varlden gar integritetsskyddet narmast att jamforas med att ett papper
placeras i ett kuvert som sedan forsluts med ett sigill.® Den digitala
signeringen hindrar daremot inte dokumentet fran att vara lasbart,
varfor jamforelsen narmast maste andras till ett transparent kuvert for
att vara rattvis.

Utover detta ar det givetvis centralt att sikerstdlla underskrivarens
avsikt. Det torde vara en inte obetydlig skillnad pa styrkan av vilje-
forklaringen da det i BankID-appen star "Jag skriver under "Privatlane-
avtalet 2023-02-27" hos Bank A med transaktionsnummer 1234567890”
jamfort med “Jag skriver under hos Bank A.” I det senare fallet blir
det an viktigare att sakerstdlla vad som visades i bankens egna
anvandargranssnitt (eller i den fristiende underskriftstjansten). For
att ta argumentet till sin spets sa blir betydelsen vasensskilt annor-
lunda om det istillet for att sta "Genom att klicka pa ’skriv under’
ingar du ett laneavtal om 30 000 kr” star "Anvand ditt BankID for att
kontrollera om du kan fa ett lan”. Det ar rimligt att bevis for en sadan
avsiktsforklaring som visar hur anvandarupplevelsen var i den tekniska
l6sningen lagras bifogat med det underskrivna dokumentet. Detta ar
inte avgorande for huruvida det ar en avancerad elektronisk under-
skrift eller inte utan snarare for om det 6verhuvudtaget ens ar en
underskrift med pastatt innehall.

7 Har Hogsta domstolen forstatt nagot fel?

Den valda tekniska losningen i 2017 ars fall gor att det gar att siker-
stalla att kunden har fatt upp ett meddelande i sitt BankID pa
mobilen® dar det star att kunden identifierar sig mot Nordea. Det gar

» Valdigt forenklat kan detta beskrivas som att det tillkommer block efter tiden
nar kontrollsumman inkluderades i blockkedjan. De senare tillkomna blocken kra-
ver ackumulerat en sa hog berdakningskraft att lagga till att sannolikheten att alla
efterfoljande block har forandrats med tiden hamnar synnerligen nara obefint-
lighet. Dokumentets integritetsskydd blir darfor starkare allt eftersom.

3 Det vanligaste ar en certifikatbaserad 16sning, men dessa innebdr vissa utma-
ningar gillande ldngtidsbevarande och det fall da en certifikatutfardare blivit ut-
satt for dataintrang. Se SOU 2021:9 s. 187-188 och 228-229. En blockkedjebaserad
l6sning har inte samma utmaningar.

s Jfr Ds 1998:14 s. 135 f och Bengtsson, H, Bevisborda och beviskrav vid invand-
ning om underskriftsforfalskning — sarskilt om elektroniska signaturer, Kihlman, |
(red), Elektronisk signering: en antologi s. 67-78, Nordstedts juridik 2013 s. 73.

% Observera att det ar nagot oklart om det faktiskt var BankID eller koddosa som
anvandes. Enligt domskdlen tycks det vara BankID, men enligt en inlaga fran
karanden var det en koddosa som anvants. I samma inlaga bygger karanden dock
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ocksa att visa att den personliga koden har slagits in i detta iden-
tifieringsforfarande. Daremot gar det inte ensamt utifran dessa upp-
gifter att visa vad kunden har sett pa sin datorskarm eller att kunden
overhuvudtaget varit medveten om att forfarandet anvants for att
identifiera kunden mot 4Finance. Det gar an mindre att ensamt uti-
fran dessa uppgifter sikerstalla att kunden darefter har valt att skriva
under en laneforpliktelse med 4Finance. Inte heller gar det, utifran
den skriftliga bevisning som presenterats i malet, att dra nagra slut-
satser om pa vilket satt laneavtals integritet har sikerstallts. Det vill
saga, att det inte har forvanskats efter underskrift. Det kan ha fram-
kommit sadana uppgifter som gor att HD anda anser det vara visat att
laneforpliktelsen skulle ha skrivits under av kunden, men dessa om-
standigheter redovisas i sadana fall inte i domskalen.

Det bor ocksd papekas att 4Finance i en inlaga till Hogsta dom-
stolen varnade for att Hogsta domstolens avgorande, om det skulle
vara till nackdel for 4Finance, kunde o6deligga den digitala mark-
naden och till rdga pa allt gora att 5,8 miljoner skattedeklarationer
per ar skulle kunna komma att ifrdgasattas.”” Om HD tog detta storre
samhallsperspektiv i beaktande ar det inte svart att se varfor galdena-
ren blev ett litet offer att offra pa kreditlivets altare.® Att tydligt skilja
pa bra och daliga tekniska losningar torde emellertid enligt min
uppfattning snarare fa den motsatta effekten, namligen att fértroen-
det for elektroniska underskrifter okar, i linje med eIDASf6rordning-
ens mal.

Min bedoémning ar ocksd att Hogsta domstolen inte tydligt har
redogjort for hur 4Finance lyckades visa att den tekniska losningen
utgjorde en avancerad elektronisk underskrift och att detta ar en klar
brist i domskalen. Inte heller de avtalsrattsliga aspekterna kring avsikt
och bundenhet berérdes.” Att HD pa detta sitt slirar pa formule-
ringarna och att en e-legitimation blir nagot som forst motsvarar skap-
andet av en avancerad elektronisk underskrift for att darefter anses
vara en avancerad elektronisk underskrift skapar ett daligt prejudikat.
Att laga krav stills pd de omstandigheter som ska pavisas for att det
ska anses styrkt att en avancerad elektronisk underskrift har anvants
skapar en rattsosikerhet och riskerar att sla undan benen for hog-
kvalitativa tekniska losningar. I forlangningen riskerar detta prejudi-
kat att ha en negativ inverkan pa fortroendet for elektroniska under-

sina argument pa BankID:s fortrafflighet. Hogsta domstolen, dom 2017-12-22, mal
nr T 435-17, aktbilaga 10.

v Hogsta domstolen, dom 2017-12-22, mal nr T 435-17, aktbilaga 10 s. 7. Obser-
vera att detta ar samma avgorande vars referat aterfinns i NJA 2017 s. 1105.

» Jfr Lindell, B, Civilprocessen: rattegang samt skiljeforfarande och medling,
Tustus 2017 s. 616.

» Jfr SOU 2019:14 s. 143.
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skrifter som siddana. Avgorandet dventyrar dirmed att malet med
eIDAS-férordningen uppnas.*

8 Senare tillimpning av HD:s praxis

Det har kommit en uppsjo av avgéranden fran underinstanserna i
svallvigorna av NJA 2017 s. 1105. Jag har granskat en handfull av
dessa domar, samt i vissa delar den bevisning som lamnats in av karan-
dena till stod for att en avancerad elektronisk underskrift eller mot-
svarande har anvants.” En generell iakttagelse fran dessa domar ar att
domstolarna i domskélen inte problematiserar pa vilket sitt kiranden
lyckas visa att den underskrift som anvants ar en avancerad elektro-
nisk underskrift. Domstolarna tycks utgd fran att det ror sig om en
avancerad elektronisk underskrift sa snart BankID i nidgon mdn har
nyttjats. Nagon niarmare genomgang av huruvida alla rekvisit for en
avancerad elektronisk underskrift ar uppfyllda gors inte. Alla genom-
gangna domar refererar till NJA 2017 s. 1105, men fa gor alltsa en
konkret provning av det forsta ledet i Hogsta domstolens formel.

Aven i NJA 2021 s. 1017 saknas en skarp atskillnad mellan en e-legi-
timation och en elektronisk underskrift. Det bor darfor an en gang
paminnas om skillnaden mellan BankID:s identifieringsfunktion och
underskriftsfunktion. En jamforelse fran den analoga varlden skulle
aterigen kunna vara pa sin plats. Om en person gar in och identifierar
sig pa ett bankkontor med sitt id-kort gar det att dra slutsatsen att
personen har befunnits sig pd bankkontoret vid den angivna tiden,
men det gar inte att utan ytterligare information dra nagra slutsatser
om vilka eventuella forpliktelser som har ingatts av personen vid
besoket pa bankkontoret. Om banken sedan pastar att personen har
ingdtt en laneforpliktelse vid besoket bor banken kunna uppvisa
nagon form av dokumentation kring detta. Skulle det visa sig att
banken har valt en 16sning som innebar att kunden skriver under pa
en whiteboardtavla istillet for pa papper bor det tas med i domstolens
bedémning att det ar latt att sudda ut och dndra innehdllet pa en
whiteboardtavla utan att det uppticks. P4 motsvarande sitt bor en
domstol ta i beaktande om banken har valt en teknisk l6sning som
innebéar att den elektroniska laneforpliktelsen inte har forseglats
genom en digital signering i samband med underskriften.

« Det gar att fraga sig om det hade varit lampligt att Hogsta domstolen begart ett
forhandsavgorande fran EU-domstolen i fraga om hur rekvisiten fér en avancerad
elektronisk underskrift ska tolkas.

s GoOta hovratt, dom 2019-12-12, mal nr FT 1589-19, Gota hovratt dom 2019-12-12,
mal nr FT 1590-19, Gota hovritt, dom 2019-12-12, mal nr T 1591-19, Attunda tings-
ratt, dom 2020-09-08, mal nr T 6092-19, Malmé tingsratt, dom 2020-07-06, mal nr
T 1957-20, Sodertorns tingsritt, dom 2021-01-21, mal nr T 11532-20, Uppsala tings-
ratt, d70m 2020-03-04, mal nr T 1698-19, Viaxjo tingsratt, dom 2020-05-29, mal nr
T 5247-19.
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9 Elektroniska underskrifter: Bevisbérdans placering enligt
forarbetena

I motivuttalanden till den numera upphavda lagen om kvalificerade
elektroniska signaturer har det uttryckts att det for elektroniska
underskrifter inte finns nagra skal att avvika fran de bevisregler som
tillampas i ovrigt och att det inte ar andamadlsenligt att uppstalla
sarskilda bevisborderegler som avviker fran vad som i 6vrigt géller for
forfalskningsinvandningar.® Vidare har det uttryckts att det vore en
farlig vag att ga att uppstilla generella bevisborderegler specifikt for
elektroniska underskrifter och att bevisbordan inte bor placeras ute-
slutande utifran vilket medium som har anvants. Istallet ska det avgor-
ande vara vad det ar for typ av uppgifter som bekraftas med den elek-
troniska underskriften, vilken typ av rattshandling och vilket férhall-
ande det ar som ska bevisas. Eventuellt skulle ocksa parternas inbor-
des forhallande kunna ha betydelse.*

Samtidigt ges aven uttryck for de fordelar som elektroniska under-
skrifter kan ge ur bevishdanseende. Av sarskild bevismassig betydelse
anses vara huruvida systemen ar reviderbara i fall dar aktheten av en
elektronisk underskrift ifragasatts.* Med andra ord avses alltsd fragan
om huruvida det gar att sikerstilla integriteten hos uppgifter som har
skrivits under med en elektronisk underskrift. Detta har diskuterats
ovan i forhallande till det fjarde rekvisitet i artikel 26 eIDAS-férord-
ningen.

I artikeln Bevisborda och beviskrav vid invdindning om underskrifts-
Jforfalskning — sdrskilt om elektroniska signaturer framhaller Bengtsson en
tvadelad konstruktion likt den som Hogsta domstolen konstruerade i
NJA 2017 s. 1105. En skillnad ar dock att Bengtssons modell forut-
satter ett hogre beviskrav avseende hur presumtionen kan brytas,
namligen att innehavaren av en elektronisk underskrift bor kunna
styrka att den elektroniska underskriften blivit obehorigen nyttjad.*
Samtidigt som Bengtsson skriver detta hanvisar han till de ovan refe-
rerade motivuttalandena om att det inte finns nagot skal att i fraga
om elektroniska underskrifter avvika fran de bevisregler som tillimpas
i ovrigt.* I bade prop. 1999,/2000:117 och SOU 2010:54 gar det dock

2 Ds 1998:14 s. 185.

#» Prop. 1999/2000:117 s. 18. Observera att termen elektroniska signaturer an-
vands, men som redogjorts for innan har den aldre terminologin samma faktiska
betydelse som den nya.

# Ds 1998:14 s. 186. Observera att termen digital signatur anvands i Ds 1998:14,
men att jag har uppfattat detta motsvara elektronisk underskrift. Se diskussion om
elektronisk underskrift, elektronisk signatur och digital signatur ovan.

s Bengtsson, H, Bevisborda och beviskrav vid invandning om underskrifts-
forfalskning — sarskilt om elektroniska signaturer, Kihlman, | (red.), Elektronisk
signering: en antologi s. 67-78, Nordstedts juridik 2013 s. 76. Artikeln skrevs dock
innan NJA 2017 s. 1105.

w Aa.s. 73.
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att lasa att det ar borgendren som har bevisbérdan da en pastidd
galdenar bestrider en handlings dkthet.”

Om motivuttalandena logiskt ska ga ihop — och dessa innebar dels
att huvudregeln ar att det ar borgendren som vid pastadd under-
skriftsforfalskning har bevisbérdan for en ldnehandlings akthet, dels
att anvandandet av elektroniska underskrifter inte foranleder sar-
skilda presumtioner — har jag svart att se hur utfallet kan bli annat dn
att elektroniska underskrifter generellt inte ska innebéra en presum-
tion om en handlings dkthet. Jag skulle dock vilja ta fasta pa det
uttalande som gjordes i Ds 1998:14 om de bevisfordelar som kan upp-
nas med hjalp av elektroniska underskrifter av en viss dignitet, sarskilt
med avseende pa hur efterfoljande andringar i en handling kan
upptickas.® Kanske kan det utifran detta ga att jamka ihop logiken i
motivuttalandena med HD:s konstruktion i 2017 ars fall. Detta genom
att ge avancerade och kvalificerade elektroniska underskrifter en pre-
sumtionsverkan, men att inte ge 6vriga elektroniska underskrifter det.
En sadan sammanjamkning forutsatter ocksa att HD vid bevisvirde-
ringen i NJA 2017 s. 1105 hade helgat sin egen ko och uppstillt krav
pa att kiranden faktiskt visat att en avancerad elektronisk underskrift
anvants.

10 Behov av sakkunnig for viss elektronisk bevisning?

Med tanke pa vad som ovan har anforts gar det att fraga sig om
domstolarna borde forordna en sakkunnig nar det uppstiar frage-
tecken om en elektronisk underskrift.* I dispositiva tvistemal far en
domstol dock inte gora detta ex officio.” Domstolen far diremot upp-
lysa parterna om att det kan finnas ett behov av att begira en sak-
kunnig. Begar en part sakkunnig har domstolen under vissa forutsatt-
ningar mojlighet att utse en domstolssakkunnig. En part kan ocksd pa
eget bevdg anlita en partssakkunnig, men denna sakkunniga far vid
bevisvarderingen normalt anses vara nagot mindre opartisk.” Det gar
att fundera pa om det vid vissa tillfillen kan finnas ett behov av att in-
kludera tekniska rad vid bevisvirdering av elektronisk bevisning, likt
mark- och miljodomstolarna anvander sig av tekniska rad.” Det skulle
bade finnas for- och nackdelar med en siddan 16sning. En fordel ar att
domstolarna, nar behov finns, alltid skulle ha tillgang till den tekniska
expertis som kravs for att vardera elektronisk bevisning. En potentiell

v Prop. 1999/2000:117 s. 18 och SOU 2010:54 s. 124.

# Ds 1998:14 s. 186.

» Jfr Bengtsson, H, Bevisborda och beviskrav vid invindning om underskrifts-
forfalskning — sarskilt om elektroniska signaturer, Kihlman, J (red.), Elektronisk
signering: en antologi s. 67-78, Nordstedsts juridik 2013 s. 75.

= 35 kap. 6 § rattegangsbalken och Ekelof, PO, Edelstam, H, Heuman, L, Ritte-
gang: fjarde haftet, sjunde upplagan, Nordstedts juridik 2009 s. 284 f.

s Ekelof, PO, Edelstam, H, Heuman, L, Rittegang: fjarde haftet, sjunde upplagan,
Nordstedts juridik 2009 s. 298.

2 2 kap. 1 §lagen (2010:921) om mark- och miljodomstolar.
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nackdel skulle kunna vara att transparensen i domskalen riskerar att
minska om ett sidant tekniskt rad skulle vara med vid de enskilda
overlaggningarna. Detta eftersom det finns en risk att dessa ledamoter
tillfér malet sakkunskap som parterna varken kan paverka bevisvardet
av eller ges ndgon insyn i.%

En annan modell skulle kunna vara att domstolarna ater ges mojlig-
het att ex officio utse en sakkunnig. En sadan modell skulle kunna
medfora klara fordelar i mal som ror fragor dir domstolen inte sjilv
har den nodvandiga tekniska kompetensen eller dar domstolen inte
sakert anser sig kunna bedéma huruvida den har tillrackligt teknisk
kompetens eller ej. Nackdelen med denna typ av l6sning ar att pro-
cesskostnaderna troligtvis skulle oka.

11 Avslutande reflektioner

Som en effekt av accelererad digitalisering och nya mdjligheter tack
vare ny lagstiftning har elektroniska underskrifter fatt en alltmer
samhallsviktig status. Det ar darfor viktigt att samhallets aktorer har
bade en god forstaelse for vad en elektronisk underskrift ar och ett
grundmurat fortroende for deras sikerhet. Detta inkluderar saval
myndigheter, foretag, banker och konsumenter. Om fértroendet svi-
ker hos nagon av dessa aktorer riskerar utvecklingen att sakta ner,
vilket kan antas vara negativt for den allmdnna ekonomiska utveck-
lingen. En val avviagd balans mellan olika aktorers intressen torde
alltsa gynna alla parter.

For att uppnd denna vil avvagda balans behover rattsvasendet ha
nodvandiga kompetenser for att bedoma bide processuella och mate-
riella rattsregler kopplade till elektroniska underskrifter.” I denna
artikel har jag visat att dessa kompetenser inte nodvandigtvis finns i
de svenska domstolarna i dagslaget. Det skulle darfor vara onskvart att
Hogsta domstolen slapper upp ett nytt fall avseende avancerade elek-
troniska underskrifter och mer tydligt pekar ut en metodik for dess
bedomning.

Vidare kan pdpekas att det finns skil som talar bade fér och emot
att placera bevisbordan pa en langivare vid pastadd underskrifts-
forfalskning. Bade ett allmant effektivitetstink och motiven till eIDAS-
forordningen talar for att det ar viktigt att elektroniska underskrifter
far ett stort samhallsgenomslag. For att detta ska kunna ske ar det
vasentligt att naringsidkare och konsumenter vagar anvanda elektro-
niska underskrifter. Alla parter tjanar pa om elektroniska under-
skrifter ar palitliga och sakerstaller att ingen part riskerar att bli ratts-
16s.

» Ekelof, PO, Edelstam, H, Heuman, L, Rittegang: fjarde haftet, sjunde upplagan,
Nordstedts juridik 2009 s. 282.

s Jfr med principen om jura novit curia.
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Utifran detta ar den modell som HD har valt pa flera satt vilmoti-
verad och tar hdansyn till de speciella premisser som elektroniska
underskrifter for med sig, namligen att det maste skiljas pa vem som
ar innehavare av en underskrift och vem som har anviant den. En
elektronisk underskrift kan saledes vara akta, men anda ha anvants
obehorigen. Darfor ar det motiverat att stalla upp beviskravet visat pa
den som pastdr att en avancerad elektronisk underskrift har anvants.
Svarigheten med den konstruktion som HD har valt ar dock att
valideringen av en avancerad elektronisk underskrift, till skillnad fran
en kvalificerad elektronisk underskrift, inte alltid ar enkel. Den
avancerade elektroniska underskriftens flyktighet innebar alltsa att
det ar extra viktigt att gora en ordentlig bevisvirdering. I NJA 2017
s. 1105 har Hogsta domstolen missat detta och som redogjorts for i
denna artikel finns det 6vertygande skal att formoda att den elektro-
niska underskrift som var féoremal for fragan i malet inte nddde upp
till nivin avancerad. Hogsta domstolen borde ha féregitt med gott
exempel och formulerat ett lackmustest for avancerade elektroniska
underskrifter. Istillet slarvade HD och denna slarvighet har dessvarre
fatt genomslag i underratterna.

Sammanfattningsvis kan siagas att precis som Hogsta domstolen
uttrycker i NJA 2017 s. 1105 sa ar en avancerad elektronisk underskrift
en underskrift pa vilken det stills hoga krav pa sakerhet. Det ar darfor
rimligt att anvandandet av en sidan innebar en presumtion om att
underskriften inte har blivit manipulerad. Emellertid ar det centralt
att domstolarna har tillracklig teknisk och rattslig kompetens for att
avgora huruvida det ror sig om en avancerad elektronisk underskrift
eller inte, samt att domstolarna tydligt redovisar sina slutsatser i dom-
skalen. Det duger inte att stilla upp ett beviskrav som sedan inte efter-
levs. Om domstolarna inte har den nodvandiga kompetensen bor en
sakkunnig anlitas. De lege ferenda kan det finnas skal att 6vervaga om
domstolarna i dessa fall ska kunna férordna sidan sakkunnigbevis-
ning ex officio. Jag anser i vilket fall att det finns skil for en sadan
ordning.

For kvalificerade elektroniska underskrifter bor det inte finnas
nagra skl att franga den presumtionsregel som Hogsta domstolen
stllt upp i 2017 ars fall. Presumtionsmodellen framstar snarare som
an mer sjalvklar eftersom bevisvarderingen ér lattare i fraga om huru-
vida det ror sig om en kvalificerad elektronisk underskrift eller ej.
Sannolikt skulle HD ocksa tillimpa presumtionsregeln i dessa fall.

Nar det galler elektroniska underskrifter som varken lever upp till
kraven for avancerade eller kvalificerade elektroniska underskrifter
bor inte ndgon presumtionsregel tillimpas. Istallet bor de bevis som
framforts enbart vagas in i bevisvirderingen utan att trigga nagon pre-
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sumtionsregel. Denna modell hade troligtvis varit lamplig utifran de
specifika omstandigheter som forelag i NJA 2017 s. 1105.

Med tanke pa att en elektronisk underskrift mer liknar ett sigill an
en vanlig handskriven underskrift och for att inte gora mojligheterna
till invindningar om obehorigt nyttjande illusoriska anser jag likt HD
att det ar lampligt att beviskravet satts till antagligt med avseende pa
denna del.

Ovanstaende slutsatser bor gilla oavsett om det ror sig om en lane-
forbindelse eller ndgon annan form av avtal.



