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Anvdndning av e-legitimation forenklar manga vardagliga uppgifter. Vid
ulformmingen har anvindarvdnlighet prioviterals fore skydd mot obehorig
anvandning och det skydd som finns tar sikte pd bedrdgerier utforda av en
utomstdende. Skydd mot bedrigliga beteenden inom familjen har inte be-
aktats. I denna artikel vill vi uppmdarksamma hur obehorigt brukande av
en e-legitimation kan anvdndas som verktyg for ekonomiskt vald.

Inledning

Bedragerier genom identitetskapningar har blivit ett vanligare feno-
men i samhallet. Bedragaren ar vanligen en okdnd och utomstiende
person som pastdr sig ringa fran exempelvis en bank eller myndighet.
Med sofistikerade metoder som exempelvis pastaenden om att vilja
hjalpa offret luras denne att lamna ut koder eller logga bedragaren in
i internetbanken och — utan vetskap — godkanna upprattandet av
nya, bedragliga, e-legitimationer som bedragaren sedan kan anvanda
utan innehavarens kunskap. Mindre uppmarksammat ar de kvinnor
som blivit utsatta for ekonomiska oegentligheter av sin partner, hand-
lingar som pa svenska kan kallas for ekonomiskt vald.

I en intervjustudie som vi genomfort med kvinnor som varit utsatta
for fysiskt vald i ndra relation, har intervjupersonerna fatt fragor om
de aven varit utsatta for olika former av ekonomiskt vald, och hur
detta tagit sig uttryck. Ett aterkommande tema i berittelserna ar digi-
tal teknik och anvandning av e-legitimation som verktyg for kontroll
och ekonomiskt utnyttjande, féorfaranden som har varit underbyggda
av hot och vald. Exempelvis har mannen pa olika satt missbrukat
hennes e-legitimation och ingatt kreditavtal i hennes namn, kredit-
avtal som hon i vissa fall inte ens har kant till och i andra fall motsatt
sig, men av riadsla inte kunnat géra nagot at. Nar den valdsamma rela-
tionen upphort kvarstir for manga de ekonomiska konsekvenserna
fran relationen.

Vi vill med denna artikel utifran de intervjuer vi genomfort, belysa
hur anvindning av digital teknik, och dad sarskilt obehorig digital
identifiering och obehorig anvandning av digital underskrift tillsam-
mans med andra valdsformer, kan brukas for att ekonomiskt kon-
trollera och utnyttja en partner eller tidigare partner. Sarskilt vill vi
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uppmarksamma hur det rattsliga skyddet ar utformat nar en e-legiti-
mation utan samtycke fran innehavaren anvinds for att genomfoéra
betaltjanster eller att ta fristaende krediter i kvinnans namn.

I den fortsatta framstillningen kommer vi inledningsvis att kort
presentera bakgrund och genomfoérande av intervjustudien. Darefter
presenteras tva verktyg, en smartphone och en e-legitimation, som vi i
studien ser anvands for att utnyttja en partner ekonomiskt. Med ut-
gangspunkt fran de tva verktygen identifieras sedan sidan obehorig
anvandning genom betaltjanster och upptagande av fristiende kredi-
ter, samt hur det rattsliga skyddet ar reglerat for dessa. Den obehoriga
anvandningen som analyseras har valts for att den ar aterkommande i
vara intervjuer och konsekvenserna nagot som kan finnas kvar nar
den valdsamma relationen avslutats. Med denna indelning vill vi aven
visa att det ekonomiska utnyttjande som beskrivs i intervjuerna inte ar
isolerade garningar utan framtrader som delar i ett sammanhangande
monster av hot och vald. Artikeln avslutas med en sammanfattande
analys om hur den ekonomiska risken bor fordelas mellan kunden
respektive banker och finansinstitut.

Intervjustudie med kvinnor som varit utsatta for grov
kvinnofridskrankning

Bakgrund till studien

Tidigare forskning visar att ett offer som utsatts for fysiskt-, psykiskt-
och sexuellt vald av sin partner inte sillan dven har utsatts for oegent-
liga handlingar som pa olika satt paverkat offrets ekonomi,' hand-
lingar som vi nedan kallar fér ekonomiskt vald.? Ekonomiskt vald som
begrepp saknar dock en enhetlig definition och féorekommer darfér
med varierande innebord i olika sammanhang.

Det satt att definiera ekonomiskt vald som vi har valt utgar fran att
en man genom olika atgarder kontrollerar sin kvinnliga partners
ekonomi, inskranker hennes mdjligheter att forvarva pengar, samt
begransar henne att anvanda sina egna och/eller familjens gemen-
samma ekonomiska resurser.® Med att begriansa sin partners mojlig-

' Sharp-Jeffs, N., & Learmonth, S. Into plain sight: How economic abuse is reflec-
ted in successful prosecutions of controlling or coercive behaviour. London: Sur-
viving Economic Abuse (2017), och Stylianou, A. M., Postmus, J. L., & McMahon,
S. Measuring abusive behaviors: Is economic abuse a unique form of abuse,
Journal of interpersonal violence, 28(16), s. 3186-3204.

* Termen ekonomiskt vidld anviands nedan eftersom det ar ett begrepp som exem-
pelvis forekommer i Istanbulkonventionen, Europarddets konvention om fore-
byggande och bekdmpning av vald mot kvinnor och av vild i hemmet, Europa-
radets fordragsserie — nr 210, Istanbul den 11 maj 2011, och i Europaparlamen-
tets och radets direktiv 2012/29/EU av den 25 oktober 2012 om faststallande av
miniminormer for brottsoffers rattigheter och for stod till och skydd av dem samt
om ersattande av radets rambeslut 2001 /220 /RIF.

> Postmus, J L, et. al. Economic abuse as an invisible form of domestic violence: A
multicountry review. Trauma, Violence, & Abuse, 21(2), s. 261-283 och Stylianou,
A. M., Postmus, J. L., & McMahon, S. Measuring abusive behaviors: Is economic



SvJT 2023 E-legitimation som verktyg for... 581

heter att forvarva ekonomiska resurser, menas olika former av syssel-
sattningssabotage, handlingar som syftar till att hindra offret fran att
fa eller behalla en anstillning. Att begransa sin partners anvandning
av ekonomiska resurser omfattar en mangd olika dtgarder som leder
till att kvinnans tillgang till pengar inskranks. Det kan exempelvis vara
att kvinnan tvingas lamna pengar till mannen eller att han ingar
kreditavtal i hennes namn. Fortsattningsvis i denna artikel kommer vi
att behandla ekonomiskt vald som en sarskild kategori av handlingar,
skilda fran andra valdsformer och som omfattar flera olika beteenden
och taktiker som syftar till att halla offret ekonomiskt beroende och
socialt isolerat.*

Studiens genomforande

For att narmare forstd om, och hur, pengar och ekonomi kan an-
vandas for att kontrollera och tillfoga sin partner skada, har vi genom-
fort en intervjustudie med kvinnor som utsatts for grov kvinnofrids-
krankning.® Urvalskriteriet gjordes bland domar angdende grov
kvinnofridskrankning som finns inlagda i databasen Juno och som var
meddelade under aren 2009 till 2022. Sékningarna specificerades
genom tillagg av olika ledord som pengar, kredit, BankID och bank-
dosa. Bland dessa valdes, genom ett slumpmassigt forfarande, ett
storre antal domar ut. Vi sakerstallde att den angivna adressen var
aktuell och att den tilltalade inte fanns skriven pa samma adress. Mals-
aganden som saknade adress, hade skyddad identitet eller fortfarande
levde med den tilltalade uteslots. Vi skickade inbjudningar till cirka
170 kvinnor med en forfragan om de upplevt att de blivit utsatta for
ekonomiska oegentligheter av sin partner och om de ville delta i
studien. Totalt intervjuades 17 kvinnor, varav tre av kvinnorna valde
att lamna skriftliga svar eftersom de hade svart att prata om sina upp-
levda erfarenheter. De skriftliga berittelserna var nagot kortare och
mindre utforliga an de 6vriga, men har dnda betraktats som relevanta
och viktiga informationskallor.

De kvinnor som tackade ja till att bli intervjuade behovde sjalva
kontakta forskargruppen och samtycka till att vilja delta i studien.
Intervjuerna har, bortsett fran vad som ovan redovisats, genomforts
utan andra urval. Deltagarna har trots det geografisk spridning over
hela landet och de bor bdde i stérre och mindre stider samt nagra i
glesbygd. De representerar olika dldrar fran 20 ar till 6ver pensions-

abuse a unique form of abuse, Journal of interpersonal violence, 28(16), s. 3186—
3204.

* Jamfor exempelvis Postmus, J L, et al. Economic abuse as an invisible form of
domestic violence: A multicountry review. Trauma, Violence, & Abuse, 21(2),
s. 261-283.

° Studien ar ett tredrigt projekt finansierat av Brottsoffermyndigheten. Projektet ar
godkant av Etikprovningsmyndigheten, beslut 2021-06-28, dnr: 2021-01639.
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alder. Nagra har hogskoleutbildning, andra inte. En del ar anstallda,
andra har eget foretag och nagon dr pensionir. Aven deras socio-
ekonomiska forutsattningar ser olika ut.

Deltagarna har i djupintervjuer fatt beritta om de upplevt ekono-
miska oegentligheter, alltsa ekonomiskt vald, fran sin partner och hur
det tagit sig uttryck.® Intervjuguiden bestod av breda och 6ppna fragor
som uppmuntrade deltagarna att beriatta om sina erfarenheter.” I
texten nedan har deltagarna getts fiktiva namn. De hanvisningar till
vad intervjupersonerna sagt gors i syfte att illustrera och konkretisera
hur ekonomiskt vild kan ta sig uttryck i enskilda fall.

Forutsittningar f6r ekonomiskt utnyttjande

Anvdndning av smarta digitala enheter

Ett aterkommande tema i berattelserna var féorekomsten och anvand-
ningen av smarta enheter. Samtliga deltagare anvande digitala enhet-
er som mobiltelefon, dator eller surfplatta. Det vanligaste var att an-
vanda en smartphone och de hanvisningar som gors fortsattningsvis
utgar samtliga fran olika former av obehoérig anvandning av en sadan.

Via en smartphone ges tillgdng till stora mangder information om
dess anvandare och ocksa uppgifter om innehavarens ekonomi. Tele-
fonen ar liten och behandig och dessa egenskaper gor att den i prin-
cip alltid finns tillganglig vid sin anvandare. Just tillgangligheten i sig
kan bidra till hur en partner kan ta eller tar enheten och anvander
den som ett verktyg i syfte att ta kontroll 6ver sin partners eller familj-
ens gemensamma ekonomiska resurser.

I det ndrmaste alla intervjuer innehdller berattelser dar det fram-
kommer att garningsmannen aterkommande tar kvinnans mobil-
telefon, gommer eller forstor den. Eleonor berdttar att partnern tog
hennes telefon som patryckning for att hon skulle ge honom pengar.
Petras partner tog hennes telefon vid upprepade tillfillen. ”... Sedan
tog han den bara och hade den i tolv timmar.”

Att forlora kontrollen over sin telefon innebdr inte bara att man
mister sin telefon, i mdnga fall dr den stora forlusten den av viktig
information som finns lagrad eller tillganglig genom installerade app-
likationer, appar. Det kan vara inloggningsuppgifter till olika tjanster,
kontaktuppgifter till vinner och anhoriga eller schemat for arbete
eller studier. Utan digital uppkoppling blir kvinnan ocksa isolerad
fran omvarlden och sin familj. Hon blir dirmed i manga avseenden
utlimnad dt garningsmannen och dennes kontrollerande och krank-

¢ Intervjuer genomfordes med 17 kvinnor under hosten 2021 och de forsta mana-
derna under 2022. Intervjuerna genomfordes via Zoom och Microsoft Teams och
en intervju genomfordes med mobiltelefon.

7 Intervjuerna spelades in och har darefter transkriberats ordagrant. De har vidare
bearbetats genom textanalys, och sorterats utifran olika teman, se Braun & Clarke,
Using thematic analysis in psychology, Qualitative Research In Psychology (2006).
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ande beteenden. Exempelvis berattar Carola: "Det ar jattesynd att
man har allt i telefonen. Han hade bevakning pa allt”. Mia berattar att
han hade kontroll pa allt: vem hon ringt, sociala medier, internetsok-
ningar, mejl och sms. Kajsa beskriver hur hennes sambo tog hennes
smartphone och sim-kort sa att hon varken kom at telefon eller infor-
mationen som fanns pa den. Elenors partner sokte igenom hennes
klader efter pengar och nar han inte hittade nagra tog han hennes
smartphone och sa att hon skulle "f4 tillbaka den nar jag berattade for
honom om jag hade lite pengar”.

Aven nir innehavaren har besittning och kontroll 6ver sin enhet
kan dess egenskaper bidra till att en féorovare kan utféra kontroller-
ande och krankande garningar med hjalp av installerade appar. Han
kan se var hon befinner sig och kan f6lja hur hon forflyttar sig. Inter-
vjupersonerna berdttar ocksa hur de varit stindigt tillgangliga for sin
partners ekonomiska krav. I telefonsamtal och sms framstalldes krav
pa pengar, oberoende av dag eller tid pa dygnet. Nar innehavaren
inte svarade tillrackligt snabbt forstarkte mannen kravet med olika
konkreta hot. Eleonor berittar om hur hennes pojkvan jobbade
mycket och "inbakat och valdigt gulligt”, bad om pengar till lunch
eller cigaretter. Nar hon efter en tid inte langre hade mer pengar att
swisha®, forandrades tongangarna. Initialt kom snélla meddelanden
om att hon skulle skicka pengar och nar hon inte lydde direkt kom
konkreta hot att han skulle ta livet av sig. Med tiden férandras hoten
och han hotade att doda henne, hennes djur och dven hennes familj,
och han boérjade dven misshandla henne fysiskt och sexuellt. Hon tog
forst alla sina sparade pengar och nar de tog slut gick hon till banken
och tog en storre kredit for att finansiera mannens konsumtion. "Det
gick valdigt fort fran att han var gullig till att det blev hot, allt var hot
liksom.” Julia beskriver att hennes sambo kravde att hon skulle skicka
pengar annars skulle han publicera nakenbilder av henne. Hon mot-
tog cirka 50 sidana hot fran honom.

I berittelserna framkommer att forévarens krav pa insyn ofta
underbyggs av uttalat tving och vald. Badde Ofelia och Kajsa kande sig
tvingande att redovisa sin ekonomi under hot om vald. Ofelia berattar
att mannen kravde exakta uppgifter om utgifter for hyra, andra
kostnader och hennes inkomst. Kajsa uppger: ”Jag var tvungen att visa
honom mitt konto, mina transaktioner, visa det pa min telefon.” Vid
ett annat tillfalle skulle hon visa sina Swish-transaktioner. Mannen
kunde krava att fa veta vems nummer hon hade ringt, och till eller
fran vem Swish-transaktioner kom. Tillmotesgick hon inte kraven blev
han valdsam.

® Swish ar en betaltjanst som gor det mojligt att flytta pengar i realtid med hjalp av
ett bankID. Anvandaren behover bara ladda ner Swish-appen, logga in pa sin
internetbank och ansluta sitt mobilnummer till sitt bankkonto.
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Med kvinnans mobiltelefon kan en vildsam man enkelt f& atkomst
till den samlade privata information som finns i telefonen i allmanhet
och om den privata ekonomin i synnerhet. Mannen kan pa sa satt
manifestera sin makt mot kvinnan samtidigt som kvinnans siarbarhet
okar nar hon forlorar mdéjlighet att halla kontakt med omgivningen
och tillgang till helt nodvandig information, som exempelvis sitt
arbetsschema.

Obehorig anvdndning av e-legitimation

En e-legitimation ar en elektronisk identitetshandling som har tva
funktioner; dels att identifiera innehavaren, sa kallad kundautentise-
ring, dels att framstilla elektronisk underskrift.” Till skillnad fran en
sa kallad bankdosa, som enbart mojliggér inloggning i den egna
banken, ar det med en e-legitimation majligt att identifiera sig och
skriva under aven mot andra aktorer.

Den vanligaste e-legitimationen i Sverige ar BankID som utfardas av
de stora bankaktorerna och av den anledningen refereras fortsatt-
ningsvis till anvandning av den.” For att fa ett BankID utfardat kravs
att anvandaren ingar ett avtal med utfirdaren. Darutover kravs att
man har ett svenskt personnummer, dr kund i en bank som utfardar
BankID, godkidnner anvandarvillkoren och vid bestillningen laddar
ner en sarskild sakerhetsapp for BankID. Har anvindaren tillgang till
sin internetbank kan BankID-appen laddas ner fran den. For att logga
in pa internetbanken kravs att innehavaren kan legitimera sig med
hjalp av sin bankdosa med tillh6rande PIN-kod. Daremot kravs inget
personligt besok pa banken for att uppvisa en fysisk legitimations-
handling. Vissa banker kraver dock att kunden ska skanna och
"blippa” koden pa sitt svenska pass eller nationella ID-kort." Den
senare atgarden ar en sikerhetsatgard som fungerar mot en bedraglig
utomstaende tredje man. Daremot skyddar atgarden inte mot den risk
for utnyttjande som finns inom en famil;.

Nar ett befintligt BankID redan finns, ar det ocksa mdjligt att
enkelt skapa ytterligare ett mobilt BankID med sin telefon. Det ar

? Prop. 2015/16:72 s. 34. Daremot framgar det inte av en e-legitimation vilken be-
horighet innehavaren har, det framgar istillet av e-tjansten. Det kan noteras att
anvandning av begreppet e-legitimation har ifragasatts eftersom det i sjilva verket
handlar om en elektronisk identitetshandling, att jamféra med en legitimations-
handling som aven anger behorighet. Begreppet e-legitimation har dock ansetts
vara ett inarbetat begrepp och anvands darfor fortsattningsvis, se SOU 2019:14
s. 129 f. jamford med SOU 2017:114 s. 171.

' Foljande banker anges 2023-02-13 utfirda bankID; Danske Bank i Sverige,
Handelsbanken, Ica Banken, Lansforsikringar Bank, Nordea, SEB, Skandiabank-
en, Sparbanken Syd, Swedbank och Alandsbanken Sverige. Andra e-legitimationer
pa den svenska marknaden ar Freja eID Plus (utgiven av Freja eID Group AB)AB
Svenska Pass (utgiven av Skatteverket). Pa myndigheten DIGG:s hemsida anges att
samtliga har granskats och godkants av staten genom myndigheten DIGG,
https://www.elegitimation.se/ per 2023-04-20.

"' www.bankid.com , per 2023-02-24.
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saledes mojligt att ha flera BankID sa linge de ar nerladdade pa olika
enheter. Det enda som kravs ar en tillhorande PIN-kod for att 6ppna
BankID-appen.'

Utfardarens ansvar for att skydda kontohavaren mot obehorig an-
vandning, sker bland annat genom att ett BankID ar tekniskt utform-
ad enligt en tvafaktorsprincip som bestar dels av elektroniskt lagrad
information som bara anvandaren ska inneha, dvs. sjalva PIN-koden,
dartill nagot som anvandaren ska bruka for att aktivera legitimatio-
nen, den pa mobiltelefonen personligt konfigurerade BankID-appen.
Utformningen motsvarar det som i 5 kapitlet 6 § lag (2010:751) om
betaltjanster, betaltjanstlagen, definieras som stark kundautentisering.*

Innehavaren a sin sida har ocksa skyldigheter for att forhindra att
e-legitimationen anvands obehorigt av andra. Av det andra betaltjanst-
direktivet, PSD II, och 5 kapitlet 6 § i betaltjanstlagen framgar dessa
skyldigheter: legitimationen ska anviandas i enlighet med avtalsvill-
koren som uppstalls av den bank som utfardat den, banken ska under-
rattas om legitimationen pa nagot sitt forlorats eller missbrukats, samt
att innehavaren ska vidta alla rimliga atgiarder for att skydda sina
personliga sikerhetsbehorighetsuppgifter.’* Motsvarande krav framgar
av de anvandaravtal som de banker som utfirdar e-legitimation an-
vander.” Vi kommer att utveckla dessa krav narmare nedan i samband
med beskrivningen av att BankID anvands for att genomfora obe-
horiga transaktioner.

Nar en e-legitimation brukas utan innehavarens tilldtelse ar det
fraga om obehorig anvandning.”® En e-legitimation kan, som namnts,
anvandas bade till identifiering och for underskrift. I de fall legitima-
tionen enbart obehorigen anvands for identifiering innebar det att
anvandaren kan fa tillgang till information som inte ar avsvedd for

' www.bankid.com , per 2023-02-24.

" Med stark kundautentisering avses att anvindningen ska grundas pa tva eller
fler komponenter kategoriserade som kunskap (nagot som bara anvandaren vet),
innehav (nagot som bara anviandaren har) och unik egenskap (nagot som an-
vandaren dr), som ar fristaende fran varandra sa att det forhallandet att nagon har
kommit over en av komponenterna inte aventyrar de andra komponenternas till-
forlitlighet och som ar utformad for att skydda autentiseringsuppgifterna mot obe-
horig atkomst, prop. 2017/18:77 s. 113.

" Art. 69.1 och 69.2 Europaparlamentets och radets direktiv (EU) 2015/2366 av
den 25 november 2015 om betaltjanster pa den inre marknaden, om dndring av
direktiven 2002/65/EG, 2009/110/EG och 2013/36/EU samt férordning (EU) nr
1093,/2010 och om upphévande av direktiv 2007/64/EG.

" Se exempelvis anvandarvillkoren for Nordea, https://www.nordea.se /Images/
39-14439 /bankid-villkor.pdf respektive Swedbank,https://internetbank. Swedbank
.se/ConditionsEarchive /download?bankid=1111&id=WEBDOC-PRODE 61639707,
per 2023-02-20.

' Ett sadant forfarande ar aven straffbelagt enligt bestimmelsen om olovlig
identitetsanvandning i 4 kap. 6b § brottsbalken och utgér grund for att vacka talan
om skadestiand for formogenhetsskada vallad genom brott enligt 2 kap. 2 § lag
(1972:207) skadestandslagen. Problemet ar dock att skadevallaren sillan har nagra
pengar att betala ett skadestand.
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denne. Det kan exempelvis vara uppgifter om allt ifrdn tillgdngar pa
bankkonton eller virdkontakter. Med BankID ar det ocksa mojligt att
skriva under for att genomfora vissa betaltransaktioner, bland andra
betalningar via Swish, overforingar via internetbanken och direkt-
betalningar.'” Slutligen ar det ocksa mojligt att inga avtal, exempelvis
kreditavtal genom att underteckna med sin e-legitimation.

I var studie aterger flera av intervjupersonerna att mannen olov-
ligen haft tillgang till deras BankID och det framkommer olika
forklaringar till att det blivit sa. Julia beskriver att hennes partner
hade ett bra sifferminne och kunde memorera hennes pinkoder.
Carola berattar att hon aldrig aktivt gav sin man uppgifterna, men
eftersom de levde néra varandra larde han sig uppgifterna efter hand.
Ingas sambo hade hennes BankID installerad pa sin egen telefon.
Andra kvinnor beskriver att mannen haft tillgang till hennes befint-
liga BankID och ersatt den med en ny som han laddat hem och som
bara han haft koden till. Aven om inget vald férekom i den aktuella
situationen, maste man ha i atanke att dessa kvinnor da levde i
valdsamma relationer och till synes subtila handlingar for att fa till-
gang till ekonomiska uppgifter var underbyggda av hot, vald och
tvang.

Trots att det inte gors niagon kontroll att den som ansdker om
BankID ocksa rent faktiskt &r densamma som den som har legitimerat
sig, anses BankID motsvara sikerhetsniva 3 (vasentligt) enligt EU:s
forordning om elektronisk identifiering, eIDAS®.”* For att na upp till
sakerhetsniva 4 finns krav som en mobil 16sning inte kan uppfylla.
Exempelvis skulle identifiering av anviandaren och utgivning av e-
legitimation krava ett personligt besok hos den utfairdande banken,
saval vid forsta tillfallet som vid varje fornyande.* Foretaget bakom
BankID havdar att BankID:s popularitet i Sverige i férhallande till
andra lander, beror pa att den ar enkel att anskaffa, installera och an-
vanda, nagot som den inte skulle kunna vara om den behévde upp-
fylla sakerhetskrav 4.

'7 Se definition i 1 kap. 4 §, som insittning, uttag eller 6verféring av medel som
initieras av betalaren eller betalningsmottagaren, oberoende av eventuella under-
liggande forpliktelser mellan betalaren och betalningsmottagare som regleras i lag
(2010:751) om betaltjanster.

" Art. 3.11 och 26 i Europaparlamentets och radets féorordning (EU) nr 910/2014
av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for elektro-
niska transaktioner pa den inre marknaden och om upphavande av direktiv
1999/93/EG.

' SOU 2019:14 Ett sdkert statligt ID-kort — med e-legitimation, s. 136 f. och
BankID:s hemsida, https://www.bankid.com/assets/bankid/files//HAR-2021-
print.pdf, per 2023-02-14.

% https://www.bankid.com/foretag/saker-digital-identifiering, per 2023-02-18. Se
aven prop. 2017/18:14 s. 132 f.

! https://www.bankid.com/foretag/saker-digital-identifiering, per 2023-02-23. Ett
pastaende som mojligen kan ifragasattas utifran begreppen korrelation och kausa-
litet.
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Enkel anvindning framstar dirmed som prioriterat pa bekostnad
av skydd mot obehorig anviandning. De risker for bedragerier som
beaktas av saval utférare som av lagstiftare forefaller ocksa vara be-
gransade till utomstaende bedragare. Det tycks saledes i forsta hand
vara hotet fran en okdnd tredje man, och inte risken for bedrageri
inom familjen, som beaktas.

Med tillgdng till ndgon annans pin-kod ar det siledes mojligt att
ladda ner en annan persons BankID pa sin egen telefon och anvinda
den parallellt med innehavaren, men ocksa maojligt att da ersiatta den
befintliga pin-koden och dirigenom franta innehavaren vidare till-
gang. Sammanfattningsvis innebér férfogande 6ver sin kvinnliga part-
ners BankID tillgang till ett effektivt verktyg for en man som vill an-
vanda och ha kontroll 6ver kvinnans eller familjens gemensamma
ekonomiska resurser.

Tillvagagangssitt och det rittsliga skyddet
Inledning
Av intervjuerna framgar att med den smarta telefonen och den digi-
tala legitimationen som verktyg skapas nya tillvigagidngssatt for en
valdsam och kontrollerande man att utnyttja sin kvinnliga partner
ekonomiskt. I intervjuerna dterfinns i huvudsak handlingar som ratts-
ligt kan indelas i tvd huvudgrupper: obehoériga transaktioner fran
innehavarens konto respektive obehorigt traffade (bedragliga) kredit-
avtal. Den rittsliga regleringen for dessa situationer skiljer sig nagot
at, men har det gemensamt att rattsldget i vissa avseenden ar oklart.
Vissa mer ovantade transaktioner framtrader i intervjuerna och
som ocksd kan namnas for att visa variationen pa obehoriga handling-
ar med BankID for att komma at kvinnans egendom. Carola berattar
hur hennes valdsamme man tog hennes telefon och anvinde hennes
BankID for att skriva 6ver dganderatten till hennes bil pa sig sjalv.
Hade hon bytt l16senord hade han inte tillatit henne att ha en telefon.
Julia berattar att hon hade lamnat en fullmakt till sin man foér att han
skulle hjalpa henne med ekonomin i hennes enskilda firma. Nar han
markte att det fanns pengar pa skattekontot tomde han det innan
betalningen gick vidare, med foljd att skatten inte betaldes i tid och
hon fick betalningsanmarkningar. Betalningsanmarkningarna fick
senare konsekvenser for hennes forutsittningar att driva verksam-
heten.

Obehoriga transaktioner fran innehavarens konto

I betaltjanstlagen finns bland annat regler for ansvarsfordelningen
mellan kontohavare och betaltjanstleverantorer vid obehoriga trans-
aktioner. Lagen omfattar transaktioner som genomforts med hjalp av
kontokort eller nigot annat personligt instrument eller personlig
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rutin som enligt avtal anvands for att initiera en betalningsorder, ett
sa kallat betalningsinstrument.”? Transaktioner med betalningsinstru-
ment kan exempelvis vara betalning med kontokort, BankID eller
bankdosa.? Reglerna avser att skydda en kontohavare mot obehoriga
transaktioner. En transaktion ar obehorig nar den genomfors utan
samtycke fran kontohavaren eller nagon annan som enligt konto-
avtalet ar behorig att anvanda det.* Huvudregeln vid obehoriga trans-
aktioner ar att kontohavarens betaltjanstleverantor, vanligen banken,
ska aterstalla kontot som om transaktionen inte skett.”” Med andra ord
ska kontohavaren fa tillbaka de pengar som forsvunnit till f61jd av den
obehoriga transaktionen.

Flera av intervjupersonerna berattar att det ekonomiska exploa-
terandet inledningsvis utgdtt fran att utnyttja hennes befintliga till-
gangar. Julia berattar att henne ex-man tog hennes BankID och utan
hennes vetskap tomde familjens och barnens sparkonton. Annars var
anvandandet ar betalningsappen Swish en gemensam namnare for de
flesta av de intervjuade. I vissa fall var det kvinnan sjalv som efter
patryckningar och hot 6verférde medel till mannen. Andra ganger
var det mannen som swishade pengar fran kvinnans konto till sig sjalv.
I Carolas fall tog sambon efter att ha slagit henne, hennes telefon
med vald och swishade sedan de sista av pengarna hon hade pa sitt
konto till sitt eget. Julia hade samtyckt till att hennes sambo hade
hennes BankID pa sin smartphone, men inte till alla de transaktioner
som han direfter gjorde i hennes namn. Aven obehérig anvindning
av kvinnans betal- eller kreditkort féorekommer i intervjuerna. Toras
man tog aterkommande hennes foretagskort, i borjan limnade han
tillbaka det efter anvindning for att efter en tid bara behalla det.
Kortet anvande han for att finansiera sin egen konsumtion. Mdnga av
de intervjuade kvinnorna berattar att mannen anvant deras betal- och
kreditkort, ibland med deras medgivande men ibland utan. Liknande
berattelser forekommer i de flesta intervjuerna om hur mannen med
hjalp av kvinnans BankID bestallt nya kreditkort i hennes namn, som
sedan utnyttjats for konsumtion pd kredit. Nar kvinnan tagit tillbaka
kortet eller sparrat det, har han utan hennes vetskap med hennes
BankID bestallt nya kort i hennes namn.

Forutsattningarna att fa tillbaka pengarna med st6d av betaltjanst-
lagen i dessa situationer ar dock sma. En forsta begransning i skyddet
ar att transaktionen ska ha varit obehorig, vilket forutsatter att trans-
aktionen ska ha genomforts utan samtycke fran kontohavaren eller

% Prop. 2017/18:77 s. 370 som hanvisar till definitionen av betalningsinstrument i
1 kap. 4 § betaltjanstlagen.

» Exemplen ar hamtade fran Allmdnna reklamationsnimndens praxis. Dolling,
Anders, Betalganstlagen (20 april 2023, JUNO) kommentaren till 5a kap. 1 §.

21 kap. 4 § betaltjanstlagen och prop. 2017/18:77 s. 333.

» ba kap. 1 § och 1 kap. 2 § betaltjanstlagen.
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nagon annan som enligt kontoavtalet dr behorig att anvinda kontot.*
Hogsta domstolen, HD, har genom NJA 2017 s. 1105 prdvat bevis-
fragan vid obehorig anvindning av e-legitimation. I domen konsta-
teras att till skillnad frdn en underskrift pa papper, gar det inte med
en elektronisk underskrift att veta om det faktiskt ar innehavaren som
anvant den. Bedomningen av vem som signerat transaktionen madste
darfor goras i tva steg. Forst provas om kreditgivaren kan visa att det
ar den pastadda elektroniska underskriften som anvants, s att den
inte 4r manipulerad med hjilp av teknik. Ar detta visat, provas i steg
tvd om transaktionen tillkommit genom obehdrig anvindning. Det ar
innehavaren av e-legitimationen som ska gora antagligt att anvan-
dandet av underskriften skett obehorigen.”

Av betaltjanstlagen foljer aven vissa skyldigheter for kontohavaren
for att forhindra obehorig anvandning.” Kontohavaren maste skydda
sina personliga behorighetsfunktioner som ar knutna till betalnings-
instrumentet, exempelvis betal- eller kreditkortet. Det innebar kon-
kret att kontohavaren ar skyldig att skydda sin PIN-kod eller anvand-
ningen av biometrisk information om sddan nyttjas. Biometrisk in-
formation kan exempelvis vara nar en betalning bekraftas med ett
fingeravtryck.* Vidare ska kontohavaren vid vetskap om att betalnings-
instrumentet kommit bort eller obehoérigen anvants, snarast anmala
det till betaltjanstleverantéren. Slutligen dr kontohavaren ocksd skyl-
dig att i 6vrigt folja de villkor som enligt avtalet galler for anvindning.
I forarbetena namns inget om att dessa skyldigheter kan var svdra att
efterleva inom en familj och hur obehorig anvandning ska bedémas i
en sadan situation.*

Bankernas avtalsvillkor om hur innehavaren ska skydda sina upp-
gifter ar utforliga och stiller hoga krav pa anvindaren. Av exempelvis
Nordeas avtalsvillkor f6r BankID framgar bland annat att endast inne-
havaren far anvinda legitimationen och nddvandiga atgarder ska vid-
tas for att skydda den fran obehorig anvandning. Det finns bland
annat en skyldighet vilja en sikerhetskod med omsorg samt att halla

* Definition i 1 kap. 4 § betaltjanstlagen och art. 69 i PSD II.

7 T NJA 2017 s. 1105 provade HD bevisfragan nar ett bankID eller motsvarande
teknik obehdrigen har anvints for att inga ett kreditavtal. Bakgrunden var att en
kredit hade upptagits med svarandens bankdosa. Pengarna utbetalades till hennes
konto, for att darefter overforas till hennes sons konto. Svaranden uppgav under
sanningsforsikran att bara hon hade tillgang till bankdosa med tillhérande kod
och en polisanmilan angaende bedrageri, om dan nagot vag angaende den aktuella
transaktionen, hade gjorts. Sammantaget ansags svaranden inte ha gjort antagligt
att hennes avancerade elektroniska underskrift anvants obehoérigen av nagon
annan.

*® 5 kap. 6 § betaltjanstlagen som genomfor art. 69.1 och 69.2 i PSD II. Se aven
prop. 2017/18:77 5. 199 f och s. 354 f.

# Art. 4.31 1 PSD II, 1 kap. 4 § betaltjanstlagen, prop. 2017/18:77 s. 199 f. och
Dolling, Anders, Betaltjanstlagen (20 april 2023, JUNO) kommentaren till 5a kap.
2 och 3 8.

% Prop. 2009/10:122 och prop. 2017/18:77.
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denna hemlig och skyddad. Dartill ska legitimationen anvindas pa ett
satt som inte ger annan an innehavaren mojlighet att anvanda den for
legitimerings- och underskriftsindamal. Vidare far innehavaren inte
anvinda en sikerhetskod som innehaller personliga uppgifter som
t.ex. person- eller telefonnummer. Skulle sikerhetskoden for Mobilt
BankID ha antecknats, ska det inte framga att det ar en PIN-kod. An-
teckningen far inte heller forvaras i eller i anslutning till den mobila
enhet dar Mobilt BankID finns.*

De skyldigheter som uppstalls for kontohavaren kan forefalla rim-
liga i avseende mot en utomstiende bedragare, men desto svirare
inom hemmet. Inom hemmets vaggar finns ofta en outtalad tillit till
varandra. Att hitta pa koder som man sedan ska komma ihag, utan att
koppla till andra sifferkombinationer som ar bekanta, eller komma
ihdg givna koder utan att anteckna dem, ar i allmanhet ett inte ovan-
ligt problem. Det forefaller ganska uppenbart att det for manga sam-
manboende rent faktiskt kan vara svart att efterleva de uppstallda vill-
koren. Ett hovrattsavgérande som provade fragan om aterbetalnings-
skyldighet efter obehorigt anvindande av BankID kan illustrera en
sadan svarighet.” En kvinna som dberopat ett arbetsintyg som visade
att hon arbetat nar det aktuella kreditavtalet ingicks, bedémdes anda
vara aterbetalningsskyldig da hon inte redogjort for hur hennes pojk-
van fatt tillgang till hennes BankID eller koden till denna. Att fora
bevisning om nagot man inte vet om ar dock ganska svart.

Det finns ett 6vergripande intresse i samhallet att verka for min-
skad kontanthantering genom att uppmuntra till anvandning av olika
betalningsinstrument, utifran bade samhallsekonomiska och brotts-
forebyggande aspekter.® Det finns darfor aven anledning att skydda
kontohavaren fran risken att drabbas alltfor hart ekonomiskt om
obehorig anvandning dnda skett. Kontohavarens eget ansvar vid obe-
horiga transaktioner delas in i tre nivaer efter hur oaktsamt konto-
havaren agerat. Den forsta nivan utgar fran att kontohavaren inte
skyddat sin personliga behorighetsfunktion och denne ansvarar da for
hogst 400 kr, i en slags sjalvrisk. Den andra nivan anger kontohava-
rens ansvar nar denne genom grov oaktsamhet anses ha dasidosatt
skyldigheten att skydda sin behorighetsfunktion. Kunden fa da sjalv
sta for hela forlusten, for en konsument ar dock ansvaret begransat
till 12 000 kronor. Den tredje ansvarsnivan utgar fran att konto-
havaren har agerat sarskilt klandervart. Denne far dd ansvara for hela
beloppet.*

' https://www.nordea.se/Images/39-14439 /bankid-villkor.pdf, per 2023-02-21.

2 Svea hovratt 2019-10-31 i T-12895-19.

% Prop. 2009/10:122s. 15 .

* ba kap. 2 och 3 § § betaltjanstlagen samt Doélling, Anders, Betaltjanstlagen
(20 april 2023, JUNO) kommentaren till 5a kap. 2 och 3 §. Notera att art. 74 i PSD
Il istallet anvander termerna bedragligt, avsiktligen eller av grov vardsloshet.
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I NJA 2022 s. 522 har Hogsta domstolen provat vilka handlingar
som kan anses sarskilt klandervarda respektive grovt oaktsamma vid
telefonbedragerier utférda av en utomstiende frammande part.* Vi
har diremot inte kunnat hitta nagot domstolsavgérande dar inne-
havaren begart aterbetalning fran betaltjanstleverantéren efter att ha
lamnat ut sin behoérighetsfunktion som en f6ljd av att ha varit utsatt
for hot och fysiskt vald i nara relation.

Vad galler de situationer nar nagon bestéllt nya kreditkort i nigon
annans namn ar det inte troligt att en sadan transaktion 6verhuvud-
taget omfattas av betaltjanstlagen. Avtalet har ju i dessa situationer
ingatts mellan kontohavaren och banken och det nya kortet bestalls
med stod av det befintliga avtalet. Skulle kreditkortsavtalet daremot
ha ingdtts obehorigen blir situationen en annan. De transaktioner
som genomfors med det nya kreditkortet kan daremot vara obehoriga
enligt betaltjanstlagen och fragan blir da i vilken omfattning konto-
havaren skyddat sina behorighetsfunktioner mot obehorig anvand-
ning.*

Aterkrav pa avtalsrattslig grund och misstagsbetalningar

En kreditgivare som beviljat ett lan och som darefter inte far betalt i
enlighet med kreditavtalet kommer med stor sannolikhet att vinda sig
mot den vars BankID med tillhorande behorighetskod har anvants for
att godkanna avtalet, for att fa pengarna tillbaka. En férutsattning for
att det ska uppkomma en bindande rattshandling ar dock att det inte
ar fraga om obehorig anvandning av e-legitimationen. For de fall att
legitimationen anvants obehorigt, och det inte finns ndgon fullmakt
eller annan form av samtycke for att inga det aktuella avtalet, saknas
gemensam partsvilja och avtalet ar inte rattsligt bindande.”

Mia berattar att pengarna gick till mannens spelande istallet for till
rakningar och mat. Han kunde hennes kod och tog lin i hennes
namn. Hon litade pd honom och hade aldrig kunnat tro att han
skuldsatt henne. Pengarna hade gatt in pa hennes konto, men han
hade hennes bankdosa och flyttade 6ver pengarna till sig sjalv utan

% Avgorandet har kommenterats av Aagaard, M, BankID-bedrageriet, JT 2022-23
s. 63 £.£.

% ba kap. 2 § betaltjanstlagen. Se aven Kjgrven Eisand M, Who Pays When Things
Go Wrong? Online Financial Fraud and Consumer Protection in Scandinavia and
Europe, s. 27 f.

¥ Fragan om Overlamnande av en e-legitimation till annan i syfte att den skulle
anvandas for vissa andamal skulle bedémas som en fullmakt och i s fall vilken be-
horighet en sadan fullmakt gett provades av Hogsta domstolen i NJA 2021 s. 1017.
En man hade lamnat sin e-legitimation till sin sambo for att hon skulle betala hus-
hillets rdkningar. Sambon ingick ett laneavtal utan hans tillatelse. Domstolen kom
fram till att en s.k. tillitsftullmakt uppkommit och avgérande var om tredje man
hade befogad tillit till att rattshandlingen vidtogs av en behorig person. Mannen
ansags bunden med hansyn till att den aktuella transaktionen bedémdes vara
ordinar.
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hennes vetskap. "Det kom ett brev med krav och sen var det bara att
borja betala.” Julias man var hemma pa dagarna och tog hand om
posten med foljd att hon blev varse att han lanat pengar i hennes
namn forst nar han frihetsberévats och det kom krav fran Krono-
fogden.

Vid obehoriga transaktioner ar det bedragaren som ar betalnings-
ansvarig. Allt som oftast ar dock bedragaren bade svar att hitta och
saknar betalningsféormaga. Kreditgivare har da i ett flertal fall istallet
vant sig mot den som ar innehavare av den anvanda e-legitimationen
och som stod for sin talan om aterbetalning dberopat laran om miss-
tagsbetalningar, aven kallad condictio indebiti.*® Laran om misstags-
betalningar finns inte lagreglerad utan har utarbetats i praxis och
doktrin.*

Vid misstagsbetalningar ar huvudregeln att den aktuella betal-
ningen ska ga dter. Fran denna huvudregel kan undantag goras, forut-
satt att betalningen mottagits i aktsam god tro, mottagaren har in-
rattat sig efter betalningen i fortsatt god tro och att det framstar som
rimligt efter en sammanvagd helhetsbedémning att lita mottagaren
behalla pengarna. Ett klassiskt exempel pd en misstagsbetalning ar
nar en arbetsgivare betalat heltidslon till nagon som arbetat deltid.

Mot den bakgrunden kan det forefalla markligt att anvanda laran
om misstagsbetalningar pa krediter som tagits obehorigt, eftersom
utbetalningen egentligen inte gjorts av misstag utan i enlighet med
kreditavtalet. Foljaktligen har domstolarna visserligen inte ansett lar-
an om misstagsbetalningar vara direkt tillamplig, men har trots det i
flera fall inte funnit ndgot hinder mot att tillampa den.® Att laran kan
tillampas i dessa situationer kan forklaras genom att en formogen-
hetsférskjutning utan rattsgrund uppkommit till mottagarens férman,
det vill sdga. att kontohavaren fatt en inbetalning som denne inte har
ratt till." Hur laran tillimpats av hovratterna skiftar och det ar svart att
dra nagra generella slutsatser.

Vi har hittat tva hovrattsavgéranden som provar frigan om en
kontoinnehavares betalningsansvar for en fristaende kredit som upp-
tagits med kontoinnehavarens BankID, men under hot fran en vald-
sam partner. Fragan om aterbetalningsskyldighet till f6ljd av en miss-

% Se Aagaard, M, Obehorig anvandning av e-legitimation och liran om misstags-
betalning, JT 2021-22 s. 866 ff., for en utforlig genomgang av condictio indebiti i
allmanhet och i synnerhet, hovrattspraxis pa omradet.

¥ Laran om condictio indebiti har behandlats utforligt i manga sammanhang och
for grundliggande genomgang med hdnvisning till praxis och doktrin hanvisas till
exempelvis till Ingvarsson, T, Condictio indebiti, Ingvarsson, T, Fordringsratt,
andra uppl., s. 133 f. och Mellgvist, M och Persson, I, Fordran och skuld, ver-
sion 12, s. 36 ff.

0 NJA 2021 s. 1017 p. 14 och exempelvis Svea hovritts dom 2022-04-20 i mal
T 3630-21.

“ Aagaard, M, Obehorig anvindning av e-legitimation och liran om misstagsbetal-
ning, JT 2021-22 s. 874.
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tagsbetalning provades i det ena.”? I mélet bedomdes en kvinna vara
skyldig att aterbetala ett lan pa 180 000 kr som upptagits i hennes
namn och som utbetalts till hennes bankkonto. I malet var ostridigt
att det fanns ett forundersokningsprotokoll avseende brottslighet som
kvinnan pastod sig varit utsatt for av sin fore detta pojkvan. Det var
ocksa kant att samme fore detta pojkvan foérekom i brottmédlsdomar
avseende liknande brottslighet. Enligt kvinnan hade den fore detta
pojkvannen tvingat henne att lamna o6ver sitt BankID med kod till
honom vartefter han tog kontroll 6ver hennes konto, gjorde en egen
bankdosa och tog flera stérre krediter i hennes namn. Ett utdrag fran
kvinnans konto visade att stora summor gatt in och ut pa hennes
konto. Kvinnan uppgav att hon under den korta period relationen
pagick upplevde att hon inte hade nagot annat val dan att lyda sin
pojkvan och att hon fruktade for sitt liv. Kvinnans berattelse fick stod
av tva vittnen som beskrev hur kvinnan héllits isolerad med den nye
mannen och att hon matt allt simre psykiskt. I tidsmassig anslutning
till att kvinnan forsokt ta sitt liv gjordes en polisanmadlan b.la an-
gaende bedrégerier, misshandel, olaga tvang och 6vergrepp i rattssak.
Det ena vittnet hade ocksa fotograferat blamarken pa kvinnans kropp
som mannen pastods ha asamkat. Hovratten gjorde mot denna bak-
grund bedomningen att kvinnan gjort antagligt att det ar den fore
detta pojkvinnen som upptagit lanet i hennes namn. Kvinnan hade
visserligen mojliggjort for honom att skaffa ett nytt BankID i hennes
namn, medveten om att han skulle anvanda det till att ta lan. Det
konstateras dock ha skett nar hon statt under hard psykisk press som
en foljd av i vart fall underférstidda hot. Eftersom det inte fanns
nagot giltigt avtal mellan kreditgivaren och kvinnan, prévades om
hon var aterbetalningsskyldig enligt liran om misstagsbetalningar.
Domstolen kom fram till att kvinnan var aterbetalningsskyldig da hon
vetat att medlen kommit in pa hennes konto och att hon varit
medveten om att pengarna fanns dar. Hon ansdgs darmed parallellt
med pojkvinnen haft mojlighet att komma at sitt bankkonto och
anvanda pengarna. Hon ansags inte heller ha mottagit medlen i god
tro eftersom hon visste att hon inte hade ratt till dem.

Domstolens slutsats ar utifran omstandigheterna egentligen inte
sarskilt anmarkningsvard. Det hade ocksa gatt tre manader innan
kvinnan underrattade kreditgivaren om att det inte var hon som tagit
krediten. Om man ddremot betraktar kvinnans agerande utifran en
storre kontext och betraktar en mobiltelefon och ett BankID som
verktyg for att kontrollera och utnyttja sin partners ekonomi, kan

12 Svea hovratts dom 2022-02-02 1 T 3618-21, som refereras har. I Svea hovratts
dom 2021-04-06 i T 12895-19 har svaranden inte gjort antagligt att hennes bankID
anvants obehorigt, med foljd att domstolarnas bedémning stannar dar och kvin-
nan anses aterbetalningsskyldig.
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situationen forefalla annorlunda. De personer vi intervjuat ger snarast
uttryck for att den tidigare partnern inte bara tagit och utnyttjat
hennes betal- och kreditkort samt tagit fristdiende krediter i deras
namn, utan att han ocksa kontrollerat henne i allmdnhet och hennes
privata ekonomi i synnerhet.

Exempelvis trodde Ofelia att hon hade kontroll 6ver ekonomin,
men partnern tog gradvis over. Han tryckte ner henne psykiskt och
knackte hennes sjalvkansla med foljd att hon tappade kontrollen.
Kajsa uppger att hon efter uppbrottet frin mannen bara har en mal-
sattning; att bli skuldfri. Julia sager att det fysiska valdet var kopplat till
ekonomi — han blev aggressiv och valdsam nar han inte fick pengar
och han hade total kontroll 6éver hennes ekonomi. Han tog ldn i
hennes namn och all kontakt med kreditgivarna skedde elektroniskt
utan hennes kainnedom.

Aterkrav kan enligt liran om misstagsbetalning bara riktas mot den
som faktiskt mottagit betalningen. Innehavaren av kontot ar den som
mottar det belopp som faktiskt overforts, och det ar normalt inne-
havaren som darefter kan forfoga over pengarna, sa linge aterbetal-
ning inte sker.® I den aktuella domen bedémde hovratten att kvinnan
haft mojlighet att parallellt med den fore detta pojkvannen disponera
kontot, och darféor ansags hon vara betalningsmottagare. Mot bak-
grund av omstindigheterna i malet som de redovisats finns det dock
anledning att o6verviga om det forelegat faktiska mojligheter att
disponera pengarna pa kontot. Hennes mojligheter att disponera
pengarna pa kontot forefaller snarast vara rent teoretiska. Att kvinnan
forst efter tre manader kontaktar banken i anledning av att det inte
var hon som upptagit krediten kan verka vara en lang tid, men fore-
faller mer rimlig mot bakgrund av att det ar férst da som hon tycks ha
lamnat den vidldsamme pojkvinnen. Det faktum att det finns en for-
undersokning mot mannen angaende vald i nara relation torde aven
kunna utesluta att kvinnan och mannen i ndgon slags maskopi skulle
forsoka lura kreditgivaren.

I de fall en kredit obehorigen tagits och pengarna efter insattning
direkt forts vidare fran innehavarens konto, skulle det vara mojligt for
innehavaren att vianda sig mot betaltjanstleverantéren och begara att
kontot aterstdlls enligt betaltjanstlagen. Nar en transaktion ar obe-
horig och i ovrigt uppfyller forutsattningarna i betaltjanstlagen skulle
det vara ett alternativ fér att undga betalningsansvar. Mojligheten
begransas dock genom den tidsbegransning som finns och som inne-
bar att kontohavaren sa snart denne fatt vetskap om transaktionen
underrattar sin bank samt de krav som stélls pa kunden att férhindra

# Aagaard, M, Obehorig anvandning av e-legitimation och ldran om misstagsbetal-
ning, JT 2021-22 s. 838.
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obehorig anvandning.* Kvinnorna som intervjuats har dock inte haft
formdagan att agera férran mannen frihetsberévats i anledning av att
han utoévat vild mot henne.

Sammanfattande slutsatser

Med ovanstiende redogorelser har vi velat belysa hur digital teknik,
och da sarskilt obehorig digital identifiering och obehoérig anvand-
ning av digital underskrift tillsammans med andra valdsformer, kan
brukas i olika syften. Sarskilt har vi velat belysa sadana handlingar som
anvands for att ekonomiskt kontrollera och utnyttja en partner eller
tidigare partner och hur det rattsliga skyddet ar utformat. Med digital
teknik har nya satt tillkommit som inte alltid ar kinda. Genom att
lagga beslag pa sin partners smartphone kan en vildsutévande man
visa sin makt och utéva kontroll. Han kan dven pa olika siatt komma
over kvinnans PIN-koder; att hon av tillit till honom visar dem eller
genom nagot annat férfarande. Vill han forstirka kontrollen kan han
enkelt ladda ner hennes BankID och till och med byta hennes kod
utan hennes vetskap. Nar han skaffat sig verktygen kan han pa olika
satt ta kontroll 6ver sin partner och aven hennes ekonomi. Det kravs
inte heller nagra fysiska moten med bank eller kreditgivare for att visa
vem som genomfor transaktionen. De tidigare begransningar som
fanns i tid och rum ar nu borta och pengar kan inforskaffas dygnet
runt och var som helst.

Utifran de intervjuer vi genomfort kan det konstateras att anvand-
andet av digital teknik som for manga fungerar utmarkt, kan innebéra
livslang skuldsattning for andra. Flertalet av de kvinnor vi intervjuat
berattar om att de innan det destruktiva féorhallandet inleddes haft en
ekonomi i balans och foérvianansvart manga har ocksa haft avsatta spar-
pengar. Nastan alla har lamnat forhallandet med témda besparingar
och nagra ocksd med stora skulder. For manga har det ekonomiska
utnyttjandet borjat med att kvinnan svarat for mat och hyra, for att
darefter 6vergd till hon dven betalat hans konsumtion. Nar hennes
16n och besparingar inte lingre rackte tog han hennes kreditkort for
att slutligen ta fristdende krediter i hennes namn. Relationen har
ocksa manga ganger kantats av brak om pengar och nar hon inte till-
motesgatt hans krav, har han tagit till hot och vald. Flera av kvinnorna
vittnar om en livssituation med fysiskt och psykiskt vald som ar helt
irrationell och darfor kan framsta som obegriplig for en utomstaende.
Det tycks i méanga fall vara forst vara nar mannen frihetsberévats i
anledning av att ha utdvat vild mot henne som hon férmar se 6ver sin
egen situation och da inser hur den ekonomiska situationen ser ut.
En del av intervjupersonerna menar att de nu i efterhand har kunnat

“ ba kap. 6 §, ba kap. 3 § jmf. 5 kap. 6 § 1 st. 2 betaltjanstlagen.
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bearbeta det fysiska valdet, men att de varje manad nar rakningarna
kommer pidminns om det ekonomiska vald de varit utsatta for.

Ingen av de intervjuade kvinnorna har heller bestritt betalnings-
ansvar, trots att de i vissa fall inte anser sig sjalva ha nagon del i skuld-
erna. Manga uppger att de skams for att de nu inser att de varit lura-
de. De flesta pratar om att de vill gora ratt for sig och betalar. Nastan
alla har fatt ekonomisk hjilp av familj och vinner och nagra har
kommit 6verens om avbetalningsplaner med borgenarerna.

Den rattsliga regleringen som ska skydda den som utsatts for betal-
tjanst- och kreditbedragerier mot ekonomiska forluster ar som visats
ovan, i vissa delar oklar. Vidare utgar den regleringen, i den man den
overhuvudtaget beaktar riskerna, i huvudsak frin behovet av att
skydda anviandare mot yttre faror och inte fran obehoérig anvindning
av en familjemedlem. Anviandarvanliga losningar har prioriterats
framfor skydd mot obehorig anviandning. Mot den bakgrunden, samt
att det finns manga olika skdl som i allra hogsta grad talar for fortsatt
digital anvandning, finns det anledning att reflektera 6ver vilken av
parterna som ska ansvara for en eventuell forlust och nar det ansvaret
ska aktualiseras. Det forefaller rimligt att ldta ett storre ekonomiskt
ansvar baras av den part som har bast mojlighet att sprida riskerna
och som ocksa drar storst ekonomisk nytta av att kunderna inte ldngre
behoéver komma in pa ett fysiskt kontor for att gora sina arenden. Att
lata betaltjanstleverantdren bédra ett storre ekonomiskt ansvar for
bedragliga transaktioner skulle dven ge incitament for att utveckla
sakrare l6sningar.



