EncroChat, bevisforbud och
genomsokning av mobiltelefoner

Av f.d. hovrattsradet HANS SUNDBERG!

EU-domstolen har historiskt varit vestriktiv med att dra processratisliga slut-
satser utifran de krav som tillimpningen av EU-rdtten kan medfora.” Den
har i stéllet hanvisat till nationell processrdttslig autonoms, med forbehdall for
principerna om likabehandling och effektivitet. Sedan i vart fall 2003 har
domstolen dock uppstallt krav som i praktiken innebar ett forbud mot
anvandning av bevis som dtkommits pa ett satt som strider mot vissa EU-
rattsliga regler eller principer. Fragan har dter aktualiserats i kolvatinet av
att den krypterade kommunikationstjinsten EncroChat kndickts. Aven om
unionsrdtten tveklost innehdller en sddan regel om bevisforbud, finns det
emellertid inte nagot som tydligt talar for att EU-rdtten krdver ett under-
kinnande av just den bevisning som dtkommits genom att EncroChat
kndckts. Ddremot finns det, utifrdn ett senare meddelat avgorande fran EU-
domstolen, anledning att ifrdgasdtta om bevisning som i Sverige atkoms vid
genomsokning av mobiltelefoner i brottsutredande syfte kan aktualisera den
typ av regel om bevisforbud domstolen utmejslat.

1 Bakgrund

1.1 Fem krypterade kommunikationstjanster har kndckts

EncroChat, Anom, Sky ECC, Ghost och senast Matrix. Fem krypterade
kommunikationstjanster som anvants av grov organiserad brottslighet
har knédckts genom internationella insatser, den sistnamnda s sent
som i mitten av september 2024.* Enligt Europol har, genom den
information som kunnat sikras fran EncroChat-tjansten, mer an 6500
gripanden over hela varlden kunnat ske och 6ver 900 miljoner euro
kunnat beslagtas. Mord, stora drogtransporter och andra allvarliga
brott har kunnat férhindras, och brottsutredande myndigheter har fatt
omfattande insikter i den organiserade brottsligheten. Samtliga dessa
insatser har haft tvd huvudsakliga skeden efter det att krypteringen av
tjansten i fraga knackts, eller i Anoms fall anda fran boérjan. I det forsta
skedet har informationsflodet inom tjansten 6vervakats och kartlagts.
Nationella samarbetspartners i berérda lander har informerats om de

! Forfattaren har aven tidigare arbetat som rattssekreterare i EU-domstolens
tribunal.

? Artikelforfattaren hade en gang det exklusiva nojet att avnjuta ett narmare tre
timmar langt foredrag av den amerikanske juridikprofessorn och advokaten Irving
Younger om det amerikanska rattsfallet Erie Railroad Co. v. Tompkins, 304 U.S. 64
(1938), dar Supreme Court fastslog att USA inte har nagon federal ’common law of
civil procedure”. EU-domstolen har alltsd iakttagit en liknande hallning betraffande
unionsratten.

* Anom-tjansten var en smula speciell, dd den konstruerats av amerikanska FBI som
via infiltratorer lyckats sprida den inom organiserad brottslighet 6ver hela varlden.
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uppgifter som framkommit och i ménga fall féorhindrat pagdende eller
nara forestiende allvarliga brott. I det andra skedet, nar det avslojats
att krypteringen av tjansten kndckts, har huvuddelen av gripanden och
lagforing pa nationell niva tagit vid, varvid information som insamlats
fran tjansten i manga fall varit viktig eller avgérande bevisning i
enskilda mal. Aven om denna artikel frimst tar sin utgdngspunkt i EU-
domstolens dom av den 30 april 2024, M.N. (EncroChat), C-670/22
(nedan kallad EncroChat-domen), kan det antas att de principiella
fragestillningar som har behandlas aktualiseras aven nar det géller de
ovriga tjansterna.

1.2 Ndrmare om bakgrunden i EncroChat-mdlet

Franska myndigheter lyckades under varen 2020 placera en "trojan” pa
den server i Roubaix, Frankrike fran vilken den krypterade kommuni-
kationstjansten EncroChat tillhandaholls klienter 6ver hela varlden.
Trojanen kom att via simulerade uppdateringar installeras pa ett
mycket stort antal anvandares mobiltelefoner. Mobiltelefonerna var
modifierade for dandamalet, vilket tillsammans med anviandningen av
tjansten EncroChat medforde att kommunikationen inte kunde avlyss-
nas med traditionella metoder. Trojanen kom att installeras hos mer
an 30 000 anvandare, dvs omkring halften av alla EncroChats anvan-
dare, 1 122 lander.

Brottsutredningen hade inletts i Frankrike och fortsatt som en
gemensam insats mellan Frankrike och Nederlanderna, vid vilken man
avlyssnade lokaliserings-, trafik- och kommunikationsuppgifter, inklu-
sive text och bilder, som 6verfordes under pagiaende chattar mellan
EncroChats anvandare. Fransk domstol hade lamnat tillstind till denna
insamling av uppgifter. Insamlingen avbrots den 13 juni 2020, nar
foretaget bakom EncroChat-tjansten insett att informationsflodet inte
langre var skyddat. Den tekniska utformningen av den trojan med hjalp
av vilken insamlingen skedde har i Frankrike klassificerats som forsvars-
hemlighet, vilket innebar att det ar straffbart att undersoka detta.

Samarbetet mellan medlemsstaternas brottsutredande myndigheter
har skett genom en gemensam utredningsgrupp, sa kallad JIT (Joint
Investigation Team), forst bildad av franska och nederlandska myndig-
heter. Vid en videokonferens den 9 mars 2020 informerades o6vriga
lander om de 6vervakningsatgarder som den franska polisen planerade
och det tilltankta 6verlamnandet av uppgifter. De uppgifter som hade
samlats in av den fransk-nederlandska utredningsgruppen tillganglig-
gjordes for bland annat tyska myndigheter via en server hos Europeiska
unionens byrd for samarbete inom brottsbekdmpning (Europol) fran
och med den 3 april 2020.

De nationella myndigheterna har fatt tillgang till de insamlade upp-
gifter som utredningsgruppen haft genom utfirdande av europeiska
utredningsorder med Frankrike som verkstillande stat. For svensk del
ar det dklagare som utfardar sidana utredningsorder. Dessa har i bada
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skedena av EncroChat-operationen avsett befintligt material, s attinga
utredningsatgarder har behovt utféras av franska myndigheter pa
svensk dklagares begaran.

1.3 Begdran om forhandsavgorande i EncroChat-mdlet

Efter den information som lamnades vid videokonferensen den 9 mars
2020 meddelade foretradarna for Bundeskriminalamt (den federala
kriminalpolisen i Tyskland, nedan kallad BKA) och dklagarmyndig-
heten i Frankfurt sitt intresse av de uppgifter som samlades in om tyska
anvandare. Till f6ljd av denna information inledde aklagarmyndig-
heten i Frankfurt en féorundersokning mot okanda personer. De upp-
gifter som hade samlats in av den fransk-nederlandska utredningsgrup-
pen tillgangliggjordes for bland annat tyska myndigheter via en server
hos Europol frin och med den 3 april 2020.

Inom ramen for den tyska forundersokningen mot okanda personer
begirde dklagarmyndigheten i Frankfurt, genom en europeisk utred-
ningsorder, den 2 juni 2020 tillatelse av de franska myndigheterna att
anvanda EncroChat-uppgifterna i straffrattsliga forfaranden. Begaran
grundades pa en misstanke om olaglig handel med betydande
mangder narkotika som hade utforts av annu oidentifierade personer.
Det misstanktes emellertid att de ingick i en i Tyskland verksam organi-
serad kriminell grupp som anvande sig av EncroChat-telefoner. Brott-
malsdomstolen i Lille godkiande den europeiska utredningsordern om
overlamnande och anvandning vid domstol av de tyska anvandarnas
EncroChat-uppgifter. Ytterligare uppgifter 6verlamnades darefter pa
grundval av tva kompletterande europeiska utredningsorder av den
9 september 2020 och den 2 juli 2021.

Utredningarna har sedermera delats upp sa att de avser vissa speci-
fika personer som misstanks for brott. En av utredningarna rér M.N.,
som atalades av Staatsanwaltschaft Berlin (aklagarmyndigheten i
Berlin) for flera fall av olaglig handel med betydande mangder narko-
tika och olagligt innehav av betydande mangder narkotika i Tyskland.
I det malet begarde Landesgericht Berlin (Landesgericht) férhands-
avgorande angdende bland annat tillatligheten av bevisning atkommen
genom EncroChat-utredningen (EncroChat-bevisning).

1.4 EU-domstolens avgorande

Begiaran om forhandsavgorande innehdller fem grupper av fragor.* I
denna artikel berors bara vissa av dessa fragekomplex. EU-domstolen
har pa sedvanligt maner omformulerat fragorna, i syfte att "ge den

* Domstolens beddmning avviker i centrala delar kraftigt ifran den bedémning som
generaladvokaten forordade i sitt forslag till avgorande. Efter det att general-
advokaten lamnat sitt forslag till avgérande ldamnade Landesgericht Berlin den
23 november 2023 en ytterligare begaran om férhandsavgoérande till EU-domstolen,
mal C-675/23. Begiran aterkallades emellertid efter EncroChat-domen, och det
malet avskrevs.
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nationella domstolen ett anvandbart svar”.? Domen ar, i de delar som
ar centrala for analysen i denna artikel, mycket svartolkad. De fyra
forsta fragegrupperna ror hur olika aktorer ska hantera vissa problem
i tillampningen av direktiveti en situation som den i malet, medan den
femte gruppen av fragor ror vilka konsekvenser det kan fa for anvand-
ningen av den information som overlamnats genom den europeiska
utredningsordern. Kortare uttryckt: finns det ndgot pa EU-ritten grundat
bevisforbud i en sadan situation? EU-domstolen uttalar i inledningen av
sin bedémning av fragan att det "endast finns anledning att besvara
denna fraga for det fall den hanskjutande domstolen, pa grundval av
svaren pa den forsta till den fjarde tolkningsfragan, kommer fram till
att de europeiska utredningsorderna har utfardats rattsstridigt”.°

Sa langt ar allt val. Val hade det nog forblivit om det inte var sa att
EU-domstolen sjalv i sina skal till bedomningen av de andra och tredje
grupperna av fragor hade uttalat sig om just ett sadant bevisforbud. I
ett forsok att gora saker och ting en smula mer begripliga har jag darfor
valt att forst ta upp domstolens resonemang rorande de forsta fyra
grupperna av fragor, féorutom just den del som avser det bevisforbud
som namns i skalen jag just naimnde. Darefter 6vergar jag till den femte
gruppen av fragor och fragan om ett EU-rattsligt bevisforbud, inklusive
det sdlunda utlimnade resonemanget om bevisférbud.

1.5 De forsta fyra grupperna av fragor

Den forsta gruppen av fragor ar for svensk del okontroversiell. I svaret
pa den fragan slar EU-domstolen fast att det racker att det ar en akla-
gare som beslutar om en europeisk utredningsorder, om aklagaren
skulle ha motsvarande behorighet i en rent inhemsk situation.

De andra och tredje grupperna av fragor har EU-domstolen samman-
fattat till att avse "huruvida, och i sa fall pa vilka villkor, artikel 6.1 i
direktiv 2014/41 hindrar att en dklagare fattar beslut om en europeisk
utredningsorder som avser oversandande av bevisning som de behoriga
myndigheterna i den verkstillande staten redan har i sin besittning,
nar denna bevisning har erhallits till f6]jd av att dessa myndigheter har
avlyssnat telekommunikation i den utfirdande staten for samtliga
anvandare av mobiltelefoner som med hjilp av sarskild programvara
och modifierad utrustning mojliggoér end-to-end-krypterad kommuni-
kation”.” Det ska namnas att den tyska forfattningsdomstolen, Bundes-
verfassungsgericht, i ett tidigare avgorande ansett att artikel 6.1 b i
direktivet inte alls gillde i fraga om 6verfoéring av befintlig bevisning,
utan enbart nar den begarande medlemsstaten fordrade att en viss
utredningsatgard skulle utféras. EU-domstolen anger emellertid att
bestammelsen visserligen galler, men att dess innebord endast, nar det
galler befintliga bevis, ar att sjalva overforingen ska ha varit tillaten

5> Punkt 78 i domen.
6 Punkt 127 i domen.
7 Punkt 85 i domen.
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enligt nationell ratt, medan det inte ankommer pa den begirande
statens myndigheter att prova om sjalva insamlingen av bevis varit
forenlig med dess egen lagstiftning — en sadan provning skulle till och
med strida mot direktivet. I 6vrigt konstaterade EU-domstolen att
fragan huruvida det ar tillatet att genomfoéra utredningsatgarder mot
misstankta som annu inte identifierats ska provas enligt nationell ratt.
Om sadana atgarder ar tillatna enligt nationell ratt dr ocksd en
europeisk utredningsorder med begaran om information eller bevis
rorande misstankta som inte identifierats forenlig med EU-ratten.®

Den fjdrde gruppen av fragor fértjanar viss uppmarksamhet. EU-
domstolen fann att den hanskjutande domstolen ville veta huruvida
artikel 31 i direktiv 2014/41 ska tolkas sd, att en atgard som avser
infiltrering av terminalutrustning i syfte att hamta trafik-, lokaliserings-
och kommunikationsuppgifter fran en internetbaserad kommunika-
tionstjanst utgor “avlyssning av telekommunikation” i den mening som
avses 1 denna artikel, som ska anmdlas till en domstol 1 den medlemsstat
dar avlyssningsmalet befinner sig.® Artikel 31.1 i direktivet avser det
fallet att den behoriga myndigheten i en medlemsstat, i syfte att verk-
stalla en utredningsatgard, har godkint avlyssning av telekommuni-
kation avseende en person som har en kommunikationsadress som
anvands 1 en annan medlemsstat, vars tekniska bistand inte ar nod-
vandigt for avlyssningen. I ett sadant fall ska den forsta av dessa
medlemsstater anmala avlyssningen till den behoriga myndigheten i
den andra av dessa medlemsstater.” EU-domstolen konstaterade att
begreppet “telekommunikation” maste ges en EU-rdttslig tolkning.
Utifran denna tolkning kom domstolen fram till att "infiltrering av
terminalutrustning som syftar till att inhdmta kommunikationsupp-
gifter, men aven trafik- eller lokaliseringsuppgifter, fran en internet-
baserad kommunikationstjanst utgor en ’avlyssning av telekommuni-
kation’ i den mening som avses i artikel 31.1 i direktiv 2014/41”."* Sa
langt inget som sticker ut.

Nar det galler fragan till vilken myndighet en sadan underrattelse
som foreskrivs i artikel 31 i direktivet — enligt vilken "den avlyssnande
medlemsstaten [ska] underritta den behoriga myndigheten i den
underrattade medlemsstaten om avlyssningen ... under eller efter av-
lyssningen, sa snart som den fatt kinnedom om att den person som ar
foremal for avlyssningen befinner sig eller under avlyssningen har
befunnit sig pa den underrattade medlemsstatens territorium” — ska
lamnas, konstaterar EU-domstolen visserligen att det inte finns ndgra
indikationer i vare sig direktivet eller det formuliar C som aterfinns i
bilaga till detta angdende till vilken en sadan underrattelse ska ske.

EU-domstolen framhéller emellertid att den behdriga myndig-
heten, i den mening som avses i artikel 31.1 i direktiv 2014/41, enligt

8 Punkterna 86-100 i domen.
9 Punkt 107 i domen.
10 Punkt 108 i domen.
1 Punkt 114 i domen.
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artikel 31.3 i direktivet bland annat kan meddela att avlyssningen inte
far utforas eller ska avslutas om avlyssningen inte skulle vara tillaten i
ett liknande inhemskt arende. Av detta foljer att om den myndighet
som mottar underrattelsen inte ar den behoriga myndigheten enligt
lagstiftningen i den underrattade medlemsstaten, ska denna forsta
myndighet, for att sakerstalla den dndamalsenliga verkan av artikel 31
i direktiv 2014/41, pa eget initiativ 6versanda underrattelsen till den
behoriga myndigheten.” Om den avlyssnande medlemsstaten inte kan
identifiera den behoriga myndigheten i den underrittade medlems-
staten, kan underrattelse lamnas till varje myndighet i den under-
rattade medlemsstaten som den avlyssnande medlemsstaten anser
lamplig for detta andamal.”

EU-domstolen konstaterar vidare att artikel 31 i direktivet inte
enbart syftar till att skydda medlemsstaternas suveranitet, utan aven att
sakerstalla att skyddet for den enskilde nar det galler avlyssning av
telekommunikation inte aventyras.'* EU-domstolen framhaller att "den
behoriga myndigheten i den underrattade medlemsstaten, om det inte
ar tillatet att avlyssna uppgifterna i ett liknande inhemskt forfarande,
far anmala till den behoriga myndigheten i den avlyssnande medlems-
staten att avlyssningen inte far utféras eller ska avbrytas eller, i fore-
kommande fall, att de inhdmtade uppgifterna inte far anvandas eller
bara far anvandas pa sadana villkor som den anger”.”

Domstolens diskussion stannar diar. Sammanfattningsvis galler alltsa
att underrattelse om avlyssningen ska lamnas sd snart som mojligt.
Underrattelsen ska lamnas till den myndighet som den medlemsstaten
utsett. Det behover inte vara en domstol. Om ingen myndighet utsetts
far den avlyssnande medlemsstaten underritta den myndighet den
anser vara lampad fér andamalet. EU-domstolen anger inte uttryck-
ligen nagra villkor f6r hur den avlyssnande medlemsstaten ska géra den
bedémningen. Av det forhallandet att den myndigheten ska kunna
forbjuda eller avbryta avlyssningen eller forbjuda anvandningen av
de uppgifter som inhamtats kan det ifrdgasittas om myndigheten i
fraga maste vara en domstol eller i vart fall maste ha domstolsliknande
befogenheter.

1.6 Beuvisforbud?
Innan jag gar in pa EU-domstolens bedomning av den femte gruppen
av fragor ska jag kort redovisa de skil som tidigare utelimnats och som
domstolen tagit upp under bedomningen av de andra och tredje grup-
perna av fragor.

Som ovan angivits har ingen i de medlemsstater som anvant sig av
mojligheten att ta del av den bevisning som samlats in genom den
fransk-nederlandska operationen kunnat fa full information om hur

12 Punkt 118 i domen.
13 Punkt 119 i domen.
14 Punkt 124 i domen.
15 Punkt 122 i domen.
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insamlingen av uppgifter tekniskt gatt till — varken aklagare, polis,
domstolar, forsvarare eller de tilltalade sjalva. Det tidigare utelimnade
resonemanget ror synbarligen konsekvenserna av denna informations-
brist. Landesgericht hade fragat om artikel 6.1 a i direktiv 2014/41 utgor
“hinder for att utfirda en sadan europeisk utredningsorder om det inte
ar mojligt att kontrollera integriteten hos uppgifterna som inhamtats
genom avlyssningen pa grund av omfattande sekretess hos myndig-
heterna i den verkstallande staten”.’* EU-domstolen formulerade den
fragan sa att den avser “huruvida proportionalitetsprincipen, med av-
seende pa ratten till en rattvis rattegang, utgor hinder for att utfarda
en europeisk utredningsorder nar integriteten hos de uppgifter som
erhallits genom avlyssningen inte kan kontrolleras pa grund av konfi-
dentialiteten for de tekniska grunderna for atgarden och en tilltalad av
denna anledning kan sakna mdjlighet att pa ett effektivt satt yttra sig
over dessa uppgifter under det senare straffrattsliga forfarandet”."”
Mojligen motiveras EU-domstolens omformulering av att den hade
behov av att grunda sitt resonemang pa andra bestimmelser dn artikel
6.1 1 direktivet, sisom artikel 14.7 i detta fall. Artikel 14.7 i direktivet
foreskriver ett iakttagande av ratten till forsvar och ett rattvist
forfarande, vilket torde forutsatta ett iakttagande av proportionalitets-
principen.

Fragestillningen besvaras inte uttryckligen i domslutet. EU-dom-
stolen besvarar emellertid i vart fall delvis, i skdlen, frigan om vilka de
rattsliga konsekvenserna av denna informationsbrist ar. Den paminner
om att det i artikel 14.7 1 direktiv 2014/41 foreskrivs “att medlems-
staterna ska sakerstalla att man vid straffrattsliga forfaranden i den ut-
fardande staten respekterar ratten till forsvar och ett rattvist forfarande
vid bedémningen av den bevisning som erhallits med anledning av
utredningsordern”. I den foljande punkten i domen gors foljande, for
denna artikel centrala uttalande:

Vad sarskilt géller ratten till en rattvis rattegang ska det erinras om att en
domstol som anser att en part inte har beretts tillfille att pa effektivt satt yttra
sig over bevisning som kan paverka bedémningen av de faktiska omstindig-
heterna pa ett avgorande sitt, ska konstatera att ratten till en rattvis rattegang
har asidosatts och bortse fran denna bevisning for att undvika ett sadant
asidosattande (se, for ett liknande resonemang, dom av den 2 mars 2021,
Prokuratuur (Villkor for att ge tillgang till uppgifter avseende elektronisk
kommunikation), C-746/18, EU:C:2021:152, punkt 44, nedan kallad domen
i malet Prokuratuur).

1.7 Den femte gruppen av fragor

EU-domstolen konstaterade inledningsvis att den femte gruppen av
fragor avsag att ge "klarheti huruvida effektivitetsprincipen innebar att
en nationell brottmalsdomstol, inom ramen for ett straffrattsligt for-

' Punkt 54 i domen, fraga 2 b).
'7 Punkt 83 i domen.
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farande som inletts mot en person som misstanks for brott, ar skyldig
att underlata att beakta information och bevisning som erhallits i strid
med de unionsréittsliga bestammelserna”. Det ar knappast maojligt att
formulera fragan pa ett mer omfattande sitt. Jag kan inte se att frigan
i 6vriga sprakversioner ar mindre 6ppet formulerad. Aven om EU-dom-
stolen omedelbart, i nasta punkt, anger att det endast finns anledning
att besvara denna fraga for det fall den hinskjutande domstolen, pa
grundval av svaren pa den forsta till den fjarde tolkningsfragan,
kommer fram till att de europeiska utredningsorderna har utfardats
rattsstridigt” ar det svart att bortse ifran att det resonemang som dar-
efter fors ar generellt hallet.

EU-domstolen hénvisar visserligen inledningsvis till principen om
processuell autonomi med de for denna autonomi sedvanliga for-
behillen om likvardighet och effektivitet, och framhaller att det pd EU-
rattens nuvarande utvecklingsniva ”i princip uteslutande” ar en fraga
for nationell ratt att avgéra om rattsstridigt atkommen bevisning ska
tillatas. Strax darpa kommer den emellertid fram till att just artikel 14.7
i direktiv 2014/41 "uttryckligen alagger medlemsstaterna att, utan att
det paverkar tillimpningen av nationella processrittsliga regler, se till
att ratten till forsvar och ett rattvist forfarande iakttas i straffrattsliga
forfaranden i den utfardande staten vid bedomningen av den bevisning
som erhallits genom den europeiska utredningsordern, vilket innebar
att bevisning som en part inte har beretts tillfille att pa effektivt satt
yttra sig over ska uteslutas fran det straffrattsliga forfarandet”.

Detta blir ocksa svaret pa den femte fragan.

2 Hur ser den uppstillda regeln om bevisférbud ut?

EU-domstolens svar pa den femte gruppen av fragor avviker helt fran
generaladvokatens forslag till avgorande. Generaladvokaten menade
att det rader en fullstindig processuell autonomi nar det galler fragan
om tillatlighet av illegalt dtkomna bevis, och att principerna om lik-
vardighet och effektivitet darmed inte ar tillampliga. EU-domstolen
hanvisar emellertid i sina mycket kortfattade skal indirekt till ratts-
praxis i vilken den anvinda lésningen har anvisats — faktiskt sa tidigt
som ar 2003. Vagen dit borjar i punkt 130 i domen:

Som framgar av punkterna 104 och 105 ovan kan man emellertid inte bortse
fran att artikel 14.7 i direktiv 2014/41 uttryckligen aligger medlemsstaterna
att, utan att det paverkar tillampningen av nationella processrattsliga regler,
se till att ratten till forsvar och ett rattvist forfarande iakttas i straffrattsliga
forfaranden i den utfardande staten vid bedomningen av den bevisning som
erhallits genom den europeiska utredningsordern, vilket innebar att bevis-
ning som en part inte har beretts tillfalle att pa effektivt satt yttra sig 6ver ska
uteslutas fran det straffrattsliga forfarandet.

I punkt 105 sdgs, som framgatt ovan, samma sak. Men dar finns ocksa
en hanvisning till ett tidigare avgérande, domen i malet Prokura-
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tuur. Det avgorandet rérde bevisning i brottmal som enligt den till-
talade insamlats 1 strid mot bestammelserna 1 direktiv 2002/58/EG
om behandling av personuppgifter och integritetsskydd inom sektorn
for elektronisk kommunikation, sasom dessa tolkats i domen av den
21 december 2016, Tele2 Sverige och Watson m.fl. (C-203/15 och
C-698/15, EU:C:2016:970, den sa kallade Tele 2-domen). EU-dom-
stolen uttalade i domen i mélet Prokuratuur féljande:

Fragan huruvida det dr nédvandigt att bortse fran information och bevisning
som erhallits @ strid med kraven i unionsratten maste bedémas bland annat mot
bakgrund av den risk som tillatligheten av sidan information och bevisning
medfor for iakttagandet av den kontradiktoriska principen och darmed
ratten till en rattvis rattegang. En domstol som anser att en part inte har berells
tillfille att pa effektivt satt yttra sig 6ver ett bevismedel som hanfor sig till ett
omrade som domarna saknar sakkunskap om och som kan pdverka bedomningen av
omstandigheterna pad ett avgorande sdtt, maste i sa fall faststalla att ratten till
en rattvis rittegang har dasidosatts och borise fran denna bevisning for att
forhindra ett sadant asidosattande. Effektivitetsprincipen kraver saledes att en
nationell brottméalsdomstol — inom ramen for ett straffrattsligt forfarande
mot personer som ar misstinkta for brott — bortser fran information och
bevisning ... (se, for ett liknande resonemang, dom av den 6 oktober 2020,
La Quadrature du Net m.fl., C511/18, C-512/18 och C-520/18,
EU:C:2020:791, punkterna 226 och 227)."

Héar grundar EU-domstolen sitt stillningstagande pa effektivitets-
principen, och stéiller savitt kan bedémas upp fyra villkor for att ett
bevisforbud ska galla. Dessa ar 1) att bevisningen atkommits pd ett satt
som strider mot unionsratten, 2) att den tilltalade inte har beretts
tillfalle att pa ett effektivt satt yttra sig 6ver bevisningen, 3) att bevis-
ningen hanfor sig till ett omrdde som domarna saknar sakkunskap om
och 4) att bevisningen kan paverka beddmningen pa ett avgérande sétt.
Den rattsregel domstolen anger i de punkter som den hanvisat till i
domen La Quadrature du Net m.fl. ar densamma, men dar hanvisar
domstolen édven till sin dom av den 10 april 2003, Steffensen, C-276/01,
EU:C:2003:228, punkterna 76-79. Aven den domen ror lagring av
trafikuppgifter, och den rattsregel som dar stalls upp bestar av samma
fyra moment som atergivits har.

Nar vi atervander till EncroChat-mdlet och stiller upp den angivna
rattsregeln pa motsvarande sitt ar utformningen nagot annorlunda. Ett
bevisforbud galler under forutsattning 1) att bevisningen erhallits i
strid med de unionsrattsliga bestimmelserna (ett villkor som inte dter-
gesisvaret, utan stalls upp i EU-domstolens sammanfattning av vad den
hanskjutande domstolen velat fa klarhet i, i punkt 126 i domen), 2) att
den tilltalade inte har beretts tillfille att pa ett effektivt satt yttra sig
over bevisningen och 3) att bevisningen i fraga kan paverka bedom-
ningen av de faktiska omstindigheterna pa ett avgérande satt. Som
synes saknas det nagot svartydda villkoret att bevisningen ska hanfora

'8 Punkt 44 i domen. Min kursivering.
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sig till "ett omrade som domarna saknar sakkunskap om”. Det framstar
som oklart om denna skillnad har nagon praktisk betydelse, framst for
att inneborden av villkoret dar nagot obskyrt. Men om villkoret att
domarna saknar sakkunskap pa omradet ror den nagot tekniska arten
av de slutsatser som kan dras utifrdn lagrade trafikuppgifter och lik-
nande, torde samma brist pa sakkunskap finnas nar det galler det tek-
niska runt EncroChat-bevisning. I det féljande har jag emellertid valt
att avsta fran diskussion avseende detta villkor.

Vilken betydelse ska da féorbehdllet i den ovan atergivna punkt 130 i
domen "utan att det paverkar tillimpningen av nationella processratts-
liga regler” anses ha? Det ar narmast sjalvklart att den rattsregel som
domstolen dérefter uttalar, och som inte innehaller nagot sidant for-
behill, paverkar tillimpningen av nationella processrattsliga regler i en
lang rad medlemsstater, daribland Sverige. EU-domstolen lamnar inga
klargéranden alls i detta avseende. Forbehdllet om nationell process-
rattslig autonomi forefaller mot bakgrund av denna utevaro av klargo-
rande diskussion ha en i sammanhanget narmast kosmetisk karaktar.

3 Hur kan regeln om bevisforbud i tillimpas i svensk ratt?

Svensk processordning ar i detta avseende sedan lang tid strukturerad
kring principerna om fri bevisfoéring och fri bevisprévning. Det fatal
avsteg som svensk ratt kdnner fran dessa grundliaggande principer,
sasom de bevisforbud som stadgas i 27 kap. 21a § tredje stycket ratte-
gangsbalken eller 17 § tredje stycket lagen om hemlig dataavlisning,
tillampas knappast alls. Sa nar EU-domstolen siger att nationella dom-
stolar ar skyldiga att bortse ifran bevisning som den tilltalade inte haft
mdjlighet att pa ett effektivt sitt yttra sig 6ver saknas det, savitt jag kan
se, nagon i svensk straffprocessritt allmant etablerad metod for att
genomfora den provningen. Det ar heller inte sjalvklart att frigan om
tillatlighet, det vill siga huruvida den tilltalade haft mojlighet att pa ett
effektivt satt yttra sig over bevisningen, kan avgoras utan att domstolen
tar del av den ifrdgasatta bevisningen, vilket ju i det fall bevisningen
inte ska tillatas ligga till grund for en fillande dom skapar en ytterst
obekvam och for svenska forhdllanden ovanlig situation for de yrkes-
och lekmannadomare som har att prova malet."

Jag aterkommer nedan till dessa fragor, men foérst behandlas kort-
fattat hur EU-domstolens féorhandsavgoérande kan tillampas i svenska
mal dar EncroChat-bevisning (eller mojligen bevisning som atkommits
nar nagon av de dvriga krypterade kommunikationstjansterna knackts)
aktualiseras.

' Det kunde mojligen tinkas att lagstiftaren infér en hantering av tillatligheten av
sadan bevisning motsvarande den som foreslagits for anonyma vittnen, dar fragan
om tillatlighet ska avgoras vid ett sarskilt ssmmantrade och avannan domare dn den
eller de som slutligt avgor malet, se prop. 2024/25:20, s 46 f. och 74 f.
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3.1 EncroChat-bevisning

EU-domstolen uttalade, i punkterna 104 och 105 i domen, att den
utfardande staten ska respektera ratten till forsvar och ett rattvist for-
farande vid bedémningen av den bevisning som erhallits med anled-
ning av utredningsordern, och att det satt pa vilket detta resultat ska
astadkommas ar genom en skyldighet for domstolarna i den utfar-
dande medlemsstaten att bortse fran bevisning som en part inte har
beretts tillfalle att pa effektivt satt yttra sig 6ver och som kan paverka
bedoémningen av de faktiska omstindigheterna pa ett avgérande satt.
Det ar som sagt svart att féorena det uttalandet med det i punkt 130 i
domen uppstallda forbehallet "utan att det paverkar tillampningen av
nationella processrattsliga regler”. EU-domstolen 6ppnar i rattsregeln
den uttalar i sitt svar inte for att beakta bristen genom bevisvardering
eller pafoljdsmatning, utan anger enbart en konsekvens — ett forbud
for domstolen att beakta bevisning av detta slag. Det kan finnas skal for
den domstol som eventuellt har att hantera liknande bevisning att
begara ett forhandsavgorande fran EU-domstolen angaende hur
denna synbara motsattning ska forstds. For svensk del ar det timligen
klart att en regel om bevisforbud paverkar tillaimpningen av nationella
processrittsliga regler, da ett sadant féorbud synes helt oférenligt med
vara grundliggande principer om fri bevisforing och fri bevisprov-
ning.*

Det ar, nar det géller svaren pa den fjarde gruppen av fragor, inte
kant huruvida de franska/nederlandska myndigheterna har under-
rattat svenska myndigheter sa snart de fatt kunskap om att de personer
som anvant EncroChat-enheterna har befunnit sig i Sverige, eller om
nagon sadan underrittelse lamnats till annan myndighet an polis eller
aklagare. Det kan mojligen ifragasattas om polis- eller aklagarmyndig-
heter uppfattat sig vara behoriga eller varit lampade att prova avlyss-
ningens lagenlighet, och det kan ifragasattas om de varit behoriga att
begara att avlyssningen upphor eller anvandningen av dess resultat
begransas. Det ar vidare tveksamt om det ar lampligt att lata brotts-
utredande myndigheter sjalvstaindigt och utan insyn eller inflytande
fran aktorer foretradande andra intressen tillvarata de suverdnitets-
eller integritetsintressen som artikel 31 i direktiv 2014 /41 ar avsedd att

2 Jfr NJA 2021 s. 286. Det kan moijligen ifragasittas om EU-domstolens linje i fraga
om bevisforbud later sig forenas med senare ars avgoranden fran Europadomstolen
for manskliga rattigheter. Den domstolen har, med bérjan i sin dom den 15
december 2011 i malet Al-Khawaja och Tahery mot Storbritannien (GC), nr
26766,/05 och 22228/06, nedan kallat Al-Khawaja och Tahery, och darefter ar 2015
i sin dom den 15 december 2015 i malet Schatschaschwili mot Tyskland (GC), nr
9154/10, nedan kallad Schatschaschwili, nyanserat sin praxis rorande artikel 6 i
Europeiska konventionen om skydd for de manskliga rattigheterna (Europakonven-
tionen) fran att narmast framsta som ett férbud mot att lata en franvarande persons
vittnesmal ensamt eller pd ett avgorande sitt ligga till grund for en fallande dom,
till att tydligare betona att ratten att forhora eller lata forhora vittnen som aberopas
emot honom ska provas som en del i bedomningen av om den tilltalade fatt sin ratt
till en rattvis rattegang enligt artikel 6.1 i Europakonventionen tillgodosedd som
helhet.
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skydda. EU-domstolen har emellertid inte angett ndgra konsekvenser
av eventuella asidosattanden av sidana regler. Under alla féorhallanden
kan knappast ett asidosdttande av underrattelseskyldigheten leda till att
den misstankte inte ges tillfille att pa ett effektivt satt yttra sig over
bevisningen. Det ar ocksd svart att se hur ett asidosattande av detta slag
skulle vara avgoérande for bedomningen i ett konkret fall. Sa aven om
denna fraga kan krava ytterligare overvaganden for lagstiftaren, ar
detta inte nagot som synes kunna leda till ett underkinnande av
bevisning som dtkommits genom EncroChat-avlyssningen.

Den for denna analys intressanta fragestallningen aterfinns i stallet i
EU-domstolens svar pa den andra och tredje gruppen av fragor, eller
snarare i skalen rorande dessa. For resonemangets skull far vi anta att
domstolen genom hénvisningen till domen i malet Prokuratuur velat
stalla upp den rattsregel om bevisforbud den har mejslat uti det malet
och i andra mal. Det forsta villkoret i den av EU-domstolen silunda
uppstallda regeln éar att bevisningen erhallits i strid med unionsrattsliga
bestimmelser. EU-domstolen utvecklar inte narmare vad som avses
med detta i fraiga om EncroChat-bevisning. I tidigare avgoranden som
den hanvisat till har det rort sig om lagring av trafikuppgifter och lik-
nande krav som stalls i de sekundérrattsliga bestimmelser som malet
rort. Det framstar dd som sjalvklart att domstolen avser att bevisforbu-
det galler for just de uppgifter som atkommits genom ett asidosattande
av de sekundarrittsliga bestimmelser som malet ror.

Nagon liknande unionsrattslig regelovertradelse hittar vi inte ome-
delbart i friga om EncroChat-bevisning. Det som EU-domstolen sjalv,
av de hanvisningar som gjorts mellan punkterna 104 och 105, a ena
sidan, och punkt 130 a den andra, emellertid tycks vara en smula tvek-
sam till &r avsaknaden av insyn i friga om hur insamlingen av uppgifter
gatt till. Teknisk information om denna insamling har som sagt klassi-
ficerats som en fransk forsvarshemlighet, vilket gjort det omajligt (och
straffbart) att granska hur insamlandet av uppgifter gatt till, och moj-
ligen aven vilka uppgifter som finns men inte redovisats, i det enskilda
fallet. En sadan situation ar mdhanda inte dgnad att skapa en situation
dar "equality of arms” rader, men frigan ar om det innebar att bevis-
ningen erhallits i strid med unionsratten. Det synes snarare vara fragan
om att forsvarssekretessen leder till en ratteging som inte uppfyller
villkoren i artikel 14.7 i direktivet. Men kanske ar det mojligt att sjilva
sekretessbeslutet, tillsammans med konsekvensen att det blivit svart for
den tilltalade att pa ett effektivt sitt yttra sig 6ver de bevis som samlats
in, medfor att bevisningen ska anses ha erhallits i strid med unions-
ritten? Aven i denna del kan det finnas skil for svensk domstol att
begara forhandsavgorande (vilket for EncroChat-bevisning vid det har
laget snarast torde aktualiseras i ett eventuellt resningsarende) .*!

! Svenska domstolar synes i allménhet ha tillatit EncroChat-bevisning. Hogsta dom-
stolen har undvikit att ta stillning till fragan, se t.ex. dess mal B 2222-21, B 3624-21
och B 801-22.
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Men det maste anda, for att avsluta denna del, konstateras att EU-
domstolen i allt vasentligt godtagit det forfarande for insamling och
spridning av uppgifter till nationella brottsutredande myndigheter som
anvants i fallet EncroChat och, far det antas, aven i fallen Anom, Sky
ECC och Ghost. Om insamlingen av bevisningen f6ljt de regler om
detta som gallt i den avlyssnande staten och det varit mojligt att i en
rent nationell situation 6verfora de uppgifter som framkommit till den
brottsutredande myndighet som mottagit resultatet av den avlyssnande
statens arbete ar allt saledes frid och frojd. Nar det galler befintliga
bevis skulle, enligt EU-domstolen, en "motsatt tolkning av artikel 6.1 i
direktivet [...] i praktiken leda till ett mer komplicerat och mindre
effektivt system som skulle undergrava det mal som efterstravas med
direktivet”.? Nar det galler risken for att en sddan ordning skulle kunna
leda till ett kringgdende av vissa medlemsstaters restriktiva lagstiftning
rorande tviangsmedel eller liknande ndjer sig domstolen med att
konstatera att det inte framgatt att s skulle vara fallet i det aktuella
malet, men att det dr en fraga som det ankommer pa den nationella
domstolen att prova.®

Sammanfattningsvis finns det, med forbehall for konsekvenserna av
det franska beslutet om forsvarssekretess, inga tydliga indikationer i de
resonemang som EU-domstolen foér i EncroChatdomen pa att den
svenska hanteringen av denna typ av bevisning skulle sta i strid med
EU-ratten pa ett sidant satt att regeln om bevisféorbud aktualiseras. EU-
domstolen uttalar inte att det franska beslutet om forsvarssekretess i sig
skulle strida mot unionsrattsliga bestimmelser, varfor det forsta villko-
ret om att bevisningen ska ha atkommits rattsstridigt faller i den delen.
I 6vriga fall av mdjliga dsidosdttanden av unionsritten som diskuteras i
domen ér det svart att se hur ett sadant asidosattande skulle kunna leda
till att det andra villkoret, att det ska leda till att den tilltalade har svart
att pa ett effektivt satt yttra sig 6ver bevisningen, skulle vara uppfyllt.

3.2 Undersokning av mobiltelefoner

Den rattsregel om bevisforbud som EU-domstolen paminner om i
EncroChat-domen kan formuleras pa foljande satt: Bevisning som at-
kommits pd ett siatt som strider mot unionsratten far inte liggas fram
eller beaktas i ett mal om ansvar for brott, om den rattsstridiga at-
komsten medfort att den tilltalade haft svart att pa ett effektivt satt yttra
sig over den bevisningen och denna pa ett avgérande satt paverkat be-
démningen i mélet. Aven om det inte finns ndgot i EncroChat-domen
som tydligt talar for att den bevisning som var aktuell dar skulle ha
atkommits i strid med unionsratten, har den rattsregeln framhallits i
EU-domstolens avgéranden under ldng tid. Det finns alltsa anledning
att anta att rattsregeln utgor en konkretion av den allmant tillampliga
effektivitetsprincip som EU-domstolen brukar héanvisa till som for-

22 Punkt 100 i domen.
2 Punkt 97 i domen.
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behall fér den nationella processrittsliga autonomin. Det géller dar-
med att aktivera varningsklockorna foér andra sammanhang som kan
aktualisera dess tillimpning. Ett sadant sammanhang ar just det om-
rade inom vilket bevisforbudsregeln har sitt ursprung, namligen EU-
rattens bestaimmelser om personuppgifter, och narmare bestamt vad
som giller enligt dessa bestimmelser vid genomgang av mobiltelefoner
som patriffas hos personer som ar misstinkta for brott.

3.2.1 EU-domstolens dom i mél C-584/21

I dom den 4 oktober 2024 i mal C-548/21, Bezirkshauptmannschaft
Landeck (forsok har gjorts att fa tillgang till personuppgifter som finns
lagrade i en mobiltelefon), EU:C:2024:830, har EU-domstolen (stora
avdelningen) prévat en begaran om férhandsavgérande fran Landes-
verwaltungsgericht Tirol, Osterrike.* Polisen hade i samband med en
narkotikakontroll beslagtagit ett paket med 85 gram cannabis (vilket
inte utgjorde grovt brott) adresserat till den misstankte CG. Vid ett for-
hor ndgra veckor senare ombads han att 6ppna sin mobiltelefon, vilket
han vagrade. Mobiltelefonen beslagtogs. Specialister inom polisen for-
sokte senare 6ppna telefonen, men misslyckades. Forsoken genomfor-
des utan foregaende beslut fran domstol, och dokumenterades inte.
CG overklagade beslutet om beslag till den hanskjutande domstolen.
Han fick da kinnedom om forsoken att 6ppna telefonen.

Polisens hantering av mobiltelefonen var forenlig med oOsterrikisk
ratt. Den hanskjutande domstolen konstaterade emellertid att en
mobiltelefon idag innehaller sa mycket information om dess inne-
havare att en genomsokning av den riskerar att allvarligt kranka inne-
havarens rattigheter enligt bl.a. artiklarna 7 (respekt for privatlivet och
familjelivet) eller 8 (skydd av personuppgifter) i Europeiska unionens
stadga om de grundlaggande rattigheterna (stadgan). Domstolen, som
provade fragan utifran direktiv 2016,/680% och artiklarna 7, 8, 47 och
52 i stadgan, instimde i den bedomningen och uttalade sammanfatt-
ningsvis att

- det inte nodvandigtvis behover rora sig om grov brottslighet for

att polisen ska fa bereda sig tilltrade till de uppgifter som finns i
en mobiltelefon, men arten eller kategorierna av brott dar sa far
ske ska anges med tillracklig precision i lagstiftningen,

- saken provas pa forhand av domstol eller oberoende myndighet,

utom i motiverade bradskande fall, och

# Madlet ror genomgang av mobiltelefoner. Resonemanget torde kunna 6verforas
pa andra typer av elektronisk kommunikationsutrustning pa vilka stora mangder av
personlig information lagras, oavsett om detta sker lokalt eller externt i “molnet”. I
artikeln talas emellertid fortsattningsvis endast om mobiltelefoner.

» Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behoriga myndigheters behandling av
personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstalla straffrattsliga pafoljder, och det fria flodet av sadana uppgifter och om
upphivande av radets rambeslut 2008,/977/RIF (EUT L 119, 2016, s. 89, och rattelse
i EUT L 127, 2018, 5. 16).
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- det ska vid den provningen sikerstallas att proportionalitetsprin-

cipen iakttas.

Polisen ska vidare underratta den enskilde om vilka skal som ligger
till grund for tillstandet att {4 tillgang till hans eller hennes uppgifter
sa snart en sadan upplysning inte riskerar att skada utredningen.

Milet rorde inte de bevisrattsliga konsekvenserna av att polisen
forsokte fa tillgang till uppgifterna i mobiltelefonen i strid med dessa
regler. Det ar emellertid timligen uppenbart att om bevisning atkoms
pa ett sitt som ar oforenligt med vad EU-domstolen uttalar i detta
avgorande, sa ar det forsta villkoret i den i artikeln behandlade regeln
om bevisforbud uppfyllt. Bevisningen har erhdllits i strid med unions-
lagstiftningen. Den fraga som undersoks i féljande avsnitt ar om svensk
ratt ar utformad sd att brottsutredande myndigheters genomsokningar
avmobiltelefoner riskerar att utlosa den bevisforbudsregel som anvisats
i EncroChat-domen och i de tidigare avgoranden som domstolen
direkt eller indirekt dar hanvisat till.

3.2.2 Avgorandets betydelse for svensk del

En mobiltelefon patraffas vid en husrannsakan som sker i bevissakrings-
syfte. Den genomgas, polisen hittar graverande bevis, personen hiktas,
telefonen ar kvar i beslag, forsvararen har sma mojligheter eller resur-
ser att sjalv undersoka telefonen... Det dar kanske inte sa svart att fore-
stalla sig en situation dar den tilltalade, for det fall att en sidan genom-
gang av en mobiltelefon ska anses vara réttsstridig enligt unionsratten,
stalls i en situation dar det ar svart att pa ett effektivt satt yttra sig over
den bevisning som polisen sdkrat. Det framstar som sannolikt att sidan
rattsstridigt atkommen bevisning pa ett avgérande satt paverkar be-
domningen i malet. S fragan ar om svensk ratt uppfyller de krav pa
genomgang av misstinkta personers mobiltelefoner som domstolen
staller upp i den har aktuella domen.

Fragan ar mer specifikt om det kravs ett sarskilt beslut om hus-
rannsakan eller annat tvangsmedel specifikt for att genomsoka inne-
hillet i en mobiltelefon, nir mobiltelefonen har dtkommits genom
anvandning av ett annat tvangsmedel, sasom husrannsakan, kropps-
visitation eller genom beslag.” Den fragan har varit omdiskuterad i
svensk ratt. Efter de omfattande dndringar ar 2022 av bestimmelserna
i 27 och 28 kapitlen i rattegangsbalken, bl.a. med inférandet av tvangs-
medlet genomsokning pd distans, torde det emellertid std klart att
lagstiftarens syn pa saken dr att en genomgang av en mobiltelefon
mycket ofta inte utgor ett sjalvstandigt tvangsmedel, utan ar en del av
verkstilligheten av ett annat tvangsmedel, vanligtvis husrannsakan eller
beslag,” varfor sjalva genomgangen av en mobiltelefon som patraffas

* Det kan ifrdgasattas om beslag alls kan aktualiseras som ett sarskilt tvangsmedel i
detta avseende.

7 Nar det galler sidan genomsokning av mobiltelefoner som sker enligt de hemliga
tvangsmedel som anges 127 kap. rattegangsbalken eller i lagen (2020:62) om hemlig
dataavlasning finns det uttryckliga foreskrifter om att tillstand provas av ritten pa
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och tas i beslag vid en husrannsakan eller kroppsvisitation inte kraver
nagon sarskild tillstindsprévning.

Lagstiftarens utgangspunkt i denna fraga ar att aven om elektronisk
kommunikationsutrustning ofta kan innehalla personlig eller kanslig
information, sa beaktas detta inom ramen fér den proportionalitets-
bedoémning som alltid ska goéras vid anvandning av ett tvangsmedel,
sasom beslag eller husrannsakan.*® EU-domstolen har naturligtvis inte
haft anledning att gd in pa det svenska systemet, och det framgar inte
av den oOsterrikiska domstolens uppgifter sisom de redovisats i EU-
domstolens dom att det skett nagon provning alls av anviandningen av
tvangsmedel nar den misstankte CG greps av polis. Det gar darfor inte
att dra nagra absoluta slutsatser om det svenska systemet med provning
av det tvangsmedel som leder till beslaget av en mobiltelefon innefattar
den proportionalitetsbedomning som ska goras mellan skalen for
genomsOkning av eventuellt patriffade mobiltelefoner och de risker
for den enskildes grundlaggande rattigheter en sidan genomsokning
medfor dr en godtagbar modell £or att tillgodose EU-rattens krav pa skydd
av dessa rattigheter.

Aven om det alltsd inte i domen sigs niagot som utesluter en sidan
provningsmodell finns det anledning att hysa tvivel om att sa ar fallet.
Till att borja med uttalar EU-domstolen, efter att ha redogjort i viss
detalj for arten av de uppgifter som kan finnas lagrad i en mobiltelefon,
att en sadan genomsokning "kan medfora ett allvarligt, eller till och
med synnerligen allvarligt, ingrepp i de grundlaggande rattigheter som
fastslas i artiklarna 7 och 8 i stadgan”.®* Dar en sadan genomsokning
"medfor en risk for ett allvarligt, eller till och med sarskilt allvarligt,
ingrepp i den registrerades grundlaggande rattigheter ar det av vasent-
lig betydelse att fragan om tillstind att anvanda detta tvangsmedel
provas av en domstol eller en oberoende myndighet, detta bland annat
for att tillgodose kravet pd att en proportionalitetsbedomning gors i
varje enskilt fall, dar samtliga relevanta omstandigheter viags mot
varandra”.* Domstolen framhaller darefter att det kravs att "7den dom-
stol eller oberoende myndighet som ska prova tillstandsfragan har alla
de befogenheter och erbjuder alla de garantier som ar nédvandiga for
att tillgodose kravet pa att en avvigning gors mellan de olika berat-
tigade intressen och rattigheter som berors”.

Vad narmare giller anvindningen av detta tvingsmedel i samband
med en brottsutredning ska foljande papekas. Vid proévningen av
tillstandsfragan maste domstolen eller den oberoende myndigheten
kunna gora en korrekt avwagning mellan 4 ena sidan de intressen som
vid brottsbekimpning gor sig giallande nar det giller tillgang till infor-
mation som behovs for att kunna utreda ett visst brott och a andra sidan

ansOkan av aklagare. Da dessa tvangsmedel ligger lite vid sidan av den fraga som har
undersoks behandlas inte dessa forfaranden vidare i denna artikel.

* Se prop. 2021/22:119 s. 58.

# Punkt 95 i domen, min kursivering.

% Punkt 102 i domen.
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de grundlaggande rattigheterna avseende respekt for privatlivet och
skydd av personuppgifter for den som ar féoremadl for tvingsmedels-
anvandningen”.” Det ar svart att forestilla sig att den som prévar om
en husrannsakan eller kroppsvisitation ska tillitas har mojlighet att
gora den detaljerade bedomning avseende innehdllet i de vid en sadan
husrannsakan eller kroppsvisitation eventuellt patriffade mobiltele-
foner som EU-domstolen har anvisar. Den domstol som konkret stalls
infor fragan och delar mina tvivel i detta avseende kan med fordel
begéra féorhandsavgorande fran EU-domstolen.

Det finns alltsd goda skal att anta att det krdvs en sarskild bedomning
av atgarden att genomsoka en mobiltelefon och att den svenska lagstift-
ningen kan vara oférenlig med ett sadant EU-rattsligt krav. Enligt EU-
domstolen ska provningen vidare goras i forvag "utom i motiverade
bradskande fall, dd prévningen ska ske utan drojsmal”,* och dessutom
da enligt huvudregeln av domstol eller oberoende myndighet. Det ar
svart att se att svensk ratt uppfyller det sistnamnda kravet, da det i det
stora flertalet fall torde vara aklagare som lamnar polisen tillstind att,
ibland genast pa platsen for en husrannsakan, genomsoka en patraffad
mobiltelefon. Aven om EU-domstolen inte utvecklar vad den menar
med oberoende myndighet framstar det som ytterst tveksamt om akla-
garen ska anses vara en sidan. Aven om si skulle vara fallet, kan det
ifragasattas om ett samtal fran polis pa platsen kan tjana som underlag
for en sidan allsidig proportionalitetsbedomning som EU-domstolen
anvisar i har aktuell dom.

Slutligen kan det framhallas att den svenska regleringen av nar be-
slag far ske enligt 27 kap. 1 § rittegangsbalken inte "pa ett tillrackligt
precist satt anges vilka faktorer som ska beaktas, daribland vilken art
eller vilka kategorier av brott som kan medfora anvandning av det ak-
tuella tvingsmedlet”, vilket enligt EU-domstolen ar ett krav.** Eftersom
beslag av mobiltelefoner knappast aktualiseras utan att ndgot annat
tvangsmedel kan anvindas, dar férutsattningarna nog kan sigas upp-
fylla kravet pa att beskriva vid vilken art eller vilka kategorier av brott,
saknas det emellertid har anledning att har fordjupa den diskussionen.

Sammanfattningsvis kan det ifragasattas om det enligt EU-ratten

- kravs en sarskild proportionalitetsbedéomning av domstol eller

oberoende myndighet innan genomsokning av mobiltelefoner
genomfors,

- aklagare ar en saddan oberoende myndighet som kan genomfora

en sadan bedémning,

- bevisning som dtkommits vid en genomsokning av mobil-

telefoner som inte uppfyller dessa krav ska anses ha dtkommits pa
ett satt som strider mot unionsratten i den mening som avses i

31 Punkt 103 i domen.
%2 Punkt 104 i domen.
3 Punkt 99 i domen.
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den bevisforbudsregel som domstolen anvisat i EncroChat-
domen och i tidigare meddelade avgoranden

- det i sd fall medfor att den bevisningen, i den man den har
avgorande betydelse, far laggas fram mot den tilltalade.



