Domstolarnas utredningsansvar vid
digital manipulation

Av tingsnotarien ELVIRA LANDBERG!

I en tid dar digital manipulation, som deepfakes, snabbt utmanar tillforlit-
ligheten hos bevis som presenteras i domstol stdlls ratisvdsendet infor nya
provningar. Hur paverkas domstolarnas utredningsansvar och principerna
Jfor bevisvdrdering ndr gransen mellan sanning och illusion suddas ut? Med
utgangspunkt i svensk och internationell reglering och praxis analyseras de
utmaningar som ratisvdasendet kan komma att sta infor © en alltmer digital
varld.

1 Inledning

Den tekniska utvecklingen har alltid utmanat rattssystemet men fa in-
novationer har haft samma potentiella inverkan som den senaste gene-
rationen av manipulationsverktyg. Det gar med dagens teknik att skapa
en sa kallad deepfake. En deepfake ar en film, video, eller bild som har
skapats med hjalp av teknik, sasom Al, och som kan se mycket autentisk
ut.2 Mojligheten att med hog precision manipulera bilder, videor och
ljud innebar en ny form av osakerhet kring autenticiteten hos digitala
bevis. Det hér stiller darfor nya krav pa domstolarnas formaga att iden-
tifiera manipulerade bevis och sikerstalla rattssaikerhet vid bevisvarde-
ringen.

Sedan inforandet av reformen En modernare rdtteging pa 2000-talet
overgick domstolarna till att bland annat introducera videoteknik i
domstolsféorhandlingar och spela in forhor digitalt.” Fran att tidigare
ha forlitat sig pa kassettbandspelare majliggjorde de digitala framste-
gen uppspelning av underinstansens forhor i 6verinstansen. Reformen
kriavde omfattande tekniska installationer men idag anvands tekniken
inte bara for inspelningar utan ocksa for att ldta parter delta pa distans,
vilket ytterligare har effektiviserat rattsprocessen. Under de senaste
20 dren har det skett en enorm teknisk utveckling i samhallet som fort-
satt paverkar rattsvasendet.

Deepfake-teknologi har snabbt utvecklats fran en teknisk kuriositet
till ett potentiellt hot mot rattvisa bedéomningar vid bevisvarderingar.
Deepfakes anviands redan i forsok att forvranga verkligheten for att ex-
empelvis paverka manniskors politiska uppfattning. I mars 2022 lades
en deepfake i form av ett videoklipp upp pa internet dir Ukrainas

! Forfattaren tjanstgor vid Angermanlands tingsritt.

* Se Internetkunskaps ordlista, https://internetkunskap.se/artiklar/ordlista/
deepfake/.

> En modernare vitteging — reformering av processen i allmdin domstol, prop.
2004/05:131; Se Thorblad, B., Holmgren, M., Domstolsverket — fran starten till
vara dagar i SyJT°2018 s. 16-35, https://svjt.se/svjt/2018/16.
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president Volodymyr Zelenskyj uppmanade sina landsman att lagga
ner sina vapen.* Det gdr inte langre att lita pa att den rost som hors eller
den bild som visas digitalt ar det som den utger sig for att vara. Tekni-
ken kan i dagslaget redan skapa falska digitala vittnesmal och kompro-
mettera individer genom fabricerade videor. Vid bedrageriférsok an-
vands deepfakes for att i telefonsamtal lura personer att de talar med
nagon de kdanner.” Den har utveckling innebar ocksd att digitala bevis,
som tidigare har kunnat betraktats som relativt objektiva, riskerar att
forlora sin stallning som tillforlitliga.

Fragan om hur rattens utredningsansvar paverkas av denna teknolo-
giska utveckling ar hégaktuell. Hur langtgaende ar ansvaret nar ratten
stalls infor bevis som kan ha manipulerats pd ett sitt som ar svart att
uppticka? Vilka rattsliga och tekniska dtgarder kan sakerstdlla att ma-
nipulation upptacks? Syftet med den har artikeln ar att analysera dessa
fragor och diskutera maojliga vagar framat for att stirka rattssakerheten
i ljuset av de teknologiska utmaningarna kopplat till bevisvardering.

2 Utmaningar med deepfake

I och med den tekniska utvecklingen i samhallet har digitala bevis pa
senare ar fatt en alltmer central roll. E-postmeddelanden, bilder, vi-
deor och ljudinspelningar anvands ofta for att styrka eller motbevisa
olika pastaenden. Skriftliga bevis har ofta betraktats som sarskilt tillfor-
litliga dd de saknar den subjektivitet som muntliga vittnesmal kan
praglas av.® Teknisk bevisning har aven tidsstamplar och annan bak-
grundsdata som ytterligare forstarker bevisets robusthet. Utvecklingen
av manipulationstekniker som deepfakes rubbar dock detta. Till skill-
nad fran tidigare former av manipulering som exempelvis klippning av
videor eller andring av textdokument kan deepfakes skapa en sa verk-
lighetstrogen representation av en handelse att den ar mycket svar att
skilja fran autentiska bevis — aven for experter.’

Rattens uppgift att vardera bevis paverkas av deepfakes pa tva avgo-
rande satt. Dels gar det att ifragasatta robustheten av ett bevis, dels kravs
en okad kunskap kring tekniskt komplexa system.® Nar digital manipu-
lation inte langre ar tidskravande eller sarskilt svart att genomfora
tvingas ratten att forhdlla sig skeptiska till de bevis som inte kan presen-
teras med en utforlig bakgrundsdata. For att avgoéra huruvida ett bevis
ar akta kan domstolen behova ta hjilp av teknisk expertis eller ha
* Se videon pa Forskning.se, https://www.forskning.se/2022/06/02/darfor-trodde-
ingen-pa-videon-dar-zelenskyj-gav-upp/.
> Westfall, C., AI Deepfakes On The Rise Causing Billions In Fraud Losses i Forbes,
https://www.forbes.com/sites/chriswestfall /2024 /11 /29 /ai-deepfakes-of-elon-
musk-on-the-rise-causing-billions-in-fraud-losses/, 2024.
¢ Se Ekelof, P. O., Edelstam, H., Heuman, L., Rdtteging IV, 7 uppl., Stockholm:
Nordstedts Juridik, 2009, s. 255.

7 Se Stockholms wuniversitets nyhet Hur rddda ska vi vara for deep fakes?,
https://www.su.se/nyheter/hur-r%C3%A4dda-ska-vi-vara-f%C3 %B6r-deep-fakes-
1.651115.

8 For férdju%ning om robusthet se Ekelof, P. O., Edelstam, H., Heuman, L.,
Rattegdng 1V, 7 uppl., Stockholm: Nordstedts Juridik, 2009, s. 187-189.
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tillgang till avancerade verktyg, vilket i praktiken dven kan leda till f6r-
lust av effektivitet i processer.

Det finns dessutom en annan problematik med deepfakes som laggs
fram som bevis i en domstolsprocess. Juridiska experter framhaller
fenomenet "l6gnarens vinst™, dar en misstainkt kan havda att bevis-
material, till exempel en video- eller Jjudinspelning, ar manipulerat
eller falskt &ven nar det inte ar det."” Det kan paverka effektiviteten vid
lagforing av brott, eftersom dklagaren behoéver bevisa att bevisningen
ar akta och inte har blivit manipulerad.

3 Bevisvirdering i ljuset av digital manipulation

3.1 Fri bevisprovning

Bevisvarderingen i svensk ratt bygger pa principen om fri bevisprov-
ning vilken stadgas i 35 kap. 1 § riattegangsbalken. Det finns ingen lag-
stiftning som uttryckligen beskriver hur provningen ska ga till eller hur
olika bevis ska tillmatas betydelse, utan det regleras till storsta del ge-
nom praxis. Ratten ar fri att bedoma bevisens robusthet och styrka
utifran omstindigheterna i det enskilda fallet. I dispositiva mal béar par-
terna i regel ansvaret for att presentera och styrka sin talan medan akla-
garen och ratten i indispositiva mal bar ett ansvar for att utredningen
ar tillracklig. Utredningsansvaret innebar att ratten ska se till att ett
mal ar tillrackligt utrett for att kunna avgoras. Vid en misstankt digital
manipulation av bevis kan utredningsansvaret exempelvis innebara att
ratten aktivt maste ifrdgasatta och undersoka bevisens dkthet. Fragan
blir da hur bevisprévningen ska ske nar det blir allt svarare att avgora
om bevis ar akta. Flexibiliteten vid bevisvarderingen mojliggor en hel-
hetsbedomning dar hansyn kan tas till alla relevanta faktorer. Samtidigt
innebar den fria bevisprovningen att ratten och de o6vriga aktorerna i
domstol bar ett stort ansvar for att upptacka och hantera brister i bevis-
materialet.

I svensk ratt finns ingen lagstadgad reglering av hur ratten ska han-
tera fragor om bevismanipulation. I Hogsta domstolens praxis fram-
kommer generellt att bevis som ar framlagda i straffprocesser ska bedo-
mas utifran deras trovardighet, relevans och styrka i forhallande till
andra bevis i malet och att det ska vara "stallt bortom rimligt tvivel” att
nagon ar skyldig till brott for att domas." Bevisens autenticitet maste
bedomas utifran omstindigheterna i det enskilda fallet, inklusive tek-
niska maojligheter till manipulation.

9 Eng: liar’s dividend; Se Lindblad, T., Ddrfor trodde ingen pa videon dér Zelenskyj gav
upp pa Forskning.se, https://www.forskning.se/2022/06/02/darfor-trodde-ingen-
pa-videon-dar-zelenskyj-gav-upp/.

' Se European Parliamentary Research Services studie Tackling deepfakes in European
policy,  https://www.europarl.europa.eu/RegData/etudes/STUD/2021,/690039 /
EPRS_STU (2021)690039_EN.pdfrfbclid=IwZXhObgNhZWOCMTEAAR1Z6D8H]1
ZXpXm7ZAkOVSeqonyBuYWYetXUP6sswh1LWMd8PhXXS]39os_aem_BZUSlYu
JvaQPOnTzSrIvqg#page73, 2021 s. 55; Se dven Venema, A., Geradsts, Z., Digital Fo-
rensics, Deepfakes, and the Legal Process i The SciTech Lawyer, 2020.

1" Se exempelvis NJA 1980 s. 725.
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I NJA 2023 s. 29 (I och II) understrok Hogsta domstolen vikten av
att en bevisprovning ska inkludera en grundlig analys av individuella
bevis i en beviskedja och en vardering av deras sammantagna betydelse.
Aven om dessa fall inte explicit rorde digitalt manipulerad bevisning
klargjordes att alla rimliga alternativa forklaringar maste uteslutas for
en fillande dom. Det har kan bli relevant for kommande bedémningar
av deepfake-material, dar trovardigheten av digitala bevis maste grans-
kas noggrant bade individuellt och som en del av en helhet. Hogsta
domstolen fortydligar aven att beviskravet i brottmal innebar att utred-
ningen maste vara sa pass heltickande att det inte finns skal att tro att
ytterligare utredning skulle kunna leda till en annan slutsats. Hogsta
domstolen betonar vikten av att utredningen ar robust och tillforlitlig,
vilket kan bli svarare att uppna vid en anvindning av misstankt digitalt
manipulerade bevis.

Det finns dven tvistemalspraxis fran hovratten och Hogsta domstolen
dar ratten behandlar fragor om beviskrav och bevisbérdans placering
rorande invandningar om forfalskade underskrifter. Detta kan relate-
ras till fraigan om hur beviskravet fér misstankt manipulerad bevisning
ska hanteras. Senare avgoéranden fran Hogsta domstolen kan tala for
att bevisbérdan numera generellt bor placeras pa den som pastar att
en forfalskning av underskrifter har skett.? I RH 2014:27 framhaller
dock hovratten att de aktuella avgérandena fran Hogsta domstolen inte
bor tillmatas en generell rackvidd utan att utgangspunkten fortsatt, i
enlighet med ett rittsfall fran 1976, ar att borgenéren, med ett ligre
beviskrav, har bevisbérdan vid inviandning om fo6rfalskning.® Enligt
hovratten har Hogsta domstolen i de senare fallen beaktat sarskilda
omstandigheter nir bevisbordan lagts pa gildendren och inte givit
nagra uttalanden som ger stod for att det skulle vara en ny generell
regel. Rattslaget ar siledes oklart, men enligt doktrin ska den som pa-
star att en namnteckning ar dkta i regel ha bevisbérdan."* Dock med ett
lagre beviskrav.

Ett aktuellt fall fran Forvaltningsratten i Goteborg visar aven pa de
svarigheter som kan uppsta med att hantera digitala beslutssystem och
bristande insyn i algoritmiskt genererade beslut.”” Den har problemati-
ken kring insyn och teknisk kunskap i ratten speglar utmaningar som
ar kopplade till manipulation av digitala bevis eftersom den belyser att
det kravs verktyg och kompetens for att granska digitalt material pa ett
rattssakert satt.

2 Se NJA 2008 s. 890 och NJA 2009 s. 244; Se bland annat Svea hovratts domar den
16 november 2011 i mal nr T 6836-10 och den 2 januari 2012 i mal nr T 6564-11; Se
Ekelof, P. O., Edelstam, H., Heuman, L., Rdtteging IV, 7 uppl., Stockholm:
Nordstedts Juridik, 2009, s. 131-133.

'* Se NJA 1976 s. 667.

" Jfr RH 2013:16.

1> Se Forvaltningsritten i Goteborgs dom den 27 augusti 2020 i mal nr FR 6541-20;
Se Kronblad, C., Algoritmisk orattvisa — Goteborgs felkodade algoritm for skolpla-
ceringar i Fjaestad, M., Vinge, S., AI & makten over besluten, Stockholm: Volante, 2024
s. 25—46.
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3.2 Notoriska fakta i den digitala tidsdaldern

Notoriska fakta, eller fakta som ar allmant kiand och inte kraver bevis-
ning, har en grundlaggande roll i svensk processratt."” Omedelbarhets-
principen ar lagstadgad och enligt 35 kap. 2 § rattegangsbalken far rat-
ten inte grunda sina avgéranden pd annat dn det som framkommit i
processen med undantag for fakta som ar notoriska. Principen innebar
att domstolar kan ta hansyn till allmant kanda omstandigheter utan att
dessa behover dberopas av parterna eller styrkas genom bevis.

I den digitala tidsaldern utmanas dock gransen for vad som kan an-
ses vara notoriska fakta. Forekomsten av desinformation, deepfakes
och manipulationstekniker innebar att fakta som tidigare kunde be-
traktas som sjalvklar eller allmant kind nu kan vara féremal féor mani-
pulation. Exempelvis kan en viral video som framstar som autentisk
utgora en del av den allmanna kunskapen, men dess akthet kan ifraga-
sattas i en rattslig kontext.

Den o6kande tillgangen till verktyg for att manipulera digitalt mate-
rial innebdr ocksa att rattsliga aktérer maste vara palasta om vad som i
rattssalen ska anses vara notoriska fakta. En bild eller video som spridits
i sociala medier eller som visar en konversation mellan tva personer
kan vara en fabricerad representation. Det staller krav pa att ratten kri-
tiskt granskar sidant material aven om det vid forsta anblick framstar
som otvetydigt vad som visas upp. Ratten behover ocksa folja med i
den tekniska utvecklingen for att ha tillrackligt med notorisk kunskap
i dagens digitala varld. I en digital kontext kan notoriska fakta behova
omdefinieras.

4 Europeisk reglering av digital manipulation

EU har de senaste aren intensifierat sitt arbete med att reglera digital
manipulation, med fokus pa bade integritet, sikerhet och demokra-
tisk stabilitet. For att reglera digital manipulation har EU skapat flera
rattsakter bland annat Al-férordningen,” forordningen om digitala
tjanster® (DSA) och forordningen om elektronisk identifiering och
betrodda tjanster for elektroniska transaktioner pa den inre mark-
naden® (eIDAS). Aven Europakonventionen om skydd for de mansk-
liga rattigheterna (EKMR) ar relevant vid en bevisvardering dar det

' Se Ekelof, P. O., Edelstam, H., Heuman, L., Rdittegang IV, 7 uppl., Stockholm:
Nordstedts Juridik, 2009, s. 59.

'7 Europaparlamentets och radets féorordning (EU) 2024/1689 av den 13 juni 2024
om harmoniserade regler for artificiell intelligens och om andring av férordning-
arna (EG) nr 300/2008, (EU) nr 167/2013, (EU) nr 168/2013, (EU) 2018/858,
(EU) 2018/1139 och (EU) 2019/2144 samt direktiven 2014/90/EU, (EU)
2016/797 och (EU) 2020/1828 (férordning om artificiell intelligens).

' Europaparlamentets och radets féorordning (EU) 2022/2065 av den 19 oktober
2022 om en inre marknad for digitala tjanster och om &andring av direktiv
2000/31/EG (forordningen om digitala tjanster).

' Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014
om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa
den inre marknaden och om upphavande av direktiv 1999/93/EG.
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finns misstanke om manipulerad bevisning, eftersom artikel 6 EKMR
stadgar ratten till en rattvis rattegang.

4.1 Al-forordningen — Ett ramverk for ansvarsfull Al

Al-f6rordningen, som tradde i kraft 1 augusti 2024, syftar till att reglera
utveckling och anvandning av Al-baserade teknologier.* Forordningen
delar in Al-system i olika risknivder och placerar deepfakes i kategorin
som kraver transparens.” I artikel 50 p. 4 Al-férordningen stadgas att
deepfake-innehall tydligt maste mérkas som artificiellt genererat for att
minimera risken for vilseledning.

I en juridisk kontext kan detta regelverk fa betydelse i svenska ratts-
processer dar deepfake-bevis forekommer. Om ett deepfake-material
inte uppfyller Al-férordningens krav pa transparens kan det paverka
det digitala bevisets robusthet vid rattens bevisvardering. Dessutom kan
aktorernas skyldigheter att implementera mekanismer for att verifiera
autenticiteten av Al-genererat innehall bli en faktor vid prévningen av
bevisens digitala ursprung.

4.2 DSA — Reglering av plattformar och spridning av manipulation

DSA, som sedan februari 2024 galler for alla plattformar, starker ansva-
ret for onlineplattformar att motverka spridning av olagligt eller skad-
ligt innehdll.? Dessa plattformar kan exempelvis vara sociala medier.
Syftet med DSA ar att "bygga en sdkrare och rdttvisare online-varld”.* Enligt
artikel 9 DSA maste plattformar identifiera och begransa spridningen
av olagligt innehall som potentiellt kan skada samhallsintressen eller
individers rattigheter.

DSA fér betydelse i en svensk bevisvarderingskontext da manipula-
tiva bevis som kan anvandas i en rattsprocess ofta sprids eller hittas pa
digitala plattformar. Om en plattform inte vidtagit tillrackliga atgarder
for att identifiera och marka deepfakes kan det paverka bevisens
robusthet. DSA kan ocksd ge rattstillampare ett verktyg for att krava
information fran plattformar om materialets ursprung och metadata.

4.3 eIDAS

EU:s eIDASH6rordning utgor en viktig rattslig ram for elektronisk iden-
tifiering och tillforlitliga tjanster for elektroniska transaktioner inom
unionen. Syftet med forordningen ar att skapa en harmoniserad stan-
dard for att bygga fortroende for digitala 16sningar, sarskilt nar det
galler elektroniska underskrifter, tidsstimpling, elektroniska sigill och

* Bestammelserna borjar dock tillimpas vid olika tidpunkter.

*! Se Europaparlamentets artikel EU:s Al-lag: forsta lagstifiningen om artificiell intelli-
gens, https:/ /www.europarl.europa.eu/topics/sv/article/20230601STO93804/ eu-s-
ai-lag-forsta-lagstiftningen-om-artificiell-intelligens.

* Se Europeiska kommissionens information om férordningen, https://commiss-
ion.europa.eu/strategy-and-policy/ priorities-2019-2024 / europe-fit-digital-age / digi-
tal-services-act_sv.

» Se Europeiska kommissionens fragor och svar om férordningen, https://digital-
strategy.ec.europa.eu/sv/faqs/digital-services-act-questions-and-answers.
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andra tjanster som kan vara centrala vid autentisering och verifiering
av digitalt material. Forordningen spelar darmed en viktig roll nar
det galler att sikerstdlla tillforlitligheten hos digitala bevis i rattsliga
sammanhang.

Ett av de mest relevanta omradena i forhallande till bevisvardering
ar regleringen av avancerade och kvalificerade elektroniska underskrif-
ter. Enligt artikel 25 eIDAS ska en kvalificerad elektronisk underskrift,
som ar verifierad enligt eIDAS-standarder, ha samma rattsliga status
som en handskriven underskrift i samtliga medlemsstater. Den har
typen av underskrifter kan exempelvis anvandas for att styrka autenti-
citeten och integriteten hos ett elektroniskt dokument vilket gor den
sarskilt betydelsefull vid rattstvister dar aktheten av digitala handlingar
ifragasatts.

Forutom elektroniska underskrifter reglerar eIDAS dven kvalifice-
rade tidsstimplingar som kan vara relevanta vid bedomningen av nar
ett digitalt dokument har skapats eller andrats.* Tidsstamplar kan bi-
dra till att faststalla en digital beviskedja. En tidsstaimpel kan verifiera
att en video eller ett dokument inte har andrats sedan en viss tidpunkt
vilket starker dess trovardighet i domstol.

Det ar dock viktigt att notera att eIDAS inte uttryckligen reglerar hur
digitala bevis ska varderas i rattsprocesser. Det overlats till medlemssta-
ternas nationella processratt att bestamma regler for bevisvardering
och vilka krav som ska stdllas pa digitala bevis. Det ar dock viktigt att
sakerstalla att ratten och Ovriga aktorer har den tekniska kompetens
som kravs for att férstd och anvianda eIDAS-standarderna vid préovning
av digitala bevis.

4.4 EKMR

Artikel 6 EKMR stadgar ratten till en rattvis rattegang och har darige-
nom en central roll i fragor som ror bevisning och rattssikerhet. Enligt
artikel 6 EKMR ska varje part ges en rimlig mojlighet att ifragasatta be-
vis som laggs fram emot parten. Det galler aven om parten anser att
beviset ar falskt eller otillforlitligt. Om en inspelning, bild eller video
anvands som bevismaterial ska den misstankte ha ratt att granska och
ifrdgasatta bevisets dkthet. Det har innebar att ritten inte kan godta
tekniskt framstdllda bevis utan att sikerstilla dess dkthet genom en
transparent och granskningsbar process. Artikel 6 EKMR foreskriver
dock inte nagra detaljerade regler om bevisningens tillatlighet eller be-
visvarde; ocksa dessa fragor overlats till medlemsstaterna.

I ljuset av den tekniska utvecklingen kan kravet pa en rattvis ratte-
gang enligt artikel 6 EKMR innebéra att nationella domstolar tvingas
starka sina processer kring granskningen av digital bevisning. Det kan
exempelvis ske genom att i hogre grad mojliggora for parterna att an-
lita tekniska experter eller genom att ratten sjalv tillampar tekniska
verktyg och tillfragar experter for att verifiera materialets autenticitet.

24 Se artikel 41 eIDAS.
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4.5 Praxis fran Europa

I fallet Batiashvili mot Georgien® provade Europadomstolen fragor ro-
rande ratten till en rattvis rattegang enligt artikel 6 i EKMR. Irakli
Batiashvili, en georgisk politiker, arresterades i juli 2006 och anklaga-
des for att ha stottat en vapnad grupp. Under utredningen avlyssnade
myndigheterna telefonsamtal mellan Batiashvili och en medlem fran
den vapnade gruppen. Ett av dessa samtal sindes sedan i nationell TV,
men Batiashvili havdade att inspelningen hade manipulerats for att
framstdlla honom pa ett negativt satt.

Domstolen fann att de georgiska myndigheterna hade paverkat all-
manhetens uppfattning om Batiashvilis skuld genom att manipulera
och sprida den avlyssnade konversationen innan en rattslig provning
hade agt rum. Det har utgjorde darfor ett brott mot vad som stadgas i
artikel 6.2 EKMR.

Aven om fallet inte explicit handlar om manipulerad bevisning dir
deepfake-teknologi anvants sd exemplifierar och belyser det de risker
som finns vid bevisvardering av digitala bevis, sasom ljudinspelningar.
Anvandandet av manipulerande teknologi kan leda till krankningar av
de manskliga rattigheterna, sarskilt om det inte upptacks, och det be-
hovs darfor en medvetenhet om vilken teknologi som kan anvandas for
att manipulera bevisning.

5 Jamforelse med amerikansk ratt
5.1 Amerikansk lagstifining
I det amerikanska rattssystemet regleras autentisering och identifiering
av bevisning av regel 901 i Federal Rules of Evidence.* Denna regel fast-
staller att for att ett bevis ska anses tillatet i domstol maste den part som
aberopar beviset tillhandahalla tillracklig grund for att visa att det ar
vad parten pastar att det ar. Regeln ar uppdelad i en allmdn bestam-
melse (a) ochien lista (b) 6ver exempel pa hur bevis kan autentiseras.
Enligt regel 901 (a) kravs det att den som lagger fram ett bevis pro-
ducerar tillracklig bevisning for att stodja en slutsats om att féoremalet
ar vad parten pastar att det ar. 1 901 (b) listas flera exempel pa hur bevis
kan autentiseras. Det kan vara genom exempelvis vittnesmal fran en
person med kunskap, telefonkonversationer, aldre dokument m.m.*
I regel 702 samma lag regleras nar och hur ett expertvittne kan vittna
i en rattegang.” Enligt regeln far ett expertvittne ge sitt utlitande om:
specialiserad kunskap, tillforlitlighet, tillamplighet och korrekt tillamp-

% Batiashvili v. Georgia, nr. 8284/07, dom meddelad den 10 oktober 2019.

* Se fullstindig lagtext pa Legal Information Institutes hemsida, https://
www.law.cornell.edu/rules/fre/rule_901.

* Se fullstindig lagtext pa Legal Information Institutes hemsida, https://
www.law.cornell.edu/rules/fre/rule_901.

*® Se fullstindig lagtext pa Legal Information Institutes hemsida, https://
www.law.cornell.edu/rules/fre/rule_702.
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ning.* Regeln finns for att sakerstalla att expertvittnesmal ar bade tro-
vardiga och relevanta for att garantera en rattvis rattegang.

5.2 Amerikansk praxis

I USA finns det aven praxis om sa kallade Daubertregler® som anvands
for att beddma om vetenskapliga expertutlaitanden uppfyller kriteri-
erna for tillforlitlighet®. Dessa regler kan exempelvis tillampas pa ex-
pertutlatanden om autenticiteten av digitala bevis. En sddan praxis kan
jamfoéras med de sakkunnigutlatanden som anvands i Sverige. Reglerna
har sitt ursprung i fallet Daubert v. Merrell Dow Pharmaceuticals, Inc.
som avgjordes av den amerikanska Hogsta domstolen 1993.22 Milet
rorde fragan om vetenskapliga expertrapporter kunde anvindas som
bevis.

Enligt vad som stadgas i Daubert-fallet ar det domarens uppgift att
avgora om bevisningen ar tillrackligt tillforlitlig for att presenteras in-
for en jury. I rattsfallet stalls det upp fyra kriterier for tillforlitlighet som
domaren ska 6vervaga nar bevisningens vetenskapliga grund bedoms:
om teorin eller metoden har testats, om den har varit féremal fér peer
review och publicering, om det finns en kdnd eller potentiell felmargi-
nal och om standarder for metoden ar etablerade samt om teorin eller
metoden ar allmant accepterad inom det vetenskapliga samfundet.*
Det betonades dock att listan 6ver kriterierna inte ar uttbmmande och
att ratten ska anpassa sin bedéomning till det specifika fallet och den
aktuella typen av bevis.

Efter Daubert-fallet har domstolar i USA anvant dessa principer for
att hantera vetenskapliga och tekniska bevis. Ett exempel ar anvand-
ningen av DNA-bevisning och digitala metoder som fingeravtrycksana-
lys, dar metoderna utvarderas enligt dessa standarder. Det har efter
Daubert-fallet kommit ytterligare tvd relevanta fall som har utvecklat
reglerna. I General Electric Co. v. Joiner* klargjordes att domare har
ratt att utesluta expertbevisning om de anser att den inte haller veten-
skaplig standard och i Kumho Tire Co. v. Carmichael® utvidgades
Daubertreglerna till att omfatta teknisk bevisning och expertbevisning
som inte bara ar strikt vetenskaplig.

Genom att satta internationell praxis och reglering i en svensk kon-
text kan det konstateras att reglering av bevisvardering skiljer sig at.
Nar ratten i svenska domstolar ska bedoma misstankt manipulerad
* Se fullstindig lagtext pa Legal Information Institutes hemsida, https://
www.law.cornell.edu/rules/fre/rule_702.

% Eng: Daubert Standard.

' Eng: reliability.

# Malet finns tillgangligt att lisa i sin helhet via foljande lank, https://
supreme.justia.com/cases/federal /us/509/ 579/.

% Se Legal Information Institutes hemsida, https://www.law.cornell.edu/wex/dau-
bert_standard.

* Madlet finns tillgangligt att lisa i sin helhet via foljande lank, https://
supreme justia.com/cases/federal /us/522/136/ .

% Madlet finns tillgangligt att lisa i sin helhet via foljande lank, https://
supreme.justia.com/ cases/federal /us/526/137/.
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bevisning beho6vs mer ledning dn vad som finns i dagsldget. En sidan
ledning behdver dock inte besta av ny lag utan kan istallet utkristallise-
ras och fortydligas genom vigledande praxis frain Hogsta domstolen
sasom Hogsta domstolen i USA har gjort med Daubert-reglerna.

6 Avslutande analys

Den teknologiska utvecklingen medfor stora mojligheter men ocksa
omfattande utmaningar for rattsvasendet. Utvecklingen av avancerad
manipulationsteknik, som deepfakes, sitter fokus pa en central del av
bevisvarderingen, vilken ar att sikerstalla trovardigheten hos bevis som
laggs fram i en rattsprocess. Svensk ratt utgar ifran principen om fri
bevisvardering. Principen bygger dock pa ett fundamentalt antagande
— att bevisen som ligger till grund for provningen faktiskt ar akta. Det
tekniska landskapet som finns redan idag kraver anpassning och forny-
else. Formagan att uppticka och forsta manipulation av digitala bevis
har blivit central, inte bara i brottmal utan ocksa i civilrittsliga tvister
dar elektronisk kommunikation och digital dokumentation ofta ar av-
gorande bevisning. Deepfakes staller sarskilt hoga krav pa bade teknisk
och juridisk kompetens.

6.1 En proaktiv strategi

Pa kort sikt kravs en proaktiv strategi for att stirka rattsvasendets for-
maga att hantera digital bevisning. Forskning och utbildningsinsatser
for domare och Ovriga rattsliga aktorer ar avgérande for att sikerstilla
att det finns tillracklig kunskap for att forsta hur digital manipulation
fungerar och nar det finns anledning att ifragasatta bevisens autentici-
tet. Utbildningen bor exempelvis omfatta grundlaggande teknisk kun-
skap om deepfake-teknologi, hur metadata analyseras samt vilka red-
skap som finns for att upptacka manipulation.

Vidare maste domstolar ges tillgiang till expertis och verktyg for att
bedoma digitala bevis. Det kan exempelvis ske genom att bygga ut sam-
arbeten med tekniska experter eller genom att etablera permanenta
resurser inom rattsvisendet som ar specialiserade pa digital verifiering.
Har kan ocksd internationellt samarbete spela en viktig roll eftersom
tekniska standarder och verifieringsverktyg ofta utvecklas i globala sam-
manhang.

6.2 Praxisutveckling

Det ar sannolikt att praxis snart kommer att utvecklas inom det har
omradet, sarskilt ndr hogre instanser far mdjlighet att prova mal déar
fragor om, och bedomning av, misstinkt manipulerade bevis ar cen-
trala. Hogsta domstolen kan genom prejudikat faststilla vigledande
principer for hur misstankt manipulerade bevis ska hanteras, i likhet
med den praxis som finns i exempelvis USA. Det kan aven inkludera
riktlinjer for nar teknisk expertis bor anlitas och hur bevisbérdan for
akthet ska fordelas mellan parterna.
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Att domstolar tar en aktiv roll som "gatekeepers” ar ocksa avgorande
for att hantera fragan om notoriska fakta. I en digital tidsilder behover
det klargoras vad som ar notoriska fakta och hur ratten bor hantera
fakta som framstar som allmant kinda men som ar resultatet av desin-
formation eller manipulation.

6.3 Balansgdngen mellan effektivitet och rdttssakerhet

Ett centralt dilemma ar att hanteringen av digital manipulation inte far
leda till att rattsprocessen blir onodigt komplicerad eller ineffektiv. For
mycket fokus pa teknisk granskning kan innebara hogre kostnader och
langre handlaggningstider vilket i sig kan hota grundlaggande rattsliga
principer. A andra sidan far domstolar inte forbise risken att manipu-
lerade bevis paverkar malets utfall.

For att uppratthélla balansen kravs en mangfacetterad strategi dar
domstolar kombinerar teknisk expertis med en medvetenhet om bevi-
sens begransningar. En mojlig vag framat ar att infora tydligare regle-
ring om nar teknisk granskning ar obligatorisk samt att utarbeta rikt-
linjer for vilka bevis som bor atféljas av utforlig dokumentation om
tekniskt ursprung.

Deepfake-teknologins utmaningar belyser behovet av att starka ratts-
vasendets motstandskraft mot digital manipulation. Genom att priori-
tera utbildning, utveckling av vagledande praxis och investering i tek-
niska losningar kan aktorerna i det svenska rattssystemet sakerstalla att
bevisvarderingen forblir rattssiker och effektiv. Den har anpassningen
ar inte bara en reaktion pa teknologins framsteg, utan ocksa en majlig-
het att fornya och forstarka tilliten till rattsvasendet i en alltmer digita-
liserad varld. Genom att agera proaktivt och utveckla verktyg for att
hantera digital manipulation kan rattsvasendet fortsitta att vara en
garant for rattssakerhet aven i en tid da gransen mellan verklighet och
fiktion standigt provas.



