Regeringens insattande av Forsvars-

maktens cyberforsvarstorband 1 fred,
kris och krig

Konstitutionella forutsattningar m.m.

Av jur.lic. MAGNUS SANDBU'

Cyberangrepp utmanar var traditionella uppfatining om vapnade hot — ndér
servrar slds ut, samhdllsfunktioner lamslds och angriparen forblir anonym
suddas grdansen mellan fred och vdpnad konflikt ut. Hoten kommer utan
forvarning och utan fysiskt vald, men kan dndd sla direkt mot rikets
suverdanitet och motstandskraft. I denna nya sdkerhetspolitiska verklighet
vdxer kravet pa att snabbt kunna satta in militar cyberformdaga — dven i
Jredstid. Artikeln granskar de konstitutionella ramar som styr regeringens
handlingsutrymme, med sdrskilt fokus pa den ratisliga grdzon som

hybridkrigforing och cyberangrepp kan medfora.

1 Inledning

Forsvarsmaktens huvuduppgift ar att forsvara Sverige och allierade
stater mot ett vipnat angrepp med utgangspunkt i det kollektiva forsva-
ret inom Nato.? Forsvarsmakten ska aven hdavda Sveriges territoriella
integritet och kunna bidra till att havda allierade staters territoriella
integritet.’ Uppgifterna far antas avse saval land-, sjo- och luftterrito-
rium, som cyberrymd.

Med svensk cyberrymd avses den virtuella rymd som uppstar vid
anvandning av digital teknik som ar fysiskt placerad inom svenskt terri-
torium eller i 6vrigt faller in under svensk exklusiv jurisdiktion, exem-
pelvis digital teknik pa svenska ambassader och konsulat.

Denna artikel avser att belysa regeringens mojlighet att satta in
Forsvarsmaktens cyberforsvarsforband vid cyberangrepp riktade mot
svensk cyberrymd.

1.1 Det militara cyberforsvaret och cyberoperationer
Det militara cyberforsvaret omfattar den verksamhet som kravs for att i
samtliga konfliktnivaer bl.a. kunna:*
— Avskracka och féorneka en motstandare att i eller genom cyber-
domanen paverka det militara forsvarets formaga att mobilisera,
mota ett vapnat angrepp, uppratthalla territoriell integritet.. .,

' Forfattaren ar jur.lic. och har tidigare varit chef fér Forsvarsmaktens operativjuri-
diska sektion.

2 1§, forordningen (2024:1333) med instruktion for Forsvarsmakten.

* Ibid, 3 § andra stycket.

* Forsvarsmaktens doktrinansats cyberforsvar kap. 2.1.
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— forstarka skyddet av kritiska samhallsfunktioner som utgor bero-
enden for det militira forsvaret,

— genom atgarder i cyberdomdnen bidra till att totalférsvaret som
helhet ar krigsavhallande,

— upptacka och moéta ett vapnat angrepp i eller genom cyberdoma-
nen och

— genom offensiva cyberoperationer, enskilt eller tillsammans med
andra, paverka en motstandares verksamhet i samtliga domaner.

Forsvarsmakten ar den myndighet som ska verka inom alla delar av
dator- och natverksoperationer samt vara dimensionerat mot de hogre
konfliktnivaerna.

Cyberoperationer delas in i defensiva cyberoperationer (DCO) och
offensiva cyberoperationer (OCO).

Defensiva operationer kan genomfoéras bade i Forsvarsmaktens egna
system och i system utanféor myndigheten, samt delas in i fyra primara
verksamheter; a) sensoranalys (SA), vilket innebar att loggar och larm
for system eller sensorer korreleras och analyseras for att uppticka
antagonistisk verksamhet, b) uppsokande verksamhet (UV), vilket syftar
till att upptacka och hantera antagonistisk verksamhet i system dar en
antagonist kan ha tagit sig forbi en eller flera sakerhetsfunktioner utan
att ha detekterats, c) motdtgdrder (MA), vilket syftar till att forhindra,
paverka eller avbryta en motstandares verksamhet i eller mot system
och d) incidenthantering (IH), vilket syftar till att aterstalla tillforlitlig
funktionalitet och utreda handelsekedjor i system efter att en handelse
paverkat eller bedoms ha paverkat systemets tillganglighet eller riktig-
het nar handelsen bedéms ha antagonistiskt ursprung. I korthet inne-
bar defensiva operationer att Forsvarsmakten ska kunna overvaka
skyddsvarda natverk och digitala system, identifiera intrang, avbryta
skadlig aktivitet samt dterstilla sidana nitverk och system. Overvak-
ningen bestar framst i att natverkens in- och utgdende trafik 6vervakas,
liksom trafiken i och mellan de digitala systemen inom natverken.

I sammanhanget bor det uppmarksammas att defensiva operationer
inte riktar sig mot den person som utfor ett cyberangrepp, utan mot
skadliga koder, 6verbelastningsattacker och intrangsforsok i de digitala
system som hotas eller angrips.

Offensiva operationer delas upp i tva kategorier; a) cyberexploatering,
innebarandes inhamtning och andra forberedelser i cyberdomanen till
stod for underrattelseinhdmtning och planering av cyberattacker samt
b) cyberattack, innebarandes planerade aktiviteter som leder till 6ns-
kade effekter. Effekterna syftar till att aktivt paverka motstandarens vilja
och krigforingsformaga.’

2 Regeringsformens betydelse vid cyberforsvar
Forsvarsmakten ar en statlig myndighet som lyder under regeringen.
Regeringen kan darfor disponera over Forsvarsmakten i likhet med

> Ibid, kap. 4.1
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andra statliga forvaltningsmyndigheter, med undantag for de begrans-
ningar som foljer av regeringsformen. Sidana begransningar finns i
15 kap. RF.

Regeringens mojlighet att siatta in Forsvarsmakten regleras bl.a. av
regeringsformens 15 kap. 13 § (rikets forsvar) och 16 § (insattande av
vapnade styrkor). Bestimmelserna behandlar kompetensférdelningen
mellan riksdag och regering nar det géller fragor som har att géra med
rikets forsvar och insittande av svenska vapnade styrkor i ovrigt. De
militira myndigheternas uppgifter och befogenheter regleras daremot
inte 1 regeringsformen.*

2.1 15 kap. 13 § RF

En grundtanke i regeringsformen &ar att regeringen maste kunna
disponera over Sveriges forsvarsmakt till skydd for riket, samt att ett
angrepp mot Sverige kan komma snabbt och 6verraskande och att
insattandet av rikets forsvarsmakt vid ett angrepp darfor inte medger
att fragan avvaktar riksdagens prévning.” Denna grundtanke galler sa-
val vid ett vapnat angrepp mot riket som nar fraimmande makt kranker
svenskt territorium utan att ett vapnat angrepp foreligger. Regleringen
innebdr att grundlagen anger forutsiattningarna for néar regeringen pa
detta speciella omrade kan agera utan att ha stod i lag och utan att forst
ha inhamtat riksdagens medgivande.®

15 kap. 13 § RF, inklusive rubrik, lyder:

Rikets forsvar
13 § Regeringen far sitta in rikets forsvarsmakt i enlighet med internationell
ratt for att mota ett vapnat angrepp mot riket eller for att hindra en krank-
ning av rikets territorium.

Regeringen far uppdra at forsvarsmakten att anvanda vald i enlighet med
internationell ratt for att hindra krankning av rikets territorium i fred eller
under krig mellan frammande stater.

2.1.1 Regeringens ratt att satta in forsvarsmakten
15 kap. 13 § forsta stycket RF anger nar regeringen, utan riksdagens
medverkan, far sitta in rikets forsvarsmakt. Med forsvarsmakten (med
litet f) avses verksamheten att forsvara riket. Uttrycket innefattar For-
svarsmakten och andra forsvarsmyndigheter som deltar i det vipnade
forsvaret av landet.” Bestimmelsen avser tva typsituationer; a) insat-
tande for att mota ett vipnat angrepp mot riket, och b) insattande i freds-
tid for att hindra en krdnkning av rikets territorium.

Inledningsvis ska har behandlas regeringens mojlighet till insattande
for att mota ett vipnat angrepp mot riket.

Med "vapnat angrepp” asyftas ett sadant vipnat angrepp som avses i

° SOU 2008:125, s. 508.

" Prop. 1973:90, s. 373.

8 Infra not 6, 508.

? Se bl.a. prop. 1993/94:33. Se aven supra not 17, s. 89.
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FN-stadgans artikel 51,"” och som ger en angripen stat ratt till individu-
ellt och kollektivt sjalvforsvar.!

Vad som utgor ett vapnat angrepp ar inte definierat vare sig i svensk
lag eller FN-stadgan. Det ar regeringens sak att bedoma nar ett fientligt
angrepp natt sadan intensitet eller aktualitet att ett vipnat angrepp
foreligger. Det anses ocksa vara regeringens sak att under parlamenta-
riskt ansvar ta stallning till angreppets karaktir och bestamma forsvars-
insatsernas omfattning, samt tid och plats for dessa.™

I regeringsformens tidigare lydelse (10 kap. 9 § RF) tydliggjordes att
regeringen fick sitta in rikets forsvarsmakt eller del darav i strid for att
mota ett vapnat angrepp mot riket.” I dess nya lydelse (15 kap. 13 §
forsta stycket RF) togs uttrycket ”i strid” bort for att tydliggora att andra
medel an strid star till Forsvarsmaktens forfogande.™ I sin nuvarande
lydelse och andemening far bestimmelsen anses avse insattande av for-
svarsmakten for saval strid som andra former av militir valds- och
tvangsanvandning (militir maktutévning) som ar nodvandig for rikets
forsvar. Cyberoperationer, saval defensiva som offensiva, ar exempel pa
medel for militair maktutovning.

Enligt regeringen kan ett cyberangrepp i vissa fall vara att betrakta
som ett vapnat angrepp i FN-stadgans mening.”” I sammanhanget bor
det aven noteras att regeringen anser att en ratt till sjalvforsvar inte bara
foreligger vid vipnade angrepp fran stater, utan aven vid terroristan-
grepp som ar sa storskaligt att det enligt artikel 51 i FN-stadgan ar att
betrakta som ett vipnat angrepp mot landet."* Som exempel bor kunna
namnas storskaliga cybersidkerhetsincidenter enligt NIS 2-direktivet,
om angreppet samtidigt betraktas som terroristbrott enligt terrorist-
brottslagen (2022:666). Sjalvforsvarsatgarder kan da riktas mot stater
som upplatit sitt territorium till eller i 6vrigt stddjer terroristerna pa ett
satt som gor att angreppet kan hanforas till staten ifraga.”

Ett cyberangrepp som ar sa pass storskaligt att det ar jamforbart med
ett konventionellt vapnat angrepp torde darféor kunna betraktas som
ett vapnat angrepp i regeringsformens mening, vare sig cyberangrep-
petutfors av statliga eller statsunderstodda aktorer, eller terrorister och
andra icke-statliga aktorer.

Det bor dock noteras att 15 kap. 13 § forsta stycket RF inte medger
att regeringen i forvag uppdrar till forsvarsmakten att mota ett vapnat
angrepp, vilket foljer av att det ar regeringen som under parlamenta-
riskt ansvar ska faststilla om ett vapnat angrepp foreligger. Forsvars-
maktens huvuduppgift att forsvara Sverige och allierade stater mot ett

' Infra not 7, s. 373; supra not 14, s. 205 och 300.

" Jfr art. 2 (4) och art. 51, FN-stadgan.

2 Infranot 7,s. 373; supranot 24, s. 189. Se aven Erik Holmberg m.fl., Grundlagarna,
Uppl 3:1, Norstedts Juridik AB, (2012), Stockholm, s. 637.

¥ Se tidigare lydelse av 10 kap. 9 § forsta stycket, regeringsformen.

* Prop. 2009,/10:80, s. 300.

> Prop. 2020/21:30, s. 63, 151-152.

% Supra not 50, 11. Se aven Ds 2022:24, s. 24.

17 SOU 2016:64, s. 51.
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vapnat angrepp ar salunda beroende av ett sirskilt regeringsbeslut om
insattande, oaktat vad som anges i 1 § forordningen (2024:1333) med
instruktion for Forsvarsmakten.

Nedan behandlas regeringens mojlighet till insattande for att hindra
en krankning av rikets territorium

Bestammelsen om regeringens ratt att satta in forsvarsmakten for att
hindra krankningar av rikets territorium inférdes i regeringsformen
vid grundlagsreformen (2010), och medfor ett uttryckligt stod for re-
geringen att genom beslut i ett enskilt fall satta in forsvarsmakten for
havdande av Sveriges territorium.

Regeringens rattsliga forutsattningar att "satta in” forsvarsmakten for
att hindra en krankning av rikets territorium ar i princip desamma
som forutsattningarna for regeringen att enligt 15 kap. 13 § andra
stycket RF "uppdra” at forsvarsmakten att anvanda vald i enlighet med
internationell ratt for att hindra krankning av rikets territorium i fred
eller under krig mellan fraimmande stater, och kommenteras inte ytter-
ligare har.

2.1.2 Fredstida uppdrag till férsvarsmakten

Enligt 15 kap. 13 § andra stycket RF far regeringen uppdra at forsvars-
makten att anvinda vald i enlighet med internationell ratt for att
hindra krankning av rikets territorium i fred eller under krig mellan
frammande stater. Bestammelsen ar en del av regeringens behorighet
att nyttja forsvarsmakten for "rikets forsvar”, aven om bestimmelsen
avser fredstida insatser.'

Bakgrunden till bestaimmelsen ar att ett vipnat angrepp mot riket
kan foregas av eller inledas genom atgarder som i ett forsta skede fram-
star som begriansade suveranitetskrankningar. Sadana begriansade
suverdnitetskrankningar, sival i fred som under neutralitet, maste
kunna motas av forsvarsmakten ocksd nar det inte ar mojligt att invanta
regeringens provning av situationen. Regeringen kan darfor, med stod
av regeringsformen, pa féorhand “uppdra” till forsvarsmakten att in-
gripa for att hindra krankningar av territoriet.” Sddant uppdrag har
ocksa givits Forsvarsmakten genom foérordning (1982:756) om For-
svarsmaktens ingripanden vid krankningar av Sveriges territorium
under fred och neutralitet, m.m. (IKFN-forordning).

Grunden till bestammelsen 15 kap. 13 § andra stycket RF lades i for-
fattningsutredningens betinkande (1963),* som ansag att regeringen
bor kunna "bemyndiga krigsmakten att, i den utstrackning som inter-
nationell ritt och sedvianja medger, anvinda vald till virnande av
neutraliteten”.? Den foreslagna texten ansags dock vara for snav.

'® Se rubriken till 15 kap. 13 § regeringsformen.

19 SOU 1963:17, s 478, infra not 6, s. 509-510, infra not 7, s. 371 och infra not 14,
s. 300.

* Forfattningsutredningen, VI, Sveriges statsskick, del 2. Motiv, Forslag till rege-
ringsform (1963), publicerad i SOU 1963:17.

2 SOU 1963:17, s. 478.
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Overbefilhavaren papekade dven att skrivningen inte motsvarade den
da radande ordningen enligt vilken forsvarsmakten under vissa forhal-
landen redan dgde ratt att bruka vald under allmant fredstillstand,* se
bl.a. 1967 ars instruktion for krigsmakten vid havdande av rikets obero-
ende under allmant fredstillstand samt under krig mellan fraimmande
makter varunder Sverige ar neutralt (IKFN).* Grundlagsberedningen
(1966-1972) ansag dérfor att regeringen skulle dga en uttrycklig ratt
enligt regeringsformen att bemyndiga forsvarsmakten att havda rikets
territorium saval i fred som under neutralitet.*

Vad som utgor en krankning av rikets territorium definieras inte av
regeringsformen. Att havda statens territorium och att varna landets
neutralitet innefattar emellertid saval ett skyddande av Sveriges geogra-
fiska granser och fysiska sammansattning (territoriell integritet) som ett
havdande av Sveriges oberoende och sjalvbestammande, inklusive lan-
dets frihet att rdda 6ver sitt territorium och den verksamhet som ska fa
bedrivas dar (territoriell suverdnitet). Atgérder som innebar krankningar
av Sveriges territoriella integritet och territoriella suveranitet ar suverd-
nitetskrankningar. Cyberangrepp, oavsett storlek och omfattning, som
inom den svenska cyberrymden utg6r krankningar av svensk "territori-
ell integritet” eller landets "territoriella suveranitet”, kan darfor anses
falla in under lokutionen “hindra krankning av rikets territorium” i
15 kap. 13 § forsta och andra stycket RF.

De forhallanden som anges i forarbetena till 15 kap. 13 § andra
stycket RF ar i allt vasentligt kopplade till utlandsk militir som begar
valdshandlingar eller andra fysiska intrang pda svenskt territorium. Att
forarbetena (1963 och 1972) fokuserar pa sidana militira handlingar
ska ses i ljuset av de medel som stater forfogade 6ver pa 1960- och 1970-
talen, och som férekom vid krankningar andra staters territoriella 6ver-
hoghet (suverdnitet). Sedan 2000-talet utmanas staternas territoriella
overhoghet inte bara av konventionella militira maktmedel, utan i allt
okande grad av obemannade vapensystem och cyberrelaterade intrang
utférda av stater och statsunderstddda aktorer.

I likhet med vad som galler vid insattande av forsvarsmakten vid ett
vapnat angrepp mot riket ankommer det pd regeringen att under
parlamentariskt ansvar aven bedoma vilka handlingar som ska anses
utgora krankningar av svenskt territorium, samt nar forsvarsmakten i
sadana situationer bor sattas in till rikets forsvar, liksom vilka insatser
som ska vidtas m.m.*

Det kan i sammanhanget noteras att 15 kap. 13 § RF enligt sin orda-
lydelse inte tar sikte pa vem som krianker svenskt territorium. Det
centrala for bestimmelsen ar att suveranitetskrankningar maste kunna
bemotas och motatgarder vidtas,” oberoende av vilken aktor som ligger

2 SOU1965:34, s. 76.

% Generalordern d. 24 jan. 1967 nr 48/1967.
1 SOU 1972:15, s. 28 och 189.

> Se bl.a. ibid, s. 189.

% Jfr SOU 2008:15, s. 509.

o N
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bakom krankningen. Fokuset pd att suverdnitetskrankningar maste
kunna bemotas i fredstid torde vara sarskilt viktigt i samband med
hybridhot, icke-linjar krigféring och antagonistiska cyberangrepp.”

Med hansyn till att suveranitetskrankningar i form av vapnade
angrepp kan utforas av saval statliga som statsunderstodda aktorer, och
terrorister,® torde regeringen med stod av bestaimmelsen dven kunna
uppdra till forsvarsmakten att till rikets forsvar ingripa mot sddana
cyberangrepp som utgor begransade suveranitetskrankningar emane-
rande fran saval statliga och statsunderstodda aktorer som terrorister
och andra icke-statliga aktorer, &ven om angreppen inte ar sa pass stor-
skaliga att de ar jamforbara med ett konventionellt vipnat angrepp.

Regeringen har darfor mojlighet, enligt 15 kap. 13 § andra stycket
RF, att satta in Forsvarsmakten i1 fredstid for att mota, hindra och
avbryta cyberincidenter som regeringen bedomer hotar den svenska
“territoriella integriteten” pa cyberarenan eller som i 6vrigt utgor hot
mot svensk “territoriell suveranitet” (suveranitetskrankningar), obero-
ende av om angriparen ar en statsaktor, statsunderstodd aktor eller
annan antagonistisk aktor.

Insattande av forsvarsmakten mot cyberangrepp, som inte bedoms
utgoéra begransade suveranitetskrankningar eller vipnade angrepp,
kan dock forutsatta riksdagens medgivande, se 15 kap. 16 § RF, se
vidare nedan.

2.2 15 kap. 16 § RF

Bestammelsen i 15 kap. 16 § RF infordes 2010.* Paragrafen motsvarar
i allt vasentligt den tidigare bestammelsen i 10 kap. 9 § forsta stycket
andra meningen i 1974 ars lydelse av regeringsformen,” med det
undantaget att den tidigare bestimmelsen avsdg “insittande i strid
eller sandas till annat land”. Genom att uttrycket ”i strid” tagits bort
innefattas aven andra medel an strid,*’ exempelvis cyberoperationer.
Bestimmelsen praglas av en stravan att ge riksdagen storsta mojliga in-
flytande 6ver regeringens mojlighet att satta in svenska vipnade styrkor

for andra andamal an rikets forsvar.®
15 kap. 16 § RF, inklusive rubrik, lyder:

Insattande av vapnade styrkor
16 § Regeringen far sinda svenska vapnade styrkor till andra ldnder eller i
ovrigt satta in sadana styrkor for att fullgora en internationell forpliktelse som
har godkants av riksdagen.

Svenska vapnade styrkor far i ovrigt sindas till andra linder eller sattas
in om
1. det &r medgett i lag som anger forutsittningarna for atgarden, eller

7 Jfr infra not 15, s. 61 ff.

* Jfr bl.a. ibid, s. 63, 151-152, supra not 50, 11.
9 Infra not 14, s. 301.

30 Tbid.

! Ibid, s. 300.

* Infranot 7, s. 375.

N

o



SvJT 2025 Regeringens insattande av Forsvarsmaktens... 901
2. riksdagen medger det i ett sarskilt fall.

Bestammelsen avser regeringens mdjlighet att saval “sinda” vapnade
styrkor utomlands som regeringens mojlighet att "satta in” svenska
vapnade styrkor i andra situationer an for rikets forsvar.

Intresset for 15 kap. 16 § RF i denna artikel ar begransat till
regeringens mojlighet att sitta in svenska vapnade styrkor enligt andra
stycket "for att agera och verka inom svenskt territorium”. Bestimmel-
sen har relevans i den utstrackning Forsvarsmaktens cyberforsvarsfor-
band satts in vid cyberangrepp som inte utgor suveranitetskrankningar
eller vaipnat angrepp, och som darfor inte omfattas av bestimmelsen i
15 kap. 13 § RF.

2.2.1 Konstitutionella krav vid icke-forsvarsinsatser

Nar svensk militar ska sattas in i andra syften an att forsvara Sverige, ar
det inte langre rikets "forsvarsmakt”, med den distinkta uppgiften att
forsvara Sverige, som tas i ansprak utan fokus ligger snarare pa kapa-
citeteten att anvanda vapenmakt i annat militart syfte.” 15 kap. 16 §
andra stycket RF innebar att riksdagens medgivande erfordras om
insattandet avser andra situationer an rikets forsvar, exempelvis for att
ingripa mot ren cyberbrottslighet. For att regeringen ska fa satta in
vapnade styrkor i sadana situationer kravs enligt bestimmelsen att
insattandet ar medgivet i lag som anger forutsattningarna for atgarden
eller att riksdagen for ett sarskilt fall medgivit atgarden.

Enligt 1974 ars lydelse kravdes riksdagens medverkan om en svensk
vapnad styrka sattes in ”i strid” eller sandes till annat land fér andra
andamal an rikets forsvar. Efter grundlagséversynen 2010 — och bort-
tagandet av begransningen till "strid” — kan det dock finnas skal att
anta att militira enheter som ges uppdrag att anvanda andra former av
vald- eller tvangsmedel an strid ocksa kan komma att betraktas som en
vapnad styrka i regeringsformens mening.*

Cyberforsvarsforband kan utgora "vapnade styrkor” i regeringsfor-
mens mening, sarskilt nar de ingar i och verkar som en del av de
svenska stridskrafterna. Av bestammelsen foljer att dessa forband — om
de anses utgor vapnade styrkor — inte far sattas in mot brottsliga cyber-
angrepp utan riksdagens medverkan enligt 15 kap. 16 § RF, savida inte
angreppen samtidigt bedoms utgora suveranitetskrankningar.

Det kan dock ifrdgasattas om cyberforsvarsforband som sitts in for
att verka mot cyberangrepp utgor vapnade styrkor i regeringsformens
mening. Det bor uppmarksammas att bestammelsen i 15 kap. 16 §
andra stycket RF inte avser att per automatik traffa alla militara férband
och enheter som tillhor Forsvarsmakten. Bestaimmelsen har historiskt
endast avsett de enheter som anses utgor “svenska vapnade styrkor” i

% Infranot 17, s. 106.
# Jfr forfattningskommentaren som uppger att dndringarna mot tidigare lydelse
endast ar sprakliga eller redaktionella, se prop. 2009/10:80, s. 301.
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regeringsformens mening.*

Vad som enligt regeringsformen ska anses utgora “svenska vipnade
styrkor” ar inte klart fastlagt, utan ar féremal foér regeringens bedém-
ning i det enskilda fallet.* Vikt har traditionellt lagts vid att styrkan ar
utrustad pa sddant sitt att den anses som “vapnad trupp” och att insat-
tandet avser insattande i "vapnad tjanst”.*” Vid bedomningen av om en
militair enhet ar en vapnad styrka i regeringsformens mening har
regeringen (2014) bla. utgdtt fran att styrkan organiserats och
utrustats for att kunna hantera situationer som gar utover sjalvforsvar
av den egna personen, exempelvis for att skydda annan person eller
egendom.* Vad som har har avsetts ar att den enhet som sitts in har en
sadan militar féormaga att den med vapenmakt (jfr tidigare lydelse:
strid) kan sld tillbaka mot en angripare.” Enligt regeringen (2019)
anses en vapnad styrka i regeringsformens mening foreligga bl.a.®

[...] ndr den insatta militira personalen ar utrustad och organiserad pa ett
satt som innebar att den som en enhet har kapacitet att utfora vapnad strid,
och detta dven om styrkan inte har nagot mandat att anvinda vapenmakt
utover i sjalvforsvar. Som utgangspunkt ror det sig dirmed om en vipnad
styrka nar svensk militar personal — t.ex. bevapnade forband, bestyckade och
bemannade orlogsfartyg, militara luftfartyg eller fordon, eller vapensystem
med den personal som kravs for att hantera det — satts in.

Enheter med militar personal som ar utrustade med vapen endast for
personligt sjalvforsvar har tidigare inte ansetts vara en vapnad styrka i
regeringsformens mening." Som utgangspunkt ar det numera inte hel-
ler en vapnad styrka om insdttandet bestar av enskilda militirer, t.ex.
militara experter eller stabsofficerare, som inte har stridsuppgifter och
endast ar bevipnade for personligt sjalvforsvar.” Tillampligheten av
15 kap. 16 § RF torde darfor alltjamt vara baserad pa att termen “vap-
nad styrka” ar kopplad till styrkans "kapacitet att utfora vapnad strid”.
Det kan mot bakgrund hérav ifragasittas om ett insattande av cyber-
forsvarstorband alltid kan sagas utgora ett insattande av en vapnad
styrka i regeringsformens mening, exempelvis da dessa féorband inte
nyttjar sig av skjutvapen eller andra konventionella militira maktmedel
for strid for att 16sa sin uppgift, och sarskilt om féorbanden endast ver-
kar genom att 6vervaka natverk och digitala system, identifiera intrang,
avbryta skadlig aktivitet i eller mot néatverk och digitala system samt
aterstdlla angripna natverk och system (defensivt cyberforsvar), se ovan
avsitt 1.1. Offensiva cyberoperationer i form av cyberexploatering ar

% Ds 1999:2, s. 118.

% Se bl.a. prop. 2019/20:110, s. 23.

7 Prop. 1992/93:77, s. 7-8.

% Prop. 2014/15:104, 5. 9.

¥ Jfr infra not 14, s. 300. Se aven infra not 17, s. 87.

“ Prop. 2019/20:110, s. 23-24.

# Regeringsbeslut Fo91,/50/6, 1991-01-10, Svenskt deltagande med faltsjukhus i
Saudiarabien och 1990/91:KU30.

2 Infra not 40, s. 24.



SvJT 2025 Regeringens insattande av Forsvarsmaktens... 903

framst att jamfora med underrattelseverksamhet, vilken normalt inte
kraver riksdagens medverkan.” Endast cyberattacker som syftar till att
paverka motstandarens natverk och digitala system torde krava riksda-
gens medverkan enligt 15 kap. 16 § RF, om forbanden insatts mot
cyberbrottslighet utan samband med en suveranitetskrankning.

Det bor i sammanhanget dock uppmarksammas att det sedan lange
(1932) ar en grundsats i Sverige att militart tvang eller vald inte ska
brukas mot den egna befolkningen eller andra civila,* dven om en
formell mojlighet att anvanda militar personal i polisidra ingripande-
situationer fanns forfattningsreglerad fram till ar 1969.% Enligt grund-
satsen ska militar personal inte ges uppgifter som — utanfor det tradi-
tionella militira verksamhetsomradet — tillater utovande av vald eller
tvang mot enskilda.* Statsmakternas syn pa att vipnad trupp inte ska fa
sattas in mot den egna befolkningen eller andra civila har framst kom-
mit till uttryck genom uttalanden som inte ar rattsligt bindande, men
som sedan lang tid har omfattats med sa utbredd enighet att de dnda i
stor utstrackning uppfattas som styrande.” Denna grundsats kommer
ocksa till uttryck i 7 § forordningen (2002:375) om Forsvarsmaktens
stod till civil verksamhet, som anger att Forsvarsmaktens personal inte
far anvandas i situationer dar det finns risk for att den kan komma att
bruka tvang eller vald mot enskilda.

Grundsatsen har dock kommit att sta tillbaka i vissa situationer av
sarskilt allvarlig brottslighet (terroristbrott),” bl.a. vid inféorandet av
lagen (2006:343) om Forsvarsmaktens stod till polisen vid terrorism-
bekampning. Lagen anger uttryckligen att Forsvarsmakten under vissa
forutsattningar far lamna stod till Polismyndigheten och Sakerhetspo-
lisen vid terrorismbekdmpning i form av insatser som kan innebara
anvandning av vald eller tving mot enskilda.” I samband med infoéran-
det av lagen uttalade regeringen dock att det finns anledning att aven
fortsattningsvis vara restriktiv med anvandandet av Forsvarsmakten vid
polisidra ingripanden. Utgangspunkten bor alltsd, liksom tidigare, vara
att Forsvarsmakten inte utfor uppgifter som innebar anvandande av
vald eller tvang mot den egna befolkningen,” om dn med vissa restrik-
tiva undantag.”

Det kan dock ifragasattas om insattande av defensiva cyberforsvars-
operationer kan anses ha kapacitet att utféra vapnad strid eller utgor
ett utdvande av militar eller polisidr valds- eller tvingsmakt mot befolk-
;%Ogropé 2?06/07:63, s. 32. Se aven SOU 1999:37, s. 204 f. Se dock aven supra not
4 P}Zp.21§95/96:12, s. b1. Se aven prop. 1969:12, s. 4, och supra not 47, s. 59-64
och 129.

“ Se prop. 1969:12.

° Prop. 1995/96:12, s. 51.

7 SOU 2001:98, s. 129.

% Se 2-5 §§, lagen (2003:148) om straft for terroristbrott.

49‘ 1§, lagen (2006:343) om Forsvarsmaktens stod till polisen vid terrorismbekamp-
% Brop. 2005/06:111, 5. 17.

1 Se aven Justitieutskottets betankande 2005/06:JuU17, s. 4 och 6 ff.

B



904 Magnus Sandbu SvJT 2025

ningen eller enskilda (jfr ovan 1.1). Det finns skdl att anta att ett
insattande av cyberforsvarsforband for defensiva cyberoperationer,
dvs. for att 6vervaka skyddsvarda natverk och digitala system, identifiera
intrang, avbryta skadlig aktivitet samt aterstilla sidana natverk och
system, inte traffas av vare sig 15 kap. 16 § RF eller grundsatsen att
militirt tvang eller vald inte ska brukas mot den egna befolkningen el-
ler andra civila. Det foljer av att defensiva operationer inte riktar sig
mot den person som utfor ett cyberangrepp, utan mot skadliga koder,
overbelastningsattacker och intrangsférsok i de digitala system som
hotas eller angrips. Bestimmelsen kommenteras darfor inte ytterligare
i denna artikel.

3 Vad innebir hinvisningen till internationell ratt i 15 kap. 13 § RF
Av 15 kap. 13 § RF framgar att insattandet av forsvarsmakten, liksom
forsvarsmaktens valdsanviandning, vid rikets forsvar ska ske i enlighet
med internationell ratt. Bestimmelsen vacker dock fragor om vilka at-
garder som ska std i 6verensstimmelse med internationell ritt, liksom
vilken internationell ratt som avses.

3.1 Vilka dtgarder ska vara i enlighet med internationell rtt?

Vilka atgarder vid rikets forsvar som traffas av bestimmelsen i 15 kap.
13 § RF ar oklart. Forutsattningen for regeringens mojlighet att sitta in
forsvarsmakten ar dock att regeringen anser att saval insattandet av for-
svarsmakten som forsvarsmaktens valdsanvindning kommer att std i
overensstimmelse med internationell ratt, oavsett vilka uppgifter och
befogenheter Forsvarsmakten sedermera tilldelas.

De atgarder som traffas av 15 kap. 13 § RF ar inte alla de atgarder
som regeringen kan anse sig behova vidta vid insattande av forsvars-
makten i samband med ett vipnat angrepp pa riket, eller for att havda
svenskt territorium i fred, utan ar begransat till sidana atgarder som
innefattar vald eller tving mot motstandaren (strid och annan valdsan-
vandning) .

Utanfor tilliampningsomradet for 15 kap. 13 § RF faller silunda be-
redskapsatgarder som regeringen anser som nodvandiga for krigsan-
strangningarna i ovrigt, exempelvis for forfogande av egendom eller
for andra andamal som bl.a. regleras av beredskapslagstiftningen.” Det
samma galler krigsadministrationens och krigsforvaltningens behov.
Inte heller omfattar bestimmelsen politiska, diplomatiska och rattsliga
atgarder som vidtas i samband med krigforing eller vid ingripande mot
suveranitetskrankningar i fredstid, exempelvis polisiara och rattsliga
forfaranden.

I allt vasentligt ar det sdledes bara stridshandlingar och annan
valdsanvandning (militdr maktutévning) som utovas for rikets forsvar
som traffas av bestaimmelsen i 15 kap. 13 § RF och som enligt bestam-
melsen ska std i 6verensstimmelse med internationell ratt.

2 Se bl.a. 13 § férordningen (2015:1053) om totalforsvar och hojd beredskap.
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3.2 Vilken internationell rdtt avses © 15 kap. 13 § regeringsformen?
Huvudregeln ar att domstolar och myndigheter, inklusive Forsvars-
makten, ska iaktta och tillimpa den svenska rattsordningen sidan
som denna framgar ur grundlagar samt andra lagar, férordningar,
foreskrifter och andra rattsregler,” exempelvis EU-regler och svensk
sedvaneratt.

Av 15 kap. 13 § RF foljer dock att aven internationell ratt ska iakttas
vid rikets forsvar. Internationell ratt utgor normalt inte en del av den
svenska nationella rattsordningen, och internationella traktat maste
darfor inforlivas i svensk ratt for att dga internrattslig giltighet.” Detta
innebar att en traktat som Sverige tilltratt inte per automatik blir gal-
lande internrattsligt, aven om traktaten ar rattsligt bindande for Sve-
rige som nation. Domstolar och andra myndigheter, inklusive Forsvars-
makten, kan darfor inte direkt tillimpa traktatsbestimmelser savida
dessa inte tagits in i svensk forfattning. Den omstandigheten att Sverige
som stat har ratificerat en traktat, och gentemot andra fordragsslu-
tande parter har dtagit sig att folja denna, medfor emellertid att den
svenska lagstiftaren har en skyldighet att se till att den interna svenska
ratten stammer 6verens med de internationella dtagandena.”

Det svenska forhallningssatt till folkrattsliga reglers tillamplighet i
den nationella rattsordningen brukar benamnas dualism,” och innebar
att folkrattsliga traktat normalt maste inforlivas i svensk ratt genom en
lagstiftningsakt varigenom det klargors att ett visst traktat ska gilla som
lag i Sverige (inkorporering) eller att traktatforpliktelserna inarbetas i
befintlig eller i en sarskild lagstiftning (#ransformering). En tredje metod
innebar att riksdagen, i samband med att den lamnar sitt godkannande
till att en traktat ratificeras, konstaterar att nationell ratt redan star i
overenstimmelse med traktatforpliktelserna (konstaterandet av normhar-
moni). Vid denna typ av infoérlivning maste domstolar och myndigheter
sa lang moijligt efterstravar en tolkning av befintliga nationella rattsreg-
ler sa att dessa kommer att tolkas lojalt mot traktaten och dess anda,
och sa att svensk ratt dirmed inte kommer i konflikt med traktatens
bestammelser (fordragskonform tolkning).”

I detta avseende medfor de referenser till "internationell ratt” som
infordes i 15 kap. 13 § RF vid grundlagsoversynen 2010 vissa frage-
tecken, bl.a. med avseende pa vilken internationell ratt som avses och
om denna internationella ratt har inforlivats i svensk ratt.

Sjalva grundlagstexten i 15 kap. 13 § RF anger att regeringen “far
satta in rikets forsvarsmakt i enlighet med internationell ratt” liksom
"far uppdra t forsvarsmakten att anvanda vald i enlighet med interna-
tionell ratt”. Vilken internationell ratt som avses framgar inte av
ordalydelsen i bestaimmelsen, men en viss indikation ges genom att

% Jfr infra not 7, s. 228.

* Prop. 1993/94:117, s. 32. Se aven Ds 2007:5, s. 11 och Ds 2019:23, s. 58 ff.
° Prop. 2017/18:186, s. 60.

% Ehrenkrona, Carl Henrik, SvJT 2015 s. 781.

7 Ds 2019:23, s. 61. Se aven ibid, s. 781-782.
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regeringens befogenhet i detta avseende ar begransat till att satta in
forsvarsmakten for “att mota vapnat angrepp” och “hindra krankning
av rikets territorium”, dvs. militdr maktutovning. Av forfattningskom-
mentaren framgdr att referensen till internationell riatt innebar att "re-
gleringen [om rikets forsvar]| knyts narmare till FN-stadgan och folkrat-
ten. Darigenom begransas mojligheten till valdsanvandning sa att den
alltid maste vara férenlig med folkrattens regler”.®

Den internationella ratt som berors av 15 kap. 13 § RF torde darmed
vara de internationella regler och regelsystem som syftar till att reglera
statlig valdsanvandning saval i fred, som kris och krig. Framst avses
FN-stadgans bestaimmelser om valdsforbud (art. 2 [4]) och ritten till
individuellt och kollektivt sjalvforsvar (art. 51), men aven den interna-
tionella humanitara rattens och neutralitetsrattens bestaimmelser (kri-
gets lagar) samt bestaimmelser om manskliga rattigheter.

FN-stadgans regler om valdsanvindning och sjalvférsvar har inforli-
vats i svensk ratt genom konstaterande av normharmoni,” och svenska
bestimmelser (sasom 15 kap. 13 § RF) ska darfor av regeringen tolkas
fordragskonformt med FN-stadgans bestammelser.

Den internationella humanitara ratten (krigets lagar) har inforlivats
i svensk ratt genom att vissa bestaimmelser har inforlivats genom sar-
skild lagstiftning (transformering),” och genom att andra materiella be-
stammelser inforlivats i svensk ratt genom konstaterande av normhar-
moni. 1907 ars Haag-konventioner, om bl.a. lantkrig och neutralitet,
antogs dock med stod av 1809 ars grundlag och anses vara automatiskt
inforlivade i svensk ratt.”* Forsvarsmaktens valdsanvindning ska darfor
vid ett insdttande std i 6verensstimmelse med de av krigets lagar som
ar bindande for Sverige.

Den europeiska konventionen om skydd for de manskliga rattig-
heterna och de grundliggande friheterna har inforlivats i svensk
ratt genom inkorporering och ska galla som lag i Sverige, se lagen
(1994:1219) om den europeiska konventionen angiende skydd for de
manskliga rattigheterna och de grundliggande friheterna (1994 ars
lag). Konventionskomplexet ska vid tillampning i svensk ratt — enligt
principen om fordragskonform lagtolkning — sd langt mojligt aven
tolkas sa att tillampningen star i 6verensstimmelse med den praxis
som har utvecklats vid konventionsorganen, dvs. Europadomstolens
praxis pa omradet.” FN:s internationella konvention om medborger-
liga och politiska rattigheter har inforlivats genom konstaterande av

% Infra not 14, s. 300.

% Se bl.a. Utrikesutskottets betinkande nr 5 1946, s. 6 och prop. 1946:196, s. 15.

% Se bla. lagen (2014:406) om straftf for vissa internationella brott; lagen
(2014:812) om skydd for kdnnetecken i den internationella humanitira ratten. Se
aven prop. 1953:37, s. 36, prop. 1953:142, s. 13 ff., UU 1978/79:24, prop. 1978/79,
s. 46 och prop. 2013/14:146, s. 56 ff.

o Jfr 12 §, 1809 ars regeringsform, med dandringar bl.a. 1885 och 1909. Se aven infra
not 56, s. 781-782.

% Infra not b4, s. 12.
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normharmoni.®

Det kan dock tankas att Sverige, genom referensen till internationell
ratt i 15 kap. 13 § RF, har intagit en monistisk hédllning till interna-
tionell ratt inom detta specifika omrade, och att saval regeringen som
Forsvarsmakten har att beakta samtliga de internationella regler som
ar bindande for Sverige vid valdsanvandning till rikets forsvar, oavsett
om dessa inforlivats i svensk intern ratt eller ej.

4 Den internationella rittens inverkan pa insatser for rikets forsvar
4.1 Insats vid vapnat angrepp

4.1.1 Jus ad bellum

Regeringen far satta in forsvarsmakten vid ett vipnat angrepp i enlighet
med internationell ratt (jus ad bellum) for att forsvara riket.* Med "vap-
nat angrepp” asyftas ett sidant vipnat angrepp som avses i FN-stadgans
art. 51, och som ger en angripen stat ratt till individuellt och kollektivt
sjalvforsvar.®

Av art. 51 framgar att ingen bestimmelse i FN-stadgan inskranker
den naturliga ratten till sjalvférsvar i handelse av ett vapnat angrepp.
Bestammelsen innebar bl.a. att hot och vdldshandlingar vid utévande
av sjalvforsvar far riktas mot den angripande statens territoriella integri-
tet och politiska oberoende, och dven far utévas pa annat sitt som an-
nars skulle anses oférenligt med Forenta nationernas andamal.”

Vid ett vipnat angrepp mot Sverige kan regeringen salunda med
stod av 15 kap. 13 § forsta stycket RF satta in svensk militar trupp for att
verka saval i Sverige som inom motstandarens territorium. Sjalvforsvars-
atgarderna maste dock vara proportionerliga, nddvandiga och riktade
mot den stat som ar ansvarig for angreppet.®* Atgirderna maste dessu-
tom upphora om och nar sikerhetsradet vidtagit nodviandiga atgarder
for uppratthallande av internationell fred och sakerhet.

Jus ad bellum-reglerna medfor att det ar folkrattsligt tillatet att genom-
fora savil defensiva som offensiva cyberoperationer inom eget och mot-
standarens territorium och cyberrymd.

4.1.2 Jus in bello
Referensen till "internationell ratt” i 15 kap. 13 § forsta stycket RF tar,
som tidigare konstaterats, sikte pa folkrattens regler avseende staters
ratt att ga i krig (jus ad bellum). Det ar dock dven underforstatt att svensk
trupp vid ett vapnat angrepp mot riket ar skyldig att folja krigets lagar
(jus in bello) .*

Krigets lagar reglerar inte bara de krigforande styrkornas ratt att

% Prop. 1971:125, s. 25 ff.

15 kap. 13 § forsta stycket regeringsformen.

> Infra not 7, s 373; Infra not 14, s 205 och 300.
° Jfr art 2 (4) och art 51, FN-stadgan.

7 Art 2 (4), FN-stadgan.

% Infranot 17, s 51.

% Infra not 14, s 205.

o o @
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bruka vald vid strid (stridshandlingar). Krigets lagar ger aven de krig-
forande styrkorna ratt att anvanda saval civil som militir infrastruktur
och egendom. Det giller savil egendom for sjilva krigféringen, exem-
pelvis cyberinfrastruktur och uppkopplade datorer, servrar och annan
IT-utrustning for utplacering av stridsmedel (skadlig kod m.m.), som
for andra aktiviteter, exempelvis kartlaggning, 6vervakning och kon-
troll av natverk och nataktiviteter, samt cyberexploatering som syftar
till att forbereda eller underlatta stridshandlingar (stridsrelaterad verk-
samhet).” Krigets lagar medger sdlunda att krigférande styrkor, med
vissa humanitarrattsliga begransningar, far anvanda datorer och serv-
rar och den virtuella rymd och de programvaror m.m. (saval civila som
militdra) som aterfinns i ssmmankopplade IT-system for krigforingen,
exempelvis som plattform for anfall och andra militira operationer i
cybermiljon, nar det ar militart befogat.

Ett forsok att forklara folkrattens tillamplighet vid cyberkrigforing
gors bl.a. i Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations (Tallinn-manualen).”

Vid krig och vipnad konflikt ska Sverige ocksa iaktta och folja de
manskliga rattigheterna. Civilbefolkningens och enskildas ratt till liv,
halsa och skydd for den personliga integriteten liksom egendomsskydd
regleras dock vid militara operationer under vapnade konflikter pri-
mart av krigets lagar (den internationella humanitara ratten) i kraft av
lex specialis, varvid krigforingsreglerna under en vapnad konflikt har
foretrade framfor exempelvis manskliga rattighetervid atgarder mot,
eller genomforande av, cyberoperationer som har koppling till krigfo-
ringen (belligerent nexus).™

4.2 Insats vid begrinsade suverdnitetskrankningar (havdande av territoriet)
Regeringen far enligt 15 kap. 13 § andra stycket RF uppdra till férsvars-
makten att anvinda vald i enlighet med internationell ratt for att
hindra krankningar av rikets territorium i fredstid. Genom referensen
till internationell ratt ar avsikten dven har att knyta insattandet av for-
svarsmakten narmare till bestimmelserna FN-stadgan och folkratten,”
varigenom mojligheten till valdsanvandning i fredstid alltid maste vara
forenlig med folkrattens regler tillampliga i fred (fredens folkrdtt).” Be-
stammelsen tar dartill uttryckligen sikte pa att aven Forsvarsmaktens
valdsanvandning ska vara i enlighet med internationell ratt.

" Se exempelvis art 3567, TP I. Se aven ICRC TP I Kommentar, 1875, 1936, 2161
och 2191. Se aven Tallinn Manualen, regel 59, kommentar 13.

' Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations,
2nd Edition, Cambridge University Press (2017).

” Prop. 2013/14:146, s. 43; Advisory Opinion on the Legality of the Threat or Use
of Nuclear Weapons, ICJ 8 July 1996, para. 25; Advisory Opinion on the Legal Con-
sequences of the Construction of a Wall in the Occupied Territories Palestinian Ter-
ritory, ICJ 9 July 2004, para. 106; SOU 1984:56, s 56; SOU 2010:72, s. 275.

” Infra not 14, s. 205. Se aven infra not 7, s. 373.

™ Ibid, s. 300. Se aven SOU 2010:72, s. 82 angaende termerna “fredens folkratt” och
“konfliktpreventionens folkratt”.
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4.2.1 Rétten till vildsutévning vid suverdnitetskrankningar

En krankning av rikets territorium ar inte att jamstalla med ett vapnat
angrepp och medfor darfor inte nagon ratt till sjalvforsvar enligt FN-
stadgans art. 51. Vid insittande av rikets forsvarsmakt for att hindra
krankningar av territoriet maste darfor det internationella valdsférbu-
det (jus contra bellum), iakttas. Valdsforbudet dtergesiart. 2 (4) FN-stad-
gan, och lyder:

Alla medlemmar skola i sina internationella férbindelser avhalla sig fran hot
om eller bruk av vald, vare sig riktat mot nagon annan stats territoriella in-
tegritet eller politiska oberoende, eller pa annat satt oférenligt med Forenta
nationernas andamal.

Valdsférbudet hindrar dock inte anvindning av vald inom svenskt ter-
ritorium mot en frammande stats aktorer, exempelvis statsfartyg, stats-
luftfartyg och militar personal, sa lange bruket av vald ar rimligt, nod-
vandigt och proportionerligt, samt inte satter internationell fred och
sakerhet i fara (ratt till valdsutovning vid suverdnitetskrankningar) .

Inom ramen for fredens folkratt har stater saledes ratt till ett visst,
rimligt utévande av vald for att skydda statens granser och territoriella
integritet, liksom for att avvisa inkraktare och hindra olaga intrdng och
oonskade verksamheter. Denna ratt foljer av allman folkratt och ar en
etablerad sedvanerattslig princip.™

Av regeringsformens bestimmelse foljer silunda att regeringens ratt
— att i fredstid satta in cyberforsvarsforband for att hindra en krank-
ning av svensk cyberrymd — inte far riktas mot en annan stats territo-
rium eller politiska oberoende (suveranitet), och att cyberforsvaret ska
vara rimligt, nédvandigt och proportionerligt, och inte far satta inter-
nationell fred och sikerhet i fara.

Hévdandet av svensk cyberrymd i fredstid far dirmed inte ske genom
atgarder som angriper eller skadar natverk och digitala system belagna
inom den krankande staten eller andra staters territorium. Insattandet
av cyberforsvarsforband ska darfor vara begransat till att agera och
verka i Sverige, genom exempelvis defensiva som offensiva cyberfor-
svarsoperationer.

Ratten till valdsutovning vid suverdnitetskrankningar ger dock aven
stater en viss ratt att ingripa mot valdshandlingar som utférs utanfor
statens territorium, men mot mal inom dess territorium eller mot sta-
tens fartyg eller luftfartyg pa eller 6ver fritt hav.” Som vildshandlingar
riktade mot mal inom svenskt territorium torde bl.a. anses en fram-
mande stats anvandning av medel for telekrigféring mot mal i Sverige,
exempelvis om utlandska statsfartyg eller statsluftfartyg som befinner

7 Art. 1 (1) jamford med art. 2(4), FN-stadgan. Se dven infra not 40, s. 24.

% Infra not 17, s. 49.

" Se exv. 14 och 22 §§, férordningen (1982:756) om Forsvarsmaktens ingripanden
vid krankningar av Sveriges territorium under fred och neutralitet, m.m. (IKFN-for-
ordningen).
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sig utanfor svenskt territorium anvander medel for telekrigforing for
att stora ut eller blockera radarstationer eller elektroniska kommuni-
kationssystem placerade inom svenskt territorium. Krankningar av
svensk cyberrymd som sker fran fartyg eller luftfartyg som befinner sig
pa eller 6ver internationellt vatten (fritt hav) kan darfor bli féremal for
cyberoperationer, aven om effekten intrader utanfor territoriet.

4.2.2 Regler om valdsanvindningen vid suveranitetskrankningar
Fredens folkratt reglerar aven Aurvaldsanvandning far utévas vid freds-

tida ingripanden mot suveranitetskrankningar (regler om vdaldsanvdind-
ningen vid suverdanitetskrainkningar) .

Till skillnad fran krigets lagar (jus in bello) ar folkrattens regler om
valdsanvandning vid suverdnitetskrankningar i fred i huvudsak inte
kodifierade och baseras framst pa internationell sedvaneratt.

Vildshandlingarna ska primart begransas till de aktoérer och den
verksamhet som kranker statens territoriella suveranitet,” eller mot
sadana valds- eller tvangshandlingar som riktas mot statens fartyg och
luftfartyg inom eller 6ver internationellt vatten och fritt hav.” Det vald
som tillgrips ska dock alltid anpassas till vad som bedéms noédvandigt
for att forhindra att krankningen genomfors och avbrytas da det av-
sedda syftet har uppnatts.®

Enligt de sedvanerittsliga reglerna ska det vald som folkrattsligt till-
lats vid ingripanden mot suveranitetskrankningar i fred vanligtvis fore-
gds av varning,” men kan innefatta anvindande av nédvandigt vald i
sjalvforsvar® liksom anviandande av vald upp till och med dodligt vald
for att avbryta suveranitetskrankningen.®

Vid havdandet av sitt territorium i fredstid ska stater dven ta hansyn
till andra staters rattigheter, exempelvis ratten till fri navigering och
oskadlig genomfart. Till folkrattens regler om valdsanvandning vid su-
veranitetskrankningar far aven anses hora regler om statsimmunitet
och okrankbarhet, exempelvis till skydd for ambassad och konsular
verksamhet m.m., inklusive deras natverk och digitala system.*

IKFN-forordningen och tilltradesféorordningen (1992:118) ger ut-
tryck for Sveriges tolkning av den tillampliga internationella ratten.*

Vilka rattigheter som kan goras gallande inom cyberdoménen ar i
stor utstrackning oklar. Vid suveranitetskrankningar i fredstid ar syftet
med cyberoperationerna framst att 6vervaka och identifiera intrang,
 Se bl.a. 9-27 §§, ibid.
™ Se bl.a. 14 § 3, och 22 § 3, ibid.

%16 §, Forsvarsmaktens foreskrifter (FFS 2013:3) om verkstéllighet av tilltrades- och
IKFN-férordningen.

81 7 §, IKFN-forordningen. Se aven ICJ, Reports, The Corfu Channel Case (Merits).
1949, s. 22.

2 Se bl.a. 6 §, ibid.

% Se bl.a. 9, 13-15 och 22-23 §§, ibid.

¥ Se bl.a. art. 22, Wienkonventionen om diplomatiska férbindelser; art. 31, Wien-
konventionen om konsuldra forbindelser. Se aven lagen (1976:661) om immunitet

och privilegier i vissa fall.
% Infra not 40, s. 24.
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samt avbryta skadlig aktivitet i eller mot natverk och digitala system i
Sverige, samt aterstalla angripna néatverk och system (defensivt cyberfor-
svar). Det torde dock inte finnas nagon oklarhet om att sidana atgarder
i havdandet av den egna statens cyberrymd ar folkrattsligt tillatna. Det
ar ocksa klart att en angripen stat inom sin cyberrymd far genomféra
cyberexploatering och cyberattacker (offensivt cyberforsvar) mot natverk
och digitala system belagna inom statens territorium.

I fredstid regleras den internationella rattens skydd av civila, exem-
pelvis enskildas ratt till liv och halsa, personlig integritet och egen-
domsskydd vid ingripanden mot suverdnitetskrankningar, framst av
allmanna och vil etablerade folkréttsliga principer, sasom ”elementary
considerations of humanity”;*® samt av folkrattens regler om skydd for de
manskliga rattigheterna.

Vad giller skydd av civila vid valdsanvandning i samband med suve-
ranitetskrankningar saknar fredens folkratt regler motsvarande krigets
lagar (den internationella humanitara ratten) som i kraft av lex specialis
har foretrade framfor de manskliga rattigheterna. Manskliga rattig-
heter ska darfor iakttas till skydd for civilbefolkningen och civila i den
utstrackning rattighetsskyddet ar tillampligt.

5 Utgor 15 kap. 13 § RF tillrickligt lagstod for att utfora cyberforsvars-
operationer?

Om de dtgarder som militara féorband forvantas vidta vid defensivt res-
pektive offensivt cyberforsvar kan medfora ett intrang i enskilda indivi-
ders grundlaggande fri- och rattigheter (se 2 kap. RF) eller i 6vrigt in-
nebdra ett ingrepp i individers personliga forhallanden (se 8 kap. RF)
ska atgarderna ha stod i lag.” Detsamma géller om de dtgarder som ska
vidtas innebdr ett intrang i den rattssfar som gallande lagstiftning avser
att trygga, exempelvis genom bestimmelsen om dataintrang (4 kap.
9 c § BrB). Forsvarsmaktens agerande ska i dessa situationer ha stod i
lag, exempelvis inom ramen for polislagens (1984:387) bestammelser
om laga befogenhet.® Lagstod kan dven vara nédviandigt om de atgar-
der som ska vidtas inkrdktar pa det rattighetsskydd som foljer av lagen
(1994:1219) om den europeiska konventionen angiende skydd for de
manskliga rattigheterna och de grundliggande friheterna (1994 ars
lag), eller Europadomstolens praxis.

5.1 Rikets forsvar

Av kap. 3 i denna artikel framgar att Forsvarsmakten vid insatser for
rikets forsvar ska iaktta och folja internationell ratt, och att Forsvars-
makten i detta avseende ska iaktta och f6lja den internationella huma-
nitara rattens regler (krigets lagar) vid insatser under vapnat angrepp
(vapnad konflikt), samt att Forsvarsmakten ska iaktta och f6lja interna-

% 1C]J, Reports, The Corfu Channel Case (Merits). 1949, s. 22.
87 2 kap. 20 § och 8 kap. 2 § 1, regeringsformen.
8 Infra not 50, s. 11-12.
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tionella regler om valdsanvindningen vid insatser mot suveranitets-
krankningar i fredstid (regler om valdsanvindningen vid suverdnitetskrink-
ningar).

5.1.1 Situationen vid vapnat angrepp

Nagon forfattningsreglering, exempelvis stod i lag eller annan svensk
forfattning, utover bestimmelsen i 15 kap. 13 § RF har inte ansetts nod-
vandig for att Forsvarsmakten ska fa vidta folkrattsligt tillatna atgarder
vid forsvaret av riket vid ett vapnat angrepp.” Det finns heller inte
nagon narmare svensk forfattningsreglering av Forsvarsmaktens valds-
och tvidngsanvindning under vapnade konflikter.” Totalforsvarets folk-
rattsforordning innehaller dock vissa foreskrifter for svensk tolkning
och tillampning av krigets lagar,” se dven Forsvarsmaktens tillamp-
ningsforeskrifter till forordningen.

Svensk ratt innehdller dessutom en oskriven ansvarsfrihetsgrund for
den som vid vapnad strid agerar i enlighet med de folkrattsliga regler
som galler vid vapnad konflikt.”? Regeringen har harvidlag, med avse-
ende pa ansvarsfrihet féor handlingar under strid, uttalat att®

I straffrattsligt hanseende ar en vapnad styrkas ratt att bruka vald i samband
med strid i princip oreglerad. Det ligger emellertid i sakens natur att det
straffrattsliga regelsystemet inte ar avsett att hindra en svensk vapnad styrka
fran att pa vedertaget sitt 16sa sin uppgift. Med hansyn hartill far férutsattas
att ndgot straffrattsligt ansvar inte kan goras gillande for styrkans medlem-
mar savitt avser sidan valdsutévning som kan anses motiverad fran militar
synpunkt och som star i 6verensstimmelse med folkrattens regler.

Vad som utgor otillatna krigshandlingar enligt svensk ratt, och som kan
omfattas av straffansvar, framgar av lagen (2014:406) om straff for vissa
internationella brott.

Vid militara insatser inom cyberdomanen — under en vapnad kon-
flikt — regleras saledes insatsernas tillatlighet av bestimmelser i krigets
lagar, och nagot ytterligare stod i svensk ratt utéver att truppen satts in
med stod av 15 kap. 13 § RF, ar inte nédvandigt.

2 och 8 kap. RF, liksom befintlig svensk lagstiftning som exempelvis
skyddar personlig integritet, verksamhet eller egendom (inklusive
datorer och nidtverk mot intrdng) m.m., ar saledes inte avsedda att
hindra den direkta krigforingen, savida inte regleringen skulle vara sar-
skilt avsedd for att just reglera stridshandlingar och andra atgarder
som vidtas for den direkta krigforingen. De folkrattsliga "krigforings-
reglerna” kan darfor sagas ha foretrade framfor svensk ratt vid strids-
och stridsrelaterade situationer.

8 Infra not 14, s. 205.

% Infranot 17, s. 24.

9 1§, Totalfoérsvarets folkrattsférordning (1990:12).

% N. Jareborg, Straffrittens ansvarslira, Iustus forlag, Uppsala (1994), s. 184.
Ds JU 1984:6, s. 70 ff.

% Prop. 1995/96:113, s. 10 ff.
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Effekterna av bestimmelsen i 15 kap. 13 § forsta stycket RF ar dock
begransade till sidana atgarder som innefattar vald eller tvang mot
motstandaren (strid och annan valdsanvindning), dvs. atgarder som ar
kopplade till den direkta krigféringen. Bestimmelsen avser inte att
traffa alla atgarder som regeringen eller Forsvarsmaktens kan anse sig
behoéva vidta i samband med ett vipnat angrepp pa riket. Forsvarsmak-
tens cyberforsvarsforband maste dirmed, med avseende pa verksamhet
som inte regleras av folkrattens 7krigforingsregler”, folja bestam-
melser i svensk ratt vid ingripanden och andra atgarder som saknar
ett omedelbart samband med forberedelser eller genomférande av
cyberkrigforing.

Nagot behov av ny eller dndrad forfattningsreglering foreligger dar-
med inte vad avser svenska cyberforsvarsforbands maojlighet att agera
inom hela den ram som den internationella humanitara ratten (krigets
lagar) medger.

5.1.2 Situationen vid havdande av Sveriges territorium i fredstid
Enligt 15 kap. 13 § andra stycket RF far regeringen uppdra at Forsvars-
makten att anvinda vald i enlighet med internationell ratt for att
hindra krankning av rikets territorium i fred eller under krig mellan
frammande stater. I likhet med vad som galler vid insattande av
Forsvarsmakten for att mota ett vapnat angrepp ar insattandet av For-
svarsmakten for att hiavda rikets territorium enligt 15 kap. 13 § andra
stycket RF inte beroende av ytterligare stod i lag eller annan svensk
forfattning.

Bestammelserna i 15 kap. 13 § RF aterfanns tidigare i 10 kap. (om
forhallandet till andra stater) i 1974 ars regeringsform,” och anses
framst avse insattande av Forsvarsmakten mot en frammande stats
militira enheter, om dessa kranker svenskt territorium. Med “krank-
ning av rikets territorium i fred eller under krig mellan frammande
stater” avses darfor primart krankningar begdngna av en frimmande
stat genom dess héghetshandlande (acta jure imperii) och bestimmel-
sen tar foljaktligen framst sikte pa krankningar som utférs av fram-
mande staters statsorgan och statsagenter i deras funktion av foretra-
dare for eller utdvare av statlig valdsmakt.

Bestammelsen traffar dven situationer nar en suveranitetskrankning
inte utgor ett klart uttryck for en stats hoghetshandlande, dvs. aven en
krankning som dr isolerad och inte ingdr i en storre plan eller ens ar
centralt beordrad osv., liksom krankningar som ar orsakade av felori-
entering eller andra misstag.”

Vid ingripanden mot statliga eller statsunderstddda aktorer (statsa-
genter) i fredstid utgoér de aktuella folkrattsliga bestammelserna en
specifik och sjalvstandig folkrattslig reglering (su: generis) av hur stater
far anvanda vald och tvang inom sitt territorium.

% Infranot 7, s. 373 ff.
% Infra not 24, Bilaga 4, s. 354.
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I detta avseende galler exempelvis folkrattens skydd for manskliga
fri- och rattigheter inte i féorhallande till en frimmande stat och dess
hoghetshandlande (acta jure imperit), dvs. suverana staters utovande av
statlig makt, och foljaktligen inte heller for frimmande staters statsor-
gan och statsagenter i deras funktion av foretradare for eller utévare av
statlig makt.® Folkrattens skydd for manskliga fri- och rattigheter ska
dock iakttas om ingripandet mot dem gors i deras egenskap av en-
skilda individer (privatpersoner), vilket inte ar fallet vid suveranitets-
krankningar.

Valdshandlingar och andra atgiarder mot statsaktorer och statsun-
derstodda aktorer i fredstid anses enligt svensk ratt dessutom kunna
ske utan beaktande av kravet pa lagstod i 2 och 8 kap. RF, eftersom
atgarder mot statsaktorer inte ror inskrankningar i enskildas grundlag-
gande fri- och rattigheter (2 kap.) eller riktas mot enskildas personliga
forhallanden (8 kap.).”” Motsvarande galler vid intrang i rattighetsskyd-
det enligt 1994 ars lag och Europadomstolens praxis. Jamfor i detta
avseende bl.a. IKFN-forordningens bestimmelser vid insatser mot
frammande staters militara personal, statsfartyg och statsluftfartyg som
har meddelats med stod av 10 kap. 9 § tredje stycket 1974 ar regerings-
form (numera 15 kap. 13 § andra stycket RF).

Efter att Forsvarsmakten ingripit och omhandertagit utlaindsk mili-
tar personal ar det enligt IKFN-féorordningen Polismyndighetens upp-
gift att besluta om vidare atgarder.”® Det ar i viss utrackning oklart om
Polismyndighetens atgarder vid fortsatt omhandertagande regleras
av 15 kap. 13 § andra stycket RF. En forutsattning torde dock vara att
Polismyndigheten i sa fall har satts in med stod av bestimmelsen och
(agerar) som en del av rikets "forsvarsmakt”.

En problematik som uppstar vid fredstida cyberhot och cyberan-
grepp ar kopplat till svarigheten att héarleda ett angrepp till utféraren
(antagonisten) och att identifiera antagonisten som statsaktor eller
icke-statsaktor under pigaende insatser. Exempelvis ar det inte alltid
klart nar cyberhot och angrepp emanerar fran stater eller icke-statliga
aktorer. Denna grazon, som ar kdnnetecknande for hybridkrigforing,
understryker behovet av en tydlig rattslig styrning som klargor vilka
typer av hot som berattigar insattande av militara cyberforsvarsforband
i fredstid och vilka rattsliga regler som da ska gélla.

15 kap. 13 § andra stycket RF har i sin tidigare lydelse (10 kap. 9 §
RF) ansetts innefatta krankningar av svenskt territorium som utforts av
icke-statliga aktorer, se bl.a. 28-35 §§, IKFN-forordningen. Forsvars-
makten ges i dessa sammanhang framst uppgifter att bistd civila
myndigheter med atgarder som dessa myndigheter far vidta enligt
svensk ratt. Bestimmelserna ar dirmed av mindre relevans for forstael-
sen av 15 kap. 13 § andra stycket RF, med undantag for 31 och 33 §§

% For dessa giller, om tillaimpligt i det enskilda fallet, exempelvis folkrattens regler
om statsimmunitet och okrankbarhet.

97 Se aven infra not 47, s. 136.

% 10, 12 och 27 §§, IKFN-férordningen.
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IKFN-férordningen.

Enligt 31 § IKFN-féorordningen far Forsvarsmakten forfolja, preja
och fora handelsfartyg som inte lyder en prejningsorder eller en order
om visitering in till svensk hamn. Ingripandet far goras férst pa begaran
av den myndighet som begart bitrade med dtgarden, men utfors inte
med stod av atgarder som den begarande myndigheten far vidta, utan
med stdd av internationell ratt.”” Av 33 § framgar att Forsvarsmakten vid
genomfoérande av atgarder pa begaran av annan myndighet far an-
vanda vald i sjalvférsvar, men att vald far anvindas aven i andra fall om
det ar oundgangligen nédvandigt med hansyn till atgardens vikt och
det kravs avden myndighet som har begart dtgarden. Inte heller i detta
fall utovas vald med stod av befogenheter som den begarande myndig-
heten far vidta, utan efter medgivande av Forsvarsmakten ytterst med
stod av 15 kap. 13 andra stycket RF. I betinkandet Stéd fran Forsvars-
makten (SOU 2001:98) anfors i detta sammanhang att "det kan vara sa
att detta stadgande [nuvarande 15 kap. 13 § andra stycket RF] utgor
lagstod for utévning av tvang eller vald fran Forsvarsmaktens sida i de
avseenden som anges i forordningen men endast om det ror sig om
annat an normala fredstida foreteelser som sjofart och fiske eller om
ingripandet ingdr i havdandet av territoriet eller sker mot utlandska
statsfartyg”.1

Om ritten till vildsanvandning i 31 och 33 § IKFN-forordningen inte
grundas pa 15 kap. 13 § andra stycket RF (tidigare 10 kap. 9 § tredje
stycket RF) sda kravs numera riksdagens medverkan enligt 15 kap.
16 § RF, och att Forsvarsmaktens insattande i forevarande situationer
regleras i lag eller sarskilt riksdagsbeslut.”! Enligt den tidigare lydelsen
(10 kap. 9 § RF) erfordrades riksdagens medverkan dock endast om
Forsvarsmakten skulle sittas in i strid eller sandas till annat land.

Eftersom valdshandlingarnai 31 och 33 §§ IKFN-férordningen riktas
mot personer inom svenskt territorium borde emellertid aven 2 och
8 kap. RF ha uppmarksammats vid forordningens tillkomst, om lagsto-
det (grundlagsstodeti 10 kap. 9 §, nuvarande 15 kap. 13 § RF) for valds-
handlingar mot enskilda hade ansetts otillrackligt. S& verkar dock inte
ha varit fallet vid tidpunkten for IKFN-férordningens tillkomst.

Aven om 15 kap. 13 § RF medger att Forsvarsmakten sitts in mot
icke-statsaktorer for att havda svenskt territorium har denna mojlighet,
vid sidan om vad som anges i IKFN-forordningen, inte nyttjats.* Rege-
ringen har exempelvis vid insattande av Forsvarsmakten mot terrorism
(2006) inte anvant sig av 10 kap. 9 § RF (nuvarande 15 kap. 13 § andra
stycket RF), utan istallet latit riksdagen besluta om sarskild lag for

% Se bl.a. art 25, Férenta nationernas havsrattskonvention Montego Bay den 10 de-
cember 1982 (Havsrattskonventionen).

10 Tnfra not 47, s. 136.

' Se 15 kap. 16 § andra stycket, RF.

192 Tnfra not 47, s. 96.
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insattandet.’® Regeringen anforde i sammanhanget att "med hansyn till
bestimmelsen i 2 kap. 6 § RF som skyddar medborgarna mot patving-
ade kroppsliga angrepp maste [...] ett sidant regeringsbeslut utformas
sa att Forsvarsmakten, om det blir aktuellt att anvanda vald mot en-
skilda, agerar med stod av lag, exempelvis inom ramen for polis-
lagens (1984:387) bestaimmelser om laga befogenhet”."* Det av rege-
ringen anférda torde visa att regeringen vid tidpunkten ansag att
grundlagsstodeti 10 kap. 9 § RF inte utgjorde ett tillrackligt lagstod for
insatser mot icke-statliga aktorer.

Motsvarande synsatt har anvants i samband med inférandet av lagen
(2000:130) om forsvarsunderrattelseverksamhet. Forsvarsunderrattel-
severksamheten avser att kartlagga yttre hot mot landet, och far endast
avse utlindska forhallanden.” Aven om en lagreglering av forsvarsun-
derrattelseverksamheten inte ar obligatorisk, ansag regeringen att en
lagreglering markerar vikten av en val fungerande underrattelseverk-
samhet som bedrivs utifran i ett demokratiskt samhélle godtagbara
grundprinciper.” Vid anpassning av forsvarsunderrattelseverksam-
heten (2007) till tekniska forutsittningar, den radande hotbilden och
att hoten inte sallan utgar fran icke-statliga aktorer,"” innefattande
IT-relaterade hot,'” lades inte heller den davarande bestammelsen i
10 kap. 9 § RF till grund for verksamhetens laglighet. Istallet framholls
behovet av att iaktta bestimmelserna i 2 och 8 kap. RF samt den euro-
peiska konventionen om manskliga rattigheter,'® bl.a. av integritets-
skal.m

Cyberoperationer som utfors for att havda svensk cyberrymd i freds-
tid kan darfor, med anledning av hur regeringen valt att tillampa
15 kap. 13 § andra stycket RF, komma att behova sarskilt stod i lag om
operationerna innebdr intrang i icke-statliga aktorers eller privatperso-
ners rattighetsskydd enligt 2 kap. RF eller medfoér intrang i dessas per-
sonliga forhdllanden (8 kap. RF).

6 Behovet av lagstod vid fredstida cyberférsvarsoperationer

Vid suveranitetskrankningar i fredstid ar syftet med cyberoperation-
erna framst att 6vervaka och identifiera intrang i specifika skyddsvarda
natverk och digitala system, samt avbryta skadlig aktivitet i eller mot
natverk och digitala system i Sverige, samt dterstilla angripna natverk
och system (defensivt cyberforsvar). Overvakningen bestar framst i att
natverkens in- och utgdende trafik 6vervakas, liksom 6vervakning av

' Se lagen (2006:343) om Forsvarsmaktens stod till polisen vid terrorismbekamp-
ning.

104 Ignfra not 50, s. 11-12.

151 §, lagen (2000:130) om forsvarsunderrittelseverksamhet. Se aven 1-2 a §§
lagen (2008:717) om signalspaning i forsvarsunderrattelseverksamhet.

1% Prop. 1999/2000:25, s. 12.

" Prop. 2006/2007:63, s. 33.

1% Ibid, s. 58 f.

% Ibid, s. 32 f.

1 Ibid, s. 60 ff.
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trafiken i och mellan digitala system inom ett natverk. Det ar alltsd inte
fraga om den mer omfattande och breda 6vervakning av natverk som
Forsvarets radioanstalt (FRA) bedriver inom ramen for signalspaning.

For att genomfora defensiva cyberoperationer behover Forsvarsmak-
ten emellertid tillgang till natverk och digitala system som ar utsatta for
hot eller angrepp. Effektiva cyberoperationer forutsatter darutéver
personal med kinnedom om vilka informationssystem och vilken in-
formation som ska skyddas och pa vilket satt, liksom om arkitekturen
och sakerhetsskyddet i aktuella digitala nat och system. Defensiva
cyberoperationer forutsatter darfor ofta ett nara samarbete mellan
verksamhetsutovare och cyberforsvarsforbanden. Verksamhetsutova-
ren har kunskapen om arkitekturen och sakerhetsskyddet i aktuella di-
gitala nat och system, liksom kdnnedom om vilka informationssystem
och vilken information som ska skyddas, under det att den militara
kompetensen bland annat bidrar med erfarenhet och kunskap om cy-
berhot, inklusive sarbarheter, tillvigagangssatt och aktorer, samt risker
och hur dessa risker kan komma att forandras under hojd beredskap
och vapnat angrepp. Den militira erfarenheten och kunskapen ar sar-
skilt viktig med avseende pa de mest kvalificerade hoten och angrep-
pen, dar kdnda skydds- och motatgarder for att neutralisera hotet eller
angreppet ar helt eller delvis verkningslosa. Defensiva cyberopera-
tioner genomfors darfor framst i natverk och digitala system dar verk-
samhetsigaren samtycker till insatsen och samverkar med cyberfor-
svarsforbanden. I detta avseende erfordras inte ndgot sarskilt lagstod
for att genomfora en cyberoperation, och regeringen kan sitta in
Forsvarsmakten med stod av 15 kap. 13 § andra stycket RF. P4 begaran
av verksamhetsutovaren kan Forsvarsmakten i forevarande situation
emellertid redan idag lamna stod till verksamhetsutovaren enligt for-
ordningen (2002:375) om Forsvarsmaktens stdd till civil verksamhet.

Havdandet av svensk cyberrymd i fredstid bor emellertid inte vara
beroende av samtycke fran verksamhetsutovare eller natverksinneha-
vare, exempelvis nar det dr fraga om insatser i natverk och digitala
system som nyttjas i ett antagonistiskt syfte som kan fi omfattande och
allvarliga samhalleliga konsekvenser. Detta ar sarskilt relevant i dagens
sakerhetsmiljo, dar hybridkrigforing, ofta karakteriserad av en kombi-
nation av militira och icke-militira metoder, suddar ut granserna
mellan krig och fred. Hybridangrepp, inklusive cyberoperationer, kan
besta av allt fran suverdnitetskrankningar till ren cyberbrottslighet,
exempelvis riktad mot samhallsviktig infrastruktur.

I dessa situationer kan aven offensiva cyberoperationer behovas for
att i vart fall omedelbart kunna stinga ner och isolera skadliga natverk
och digitala system temporirt. Aven om bestimmelserna i 24 kap. BrB
i viss grad skulle kunna tillampas ar detta varken tillrackligt eller till-
fredsstillande for uppratthallandet av svensk cyberrymd i fredstid,
sarskilt vid ingripanden mot hybridkrigféring och storskaliga cyberan-
grepp utforda av icke-statliga aktorer.
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Lagstod kravs dock i situationer nar cyberforsvarsféorbandens atgar-
der saknar nodvandigt samtycke till att utféra cyberoperationer i
aktuella nat och digitala system. Utan samtycke eller lagstod skulle at-
garderna exempelvis kunna utgora dataintrang enligt 4 kap. 9 ¢ § BrB.

7 Sammanfattande iakttagelser

Regeringsformen utgor den centrala konstitutionella ramen for rege-
ringens befogenheter att sitta in Forsvarsmaktens cyberforsvarsfor-
band. Bestimmelserna i 15 kap. 13 och 16 §§ RF bygger pa insikten att
regeringen maste ha en direkt mojlighet att fatta avgérande beslut till
rikets forsvar, men att riksdagen ska ha ett inflytande om vapnade styr-
kor sitts in for andra andamal an rikets forsvar, exempelvis for att
hindra allvarligare cyberbrottslighet.

Regleringen (15 kap. 13 § forsta stycket RF) ar till stor del oproble-
matiskt nar ett angrepp mot svensk cyberrymd kan kopplas till ett
vapnat angrepp mot riket, och krigets lagar ska tillimpas. Nagot behov
av ny eller andrad forfattningsreglering foreligger inte vad avser
svenska cyberforsvarsforbands mojlighet att agera inom hela den ram
som den internationella humanitara ratten (krigets lagar) medger.

I fredstid ar situationen delvis annorlunda. Regeringen kan enligt
15 kap. 13 § andra stycket RF satta in Forsvarsmakten till rikets forsvar
for att agera mot krankningar av svenskt territorium. Bestaimmelsen
har framst tillampats vid insattande av Forsvarsmakten mot utlandska
statsaktorer (militar personal och enheter). I praktiken har bestimmel-
sen emellertid inte anvants for att sitta in Forsvarsmakten mot
icke-statliga aktorer som kranker svenskt territorium, aven om bestam-
melsen skulle medge det.

Mojligheten att redan i fredstid kunna satta in Forsvarsmakten mot
icke-statliga aktorer som kranker svenskt territorium torde emellertid
vara av sarskild vikt i samband med exempelvis hybridhot, icke-linjar
krigféring och allvarligare antagonistiska cyberangrepp. Vid hybrid-
och cyberangrepp m.m. ar aktorers identitet och handlingars karaktar
och syfte ofta oklara. Det foreligger ocksa betydande svarigheter att
utreda om aktoren ar en statlig eller icke-statlig aktor, och om ingri-
panden dr en polisidr eller militair uppgift. Det kan darmed uppsta
rattsliga grazoner vid insatser mot hybrid- och cyberangrepp.

Genom den nuvarande tillimpningen av 15 kap. 13 § RF stalls rege-
ringen infor rattsliga utmaningar till f6ljd av de grazoner som kan upp-
sta, och som bl.a. kan fordroja tidskritiska och effektiva insatser mot
hybrid- och cyberangrepp som utfors i 6vergangen mellan fred och
krig, eller for att testa den svenska forsvarsformagan. Grazonsproble-
matiken innebar att den nuvarande regleringen kan vara otillracklig
vid cyberangrepp i fredstid, sarskilt vid hybridhot dar statliga och icke-
statliga aktorer samverkar eller maskerar sin identitet. En tydligare och
specifik lagreglering av Forsvarsmaktens befogenheter vid cyberhot
och angrepp skulle kunna minska denna rattsliga grazon och siker-
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stalla en effektiv respons utan att inskranka rattsstatens principer.

Regeringens forhallningssatt till 15 kap. 13 § RF, i situationer nar
icke-statliga aktorer kan paverkas, innebdar sannolikt att regeringen
vare sig kommer att besluta om insattande enligt 15 kap. 13 § forsta
stycket RF eller uppdra till Forsvarsmakten att ingripa mot hybridkrig-
foring utan att ett klart lagstod for Forsvarsmaktens atgarder foreligger.

For att i mojligaste man undanrdja rattsliga oklarheter rérande moj-
ligheten att sitta in Forsvarsmakten bor overvagas attilagform klargora
myndighetens befogenheter och ansvar, och mojliggora ingripanden
vid fredstida hybrid- och cyberangrepp som innebar krankningar av
svensk cyberrymd oberoende av aktorens status. En utgangspunkt for
sadan lagstiftning kan exempelvis vara lagen (2006:343) om Forsvars-
maktens stod till polisen vid terrorismbekampning.



